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https://opentk.nl/ 

(adviseur)
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De hele maatschappij draait nu op onze 
computers.

IT en OT zijn belangrijker dan ooit! En de 
wereld ook enger dan ooit. Maar we leunen 

nu gevaarlijk op clubs ver weg.

En overheden/ziekenhuizen/industrie 
hebben een leidende rol om dit op te 

lossen..





“Er is niets anders meer mogelijk. Er zijn geen 
alternatieven voor de Amerikaanse clouds.

Amerika is zo ver op ons vooruit, we zouden te 
veel functionaliteit verliezen als we draaiden 
met Europese servers.

Maar, zodra Europa z’n zaken op orde heeft gaan 
we natuurlijk over!” - wie zegt ons dit?



opentk.nl 

http://opentk.nl


https://galmon.eu/ 

https://galmon.eu/


https://skewdb.org/ 

53,000

https://skewdb.org/


● “500 euro/jaar”
● <35W
● Nlelec, galmon, opentk, SkewDB, 

meer

● “Het kan gewoon, er is nog leven 
buiten de cloud!”



IT (cloud) 
versus OT

“Procesautomatisering”



“Many different types of equipment 
have attempted, but have largely 
failed, to replace the incredibly simple 
sound-powered telephones on ships. 
Due to the rugged, reliable and 
power-free nature of this equipment, it 
remains in use on all US military 
vessels.”







Microsoft 
Teams 
vervangt 
vaste lijn 
telefonie bij 
belangrijke 
ministeries.

Hoe denken 
we dat dit 
werkt 
na/tijdens een 
stroomstoring
?



3? transistors100 miljard transistors



“IT” “OT”

“Waar we dol zijn op Enterprise 
oplossingen vol verlopende 
certificaten, non-stop updates 
vanuit de cloud, en waar 
iedereen thuis kan/moet werken”

“Veiligheid en 
betrouwbaarheid”

Convergentie: haast niet te stoppen!



“Air-gapped 
sovereign computing 

solution” 







S3 RDS SQS R53 Cognito

Nieuw product
~100% van de 

markt voor 
nieuwe dingen 

nu

“Jouw 
verantwoordelijkheid”



Software voor een dienst

(servers, die je overal kunt kopen of huren)

“De autonome tijd, tot ~2020”



Server, Storage, Network Capacity, Kubernetes, 
Containers

Databases, eenvoudige diensten, rest “op verzoek”

Geavanceerde en PLAKKERIGE diensten
(stofzuigerzakken, koffiecupjes)

Complete kantooromgeving

󰎾✅✅✅

󰎾☎✅

Alleen Microsoft

AWS, 
Microsoft, 
Google, 
(Oracle)

“Cloud”

“Er staan nog uitstekende computers in Europa”



“IT” security 
is afgrijselijk















https://cert.europa.eu/publications/security-advisories/2026 

In de IT wereld is dit allemaal prima kennelijk!

https://cert.europa.eu/publications/security-advisories/2026


Sancties zijn 
bijna net zo 
eng!

“Graaf je eigen 
digitale straat 
van Hormuz”



IT zorgen (“alles op internet”): 

● Help, ik heb een datalek! Een AVG/GDPR probleem
● Nonstop patchen, want blootgesteld aan het internet
● Audits zijn heel belangrijk, bang voor aansprakelijkheid

OT zorgen (voorheen ZONDER verbinding met de buitenwereld): 

● Stroom/elektrisch vermogen stroomt alle kanten op, het is donker
● M’n transformatoren zijn permanent gesloopt
● Even een patch installeren vergt het omleiden van stroom voor een hele 

stad
● Realiteit gedreven: grootste zorg is veilig in de lucht blijven

Wat werkt voor IT is _totaal anders_ dan wat werkt voor OT



“OT mensen: zijn jullie 
GESTOORD?”



We behandelen de cloud 
alsof het een streng 
gereguleerde 
nutsvoorziening is. 
Maar zo zit het 100% 
niet!





Het goede nieuws: de absolute 
gevaarlijke, mogelijk 
ontploffende, harde kern van de 
OT draait nog op eigen 
computers op eigen erf!

(kennelijk zijn we ergens nog 
verstandig)



Alles daar direct omheen al veel 
minder.

Dashboards, analyse, extra 
sensoren, optimalisatie..

Boel cloud - en zijn we er 
stiekem niet al van afhankelijk?



De buitenring bestaat uit 
logistiek, asset management, 
planning, boekhouding: vrijwel 
geheel cloudgebaseerd. 
“Normale IT”

Na paar dagen “IT” storing staat 
ook de OT geheel stil.



€

AI

HR

AI



● Operationeel: alles wat 24/7 nodig is om de dienst veilig 
te leveren

● Semi–operationeel: planning, logistiek. Monitoring, 
graphs, statistics,dashboards. De website, 
communicatie. Documentatie.

● Non-operationeel: salarisbetaling, busines intelligence, 
lunchmenu, billing

Ok

???

No

Tijdens een crisis worden veel semi-operationele dingen 
ineens operationeel



● Communicatie: kunnen we elkaar nog bereiken als de stroom gammel is?

● Documentatie: als er dingen fout gaan, is SharePoint dan waar we moeten 
vinden hoe we de computers weer werkend krijgen?

● Toegangsbeheer: gaan de deuren nog open zonder Entra ID? Werken de liften 
nog?

● Navigatie/monteurs: kunnen die hun klus nog vinden zonder werkende cloud?
○ En hun spullen? 



● Leveranciers denken ook steeds meer “IT”, alles moet in de cloud

● Ook vermoeden dat sommige leveranciers toegang willen tot 
operationele data, zodat ze AI-modellen kunnen maken

● Ondanks ongemak dat alles in de cloud moet willen sommige 
leveranciers niets anders meer leveren

● Industrie werkt nog weinig samen om te zeggen dat dit een probleem 
is

● Aanrader



AI



Aanbevelingen voor OT:

● Als je je noodstroom test, test dan ook wat er nog werkt zonder cloud

● Overtreffende trap, test wat er nog werkt zonder internet

● Werk samen met branchegenoten om leveranciers te bewegen nog te geloven 
in ‘on premise’ of op z’n minst in ‘Europese cloud’
○ OT is geen schoenenwinkel!

● Breng in kaart van alle cloud-systemen hoe lang het zou duren weg te komen
○ Schrikken

● Oefen regelmatig in ‘werken zonder cloud’

● En in vredesnaam, convergeer niet je IT en OT afdelingen!
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