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• Alle sectoren digitaliseren

• Dat betekent: niet-IT wordt ook IT

• Verantwoordelijkheid blijft op 
dezelfde plek

• Ergo: veel medewerkers zijn de 
facto IT-beheerders geworden
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IT <> OT
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digitaliseren = “wildgroei”
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“beheersvraagstuk”
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klassieke reflex:
centralisatie

“duidelijke kaders”

“compliance”

“heldere 

verantwoordingslijnen”

“control”
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Bijvoorbeeld: “Maak CISO verantwoordelijk”
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risico’s van centralisatie

overbelasting IT-

security functie
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risico’s van centralisatie

overbelasting IT-

security functie

IT security is niet goed in 

proportionele risico-

inschattingen buiten het eigen 

domein
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risico’s van centralisatie

overbelasting IT-

security functie

IT security is niet goed in 

proportionele risico-

inschattingen buiten het eigen 

domein

kaders belemmeren 

broodnodige risico-acceptatie 

voor innovatie en veerkracht in 

maatschappelijke opgaven
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is IT dan wel goed in 
security?
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Ongepatchte systemen

• Samenwerking met IBD

• Netwerk-scans uitgevoerd

• Met lijsten van kwetsbare 
systemen naar IT-beheerders 
van gemeenten

• Vraag: waarom zijn deze 
systemen niet gepatcht?

(Rapport: “The Unpatchables” 
USENIX 2024)
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Ongepatchte systemen

• Antwoord IT-beheerder: 
“Dit systeem ken ik niet / 
is niet van ons”

• Oftewel: het systeem valt 
onder de verantwoordelijkheid 
van de gemeente, maar niet 
van IT-afdeling

• Zwart gat in beheer, waarin ook 
kwetsbaarheidsmeldingen voor 
OT verdwijnen
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Patching in IT

• Gewone IT patching is ook 
allesbehalve “opgelost”

• Overheid en infrabeheerders 
verwerken maar een fractie van 
alle kwetsbaarheidsmeldingen

• Studie publieke organisatie: 
BIO deadline van 1 week voor 
“high high” advisories van 
NCSC wordt maar in 32% van 
de gevallen gehaald

(Onderzoek: Speedrunning the Maze, IEEE 
S&P 2025; No One Drinks From the Firehose, 
IEEE S&P 2023)
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Patching in IT

• Interviews met 30 CISO’s 

• CISO ziet vaak niet of 
patchbeleid daadwerkelijk 
gehaald wordt

• Ziet patchbeleid als 
articulering van “ambitie”, 
niet beschrijving van wat er 
echt gebeurt op de werkvloer

• Dit wordt niet beter met OT
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• Wat als wildgroei en 
decentralisatie juist leiden tot 
meer weerbaarheid?

• Wildgroei is ook maatwerk, 
variëteit, veerkracht

• Laat verantwoordelijkheid 
liggen bij OT-beheerders

• En ondersteun hen, zonder 
een compliance keurslijf

• Samenwerking IT-OT
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• Maar decentrale aanpak is 
‘onleesbaar’ voor het bestuur

• “Wildgroei”: niet te meten, te 
rapporteren, te sturen

• Dus organisatorische druk om 
te uniformeren, structureren, 
beheersen

• Uniformeren ≠ beveiligen: 
weerbaarheid vraagt om 
vertrouwen in decentrale 
verantwoordelijkheid
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Niet iedereen mag z’n eigen feestje vieren
Decentrale verantwoordelijkheid ≠ vrijblijvendheid. OT-beheerders maken vaak 
andere afwegingen – dat is legitiem, maar moet wél zichtbaar en bespreekbaar zijn.

“Weerbaarheid ontstaat pas als we de blinde vlekken durven blootleggen.”

De CISO moet niet controleren – maar confronteren
De rol verandert: van regels handhaven naar ongemakkelijke vragen stellen. Wie 
monitort wat er aan het internet hangt? Wie controleert de claims van leveranciers?

“Pen-testing is geen compliance. Het is realiteitszin.”

Uniformiteit maakt kwetsbaar
Wat beheersbaar oogt, is zelden echt veilig. De druk tot structureren en rapporteren 
leidt vaak tot schijnzekerheid. Diversiteit in systemen is lastig, maar ook robuust.

“De wildgroei is niet het probleem. De onzichtbaarheid is dat wel.”

Van wildgroei naar weerbaarheid
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