


Risicomanagement in OT
Beheer de dreigingen, bescherm de operatie



Agenda

• Eerste 10 minuten – Theoretische context van OT Security Risico.

• Vervolgens 20 minuten – Toepassing van tools en voorbeelden.

• Daarna 15 minuten – Gelegenheid voor vragen.



De (meest gebruikte) industrie standaarden voor security 
risico management in OT omgevingen

IEC 62443 serie

• Een internationale standaard voor beveiliging van 

Industrial Automation and Control Systems (IACS). Richt 

zich op defense-in-depth, risicogebaseerde 

benaderingen en veilig systeemontwerp.

Specifieke standard over risico: IEC 62443:3-2

Belangrijkste kenmerken:

• OT-specifiek: is sterk gericht op de behoeften van operationele 

technologie.

• Zones en conduits: maakt gebruik van de concepten van zones 

en conduits om netwerken te segmenteren.

• Beveiligingsniveaus: biedt een methode om beveiligingsniveaus 

te definiëren voor verschillende delen van het OT-netwerk.

ISO 27000 serie

De ISO 27000 serie biedt aanbevelingen voor best practices 

op het gebied van informatiebeveiligingsbeheer: het beheer 

van informatierisico's door middel van maatregelen 

(controls.

Specifieke standard over risico: ISO 27005

Belangrijkste kenmerken:

• IT/OT Algemeen: toepasbaar op cloud-, IT- als OT-omgevingen.

• Breed toepassingsgebied: ontworpen voor cloud, IT en OT assets 

en data (privacy).

• Risicomanagementkader: structuur voor risicobeheer



Verschillen en 
overwegingen bij 
gebruik

•IEC 62443-3-2 kan worden gezien als een 
gespecialiseerde uitbreiding van ISO 27005 
voor OT-omgevingen.

•U kunt ISO 27001 en 27005 gebruiken als 
overkoepelend raamwerk voor het 
risicomanagement van uw organisatie en 
vervolgens IEC 62443-3-2 toepassen voor de 
gedetailleerde risicobeoordeling van het 
IACS, IEC 62443 geeft daarbij OT-specifieke 
tools.
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De high level risico beoordeling/initial risk assessment

Hiermee kunt u op relatief snelle wijze de grootste risico’s binnen 
een automatiseringssysteem bepalen.

Activiteiten:

• Identificeer het system under consideration (SuC)

• Doe een hoog over risico analyse

• BIA, worst case incident scenario:

• Maximale impact

• Threat likelihood (kans) = 1 -> “Assume breach”

• Pas het principe van zones en conduits toe op het het SuC o.b.v.

• Risico en target security levels. 

• Functionele en technische design specificaties van het 
systeem

• Geografisch/lokatie van systeem componenten

• Is het risico groter dan het geaccepteerde risico?

• Check de RAM

• Doe dan een detail risico beoordeling
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Identificeer het system 
under consideration 
(SuC)

Voorbeeld van een Netwerk topologie / 
referentie architectuur
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Enkele aandachtspunten
1. Zorg voor consistentie met het bestaande risico beleid. 
Gebruik:

• Business impact criteria (voor de BIA).

• Criteria voor het weergeven van kans.

• Risico matrix en risico acceptatie criteria.

Maar let op:

1-op1 hergebruik is vrijwel onmogelijk.

• Berekening van kans vaak vertaald vanuit functional 
safety waarbij:

• functional safety/SIL = Kwantitatief

• cybersecurity = Kwalitatief

• De impact is te hoog, want gebaseerd op enterprise 
risk. 
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Voorbeelden van kans matrices
Likelihood Almost 

certain

Likely Possible Unlikely Rare

Technical 

skills

Opportunist

ic script 

kiddie / 

malicious 

insider 

Skilled 

individual

Moderately 

skilled 

team / 

Hacktivist

Cybercrimin

als

State-

sponsored 

actors

Discoverabilit

y

Connected 

to internet

Connected 

to internet

Connected 

to internet

Separated / 

segmented 

network or 

physical

Separated / 

segmented 

network or 

physical

Accessibility No access 

control / 

shared 

accounts

Simple 

access 

control

Role 

based 

access 

control

Mature 

access 

controls

Mature 

access 

controls

Vulnerability Multiple 

vulnerabiliti

es. Public 

exploits.

Multiple 

vulnerabiliti

es. Public 

exploits.

Vulnerabilit

ies

Crafted 

exploits.

No public 

vulnerabiliti

es. Crafted 

exploits.

No public 

vulnerabiliti

es. Zero-

day 

exploits.

Funding None Little Some Substantial Substantial

Time Days Weeks Months Years Decades
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A B C D E

Nominal
e 

frequent
ie 

[incident
en per 
jaar]

3x10-1   

(0,3)
3x10-2   

(0,03)
3x10-3   

(0,003)
3x10-4   

(0,0003)
3x10-5  

(0,00003)

Kans
op een 

cyberinc

ident

Zeer 
waarschi
jnlijk. > 

90%

Waatschijnlijk. 
<90%

Matig 
waarschijnli

jk. <50%

Zeer 
onwaarschi
jnlijk. <10%

Bijna 
onmogelijk, 

< 3%

duidelijkheid



Detail risico beoordeling
Verkrijg inzicht in het huidige risiconiveau binnen een 
automatiseringssysteem, rekening houdend met potentiële 
dreigingsvectoren en bestaande/geplande 
tegenmaatregelen.

Beoordeel voor elke zone, conduit en externe verbinding (!):

• Dreiging

• Kwetsbaarheden (voor alle componenten...)

• Impact/verstoring bij een incident

• Bereikte security level (SL-A) en effectiviteit van 
maatregelen

Onderwerpen: 

• Secure netwerk architectuur

• Conduits (firewalls, netwerk inrichting)

• Externe verbindingen

Security hygiene (onderhoud)
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De detail risico beoordeling in de praktijk…

✓High level risico beoordeling 

❑Een volledige detail risico beoordeling: 
❑ Is erg kostbaar en tijdrovend. 
❑ Is lastig omdat ICS netwerken door de asset owner soms  worden beschouwd als een black box waarbij de OEM 

de verantwoordelijkheid heeft voor het onderhoud. 

Maar, gebruik de principes van een detailed risk assessment om zwakke plekken in te identificeren:

• Threat modeling / cyber kill chain. Risico bezien vanuit perspectief van de dreigings actoren.

• Pentesten en kwetsbaarheidsbeheer



Het beoordelen van de kans....

Cyber dreiging
• Motivatie/motief van de actor: financieel gewin, 

terrorisme/ordeverstoring, status.

• Mogelijkheden: vaardigheden en de beschikbare 
middelen van de aanvallers.

Voorbeelden van dreigings actoren: 

• Criminelen, inlichtingendiensten, statelijke actoren, 
opportunisten.

• Insider threats, supply chain risks.

Kwetsbaarheden
• Bekende kwetsbaarheden in hard- en software. 

• Onveilige inrichtingen/configuraties.

• Mitigerende maatregelen die niet bewezen effectief zijn.

Voorbeelden van kwetsbaarheden:

• Ongepatchte software

• Zwakke authenticatie

• Blootstelling van het netwerk

Dit is geen exacte wetenschap…



Hoe verbeter je de beoordeling van kans
Om de betrouwbaarheid van het beoordelen van de 
waarschijnlijkheid te vergroten, moeten organisaties 
overwegen om het volgende te gebruiken:

• Werk in een multidisciplinair team met verschillende
expertises.

• Gebruik (externe) incident rapportages, threat intel, CVE 
publicaties en de publicaties van NCSC. 

• Wees realistisch. Security incidenten gebeuren dus de 
kans is eerder 1x per 3 jaar dan 1x per 10 jaar, laat staan
1x per 100 jaar.

• Maak het risico visueel en gebruik ‘tools’

In de volgende slides gaan we dieper in op de tools:

• Visualisatie van:

• SuC, zones en security levels.

• Kansbeoordeling:

• NCSC Inschalingsmatrix

• Cyber dreiging:

• Threat modeling.

• Mitre ATT&CK for ICS.

• Maatregelen en kwetsbaarheden: 

• Bowtie analyse.
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Visualiseer SuC, zones en security 
levels (voorbeeld 1)

Field equipment
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Visualiseer SuC (voorbeeld 2)
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Visualiseer SuC en dreigingsvlak 
(voorbeeld 2)



Hoogover visualisatie 
SuC (voorbeeld 3)
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Risico beoordelen dmv dreigings scenarios 
en threat modeling
• Bewustwording en inlevingsvermoge vergroten: “oh ja” en “ah ok” 

• Gebruik de visualisatie van het SuC.

• Je beperkt je tot de scenarios die relevant zijn. Andere gooi je weg.

• Uitwerken van de relevante scenarios of toevoegen van subscenarios.
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Risico beoordelen d.m.v. scenarios en threat 
modelingScenario

Interne/Ext
erne Actor

Threat Actor
Dreigingsnivo

Mogelijkheden, 
motivatie en kunde

SL-T Relevant scenario Mogelijkheid van initiatie ***
Beoordeling van 

conduits

OT Attack TTP’s
Detecteren en

blokkeren ******

Een engineer introduceert onbedoeld 
een virus via verwijderbare media (USB) 
of een externe verbinding.

Interne
Werknemer/C
ontractor

LAAG-LAAG-HOOG SL-T=2

Indien een scenario 
niet relevant is hoeft 

het ook niet 
uitgewerkt te 

worden

Gebruik de NCSC 
inschalingsmatrix om de 
waarschijnlijkheid van de 

aanval te bepalen. Alle 
scenario's met een 

waarschijnlijkheid van > "1 
Remote" worden overwogen.

Zijn de conduits, 
mits veilig 

geconfigureerd, 
effectief in het 
voorkomen en 
detecteren van 
de actor TTP?

Beoordeel OT/ICS TTP’s 
en

detectiemogelijkheden
met Mitre Att@ck of 

Bowtie

Een hacker introduceert malware via 
een social engineering aanval bij een 
ICS toeleverancier/dienstverlenende 
partij. De toeleverancier infecteert het 
ICS netwerk tijdens het uitvoeren van 
onderhoud.

Interne

Hacker - 
criminele 
groep via 
Werknemer/C
ontractor

MED-HOOG-HOOG SL-T=3 JA
3-Probable

(volgende slide)
Bijv: FWs, RAS, 

VPNs, USBs
(slide +2)

Criminele groep infecteert het ICS met 
ransomware via bestaande 
connectiviteit tussen de IT-omgeving en 
de OT-omgeving.

Externe
Hacker - 
criminele 
groep

HOOG-HOOG-MED SL-T=3

Een criminele groep hackt het IT-
netwerk en infecteert een voor het ICS 
kritieke server (bijv. planning, finance) 
met malware.

Externe
Hacker - 
criminal group

MED-HOOG-MED SL-T=2

Geen standaardwaarden, niet voor elk ICS hetzelfde
(een DCS vergt bijv hoger kennisnivo dan een PV managementplatform) 



Visual scenario: Social engineering attack
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Visual scenario: laterale beweging icm DC trust
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NCSC Inschalingsmatrix
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Attack vector & TTPs weergegeven in een attack tree
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Attack scenario Impact Likeliho
od

Risk 
level

Gain Unauthorized Access to the Management Platform Moderat
e

Likely High

Exploit vulnerabilities to remotely access and control 
EVSE

Minor Likely Medium

Gain Unauthorized Access to the EMS Platform Minor Likely Medium
Compromising EVSE app Moderat

e
Possible Medium

Compromising EV app Minor Possible Medium
Compromising CPO Moderat

e
Unlikely Medium

Likelihood Attack Path
Likely Exploitation of Weak Authentication Mechanisms
Likely Exploitation of Software Vulnerabilities
Likely Compromise of Privileged Account
Likely Privilege Escalation

Possible Insider Threat

Attack paths

Scenarios



TTPs weergegeven in Mitre Att@ck
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Per TTP kun je 

aangeven wat de events zijn

die moeten worden vastgelegd

tbv event detectie en respons.

• host en network detectie

• Incident playbooks

• IT/OT SIEM en SOC



APT DragonFly 2.0 voorbeeld



ICS Cyber Kill Chain als alternatief voor Mitre Att@ck
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Maatregelen en kwetsbaarheden 
beoordelen: Bowtie
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Je kunt een bowtie per 
scenario opstellen of 
één voor alle relevante
scenarios.

Preventieve & detectie maatregelen Correctieve, detectie & respons maatregelen

Informatie nodig van:

• System custodians 

• OEM engineers

• Technische review

• Review van tool 
rapportages

• Pentest

• (Kwetsbaarheidsscan)



Selecteer de juiste ,mitigerende 
maatregelen
IEC 62443:3-3 en 62443:4-2 geeft overzicht van security maatregelen (foundational en security requirements) obv security 
levels. 

• Volgens IEC62443 moeten voor een bepaald security level ALLE bijbehorende security requirements (SRs) worden 
geimplementeerd.

• Gebruik de SRs in het pakket requirements richting leveranciers.

• Lever voor alle maatregelen een controle mechanisme zodat je gedurende de levensduur de effectiviteit kunt meten. -> 
KPIs



Hebben de extra 
maatregelen het 
risico verminderd?
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Preventieve & detectie maatregelen Correctieve, detectie & respons maatregelen

Informatie nodig van:

• System custodians 

• OEM engineers

• Technische review

• Review van tool 
rapportages

• Pentest

• (Kwetsbaarheidsscan)



Herbeoordeel het 
risico

Is het risico veranderd door de 
nieuwe/verbeterde maatregelen?

✓Is de kans van initiatie verminderd?

✓Is de snelheid van detectie en respons 
verhoogd?

✓Is de impact van het incident verminderd?

Zorg ervoor dat de maatregelen bijgewerkt 
worden tijdens preventief onderhoud.

• Aanpassing Service agreement

• Plannen preventief onderhoud

• Checklists van de onderhouds activiteiten
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Ketenrisico

De waarde van certificeringen

ISO 27001 (ISMS)

• Aantoonbaar en systematisch beheren van 
informatiebeveiligingsrisico’s binnen een 
organisatie. 

• Verhoogt vertrouwen en geloofwaardigheid.

• Maar: De scope is bepalend voor de toepassing 
van security bij klanten.

IEC 62443-4-1 (secure development)

IEC 62443-4-2 (component security)
• Embedded devices en componenten
• Voornamelijk: SL-C=1 en SL-C=2.

IEC 62443:3-3 (system security): 
Voornamelijk: SL-C=1.
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Vragen?

Michael Noorlander

Michael.Noorlander@dnv.com
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