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European Rail Traffic Management System
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Het ecosysteem van de spoorsector
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Europese samenwerking

Wet- en regelgeving Informatiedeling
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Noodzaak tot samenwerking in de sector

Spoor digitaliseert, is
verbonden, complex en
veiligheid staat centraal

Toename in cyber Nieuwe, uitdagende
dreiging cyber wetgeving
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We moeten duurzaam een cyber secure cultuur implementeren en verbeteren in onze sector, aangezien:

1. We deze uitdagingen alleen gezamenlijk kunnen aangaan = The bad people collaborate, so the
good people have to collaborate as well!

2. We moeten samen de horizontale wetgeving efficient en succesvol toepassen en input leveren voor

K specifieke wetgeving om te zorgen dat deze passend en bruikbaar is.
Infrastructure Ministry of Justice and Security IACS Coalition
Ministry of Economic Affairs ‘
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Gemeenschappelijke aandachtspunten

= 25 gemeenschappelijke punten onder meer over NIS2 en
CRA, ook cybersecurity versus safety en personeel.

= Om samenwerking op gang te brengen, focus op twee:

Systeem uitbreidingen

Classificatie van systemen en componenten
onder de CRA
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UNISIG subset 146 & 147 System Pillar

TSI CCS 2023 . Shared Cybersecurity Services Spec (03/25)
Cyber Securlty Secure Component Spec (03/25)

Secure Communication Spec (03/25)
"‘a EU LYNX Secure Program Requirements (03/25)
Baseline 4 R2 - Detailed
security requirements

ERTMS ESCG

. |
a - Security Measures ER JU SP Cyber Security I
- : Innovation Pillar

) * ¥ Mirror Groups
* A i
* 4 e (UNIFE/UNISIG, EUG/EULYNX (RSEG)) Selected demonstrator projects
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Europese Cybersecurity Compliance

NS S0 IEC 62443 CLC/TS 50701
27001 2-1,2-4, 33, 41 4-2 IEC63452
T?- qT « ??k . ! » _

Target: compliance and full tracing

Secure Communication

Secure Component Spec Shared Cybersecurity Service Spec S

Security Program Requirements (Application Guidelines)
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Innovation and lessons learned

e hand van NIST Cyber Security
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Everybody’s favorite: NIST - Govern

-+ NS is ISO55000 gecertificeerd (kwaliteitsysteem)
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NIST - Identify

-o SA :AII aterieelseries waar NS de ECM-1 rol heeft, eeft een
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NIST - Identify

- Cyberrisico’s plotten op NS Risico-matrix
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NIST - Protect / Detect / Respond

-* Security Appliance
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Security Appliance
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Security Appliance — Firewall

Safety Critical . Operational Support
. e TR Y

Operational Critical Comfort |IT
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Security Appliance — IDS

e anuite 0ij NS SOC
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Security Appliance — Rode knoppen

-+ Strategie gericht op containment
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Recover

-* SAMP: Relevante treinseries hebben een getest herstelplan.
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Recover

-* SAMP: Relevante treinseries hebben een getest herstelplan.
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Recover
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Oefenen — oefenen — oefenen

-* Kan.op vele manieren
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Samenvatting

Samenwerking is noodzakelijk

Lange tijdlijnen regelgeving, maar wel grote impac

Integreer zoveel mogelijk: bedrijfsproces of |

Zet in op marktconforme oplossingen |
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