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Inhoud

Antwoorde op de volgende vragen!

• Wie is Q*Bird?

• Wat is Quantum Tech? (en waarom 
moeten we ons druk maken?)

• Waarom Quantum Netwerken?

• Bestaan er al Quantum Netwerken?

• Hoe kunnen organisaties aanhaken?



Wie zijn Q*Bird?

• Oorspronkelijk een groep in 
QuTech/TU Delft

• Spin-out van TU Delft in 2022

• Team: 25 man/vrouw

• Ons doel: hardware en software voor 
het quantum internet



Q*Bird’s missie

• Systemen voor het huidige, en 
toekomstige quantum internet

• Vandaag: quantum secured data 
communicatie

• Morgen: general purpose
quantum connectivity



Quantum Technology: een game-changer

Superposition Entanglement



Impact Quantum Technologie

Health Security & Privacy

Energy Climate



Netwerken worden kwetsbaar!



Wanneer is/wordt dit een probleem?

Decrypting RSA-2048: ∼104 to 107 physical qubits, reached 
within ∼10 years in roadmaps of major QC players 
Quantum Technology Monitor, McKinsey & Company (2024)

y = migration time x = security lifetime

z = time to compromise

IF      x + y > z       Then worry

“Store now, decript later”

Michele Mosca’s theorem

We need to 
take action 

NOW !!



Oplossingen?



Quantum om tegen Quantum te beschermen!



Eerste generatie quantum netwerken

Quantum 
Network

Quantum keys Quantum keys

Classical 
Data & 

Internet
infrastructure

Encryptor

Data StreamData Stream

Encryptor



Quantum-veilige netwerken van Q*Bird

Quantum 
Network

➢ Scalable to many users → each user can exchange keys with any other user in the network

➢ More Secure: The detector never knows the key information → not susceptible to detector     
side channel attacks!

➢ Cost effective: Qubit sender End Node is cheap to add to the network 

➢ Upgradable: Central Detector can also connect other quantum devices!

Central Detector

Qubit sender

Qubit sender

Qubit sender

Qubit sender

Qubit sender Qubit sender



Quantum-veilige netwerken 
van Q*Bird



Track Record
Integration with Juniper & Cisco Line Encryption
➢ MACSec and IPSec line encryption
➢ Key Rollover (AES256) every 30 seconds

POC with Dutch Bank
➢ Securing a financial transaction for weeks

System installation in the Port of Rotterdam
➢ Deployed network connecting multiple users in Europe’s largest 

harbor

System installation in Educational and industrial Data Centers 
➢ Deployed network in multiple operational data-center environments
➢ Running multiple users and use cases

System installation in Dutch government data centers
➢ Testing secure solutions for gov communications



Schaalbare quantum netwerken in Nederland
✓ In the Port of Rotterdam: 

Securing Europe’s largest harbor

✓ Amsterdam to The Hague: 
Securing Dutch governmental 
data centers

✓ Utrecht area: Securing Dutch 
Educational network

QCINED



Waarom in de Haven van Rotterdam?



Alleen tekst

port area

28 april 2025 “A port is a berthing place for ships “

(Van Dale)

CRITICAL INFRASTRUCTURE NETWORKS & PORTS



Pilot in de haven van Rotterdam

✓ High frequency f.e. water levels, ship positions

✓ High confidential f.e. container inspections

✓ Multi user  f.e. port calls



Technologie supply chain
T

e
ch

no
lo

g
y 

su
p

p
ly

 c
h

ai
n

Network operators / 
service providers

End-User
Applications

Hardware 
systems

Hardware sub-
systems

Eco-system



Voorbeelden wereld wijd



Europa



Uitbreiding van het Randstad netwerk

Uitbreiding:
- Afstand
- Dimensie (2x Center Hub!) 
- Nieuwe gebruikers 

welkom!



Q*Bird roadmap: verdere ontwikkeling

Lay the foundations for quantum internet
Deploy quantum-secured networks for data centres,

critical infrastructure, governments, EuroQCI

Toward general purpose quantum internet

2024
• Deploy MVP 
• 3 NL QKD netowrks
• 2 EU QKD Networks

2025 - 2026
• Develop QKD
• Improved architectures
• Redundancy network
• Connect different qubit types

2026 - 2027
• Scale QKD
• Certified Systen
• Reduced costs
• “plug & play”

2028 - Onwards
• Quantum Internet
• Connecting quantum 

systems /processors



Samenvatting & Take Away
• Quantum technologie: kansen en uitdagingen!

• Quantum encryptie is aantoonbaar veilig tegen 
aanvallen van AI, HPC en quantumcomputers

• Q*Bird (www.q-bird.nl) biedt ultraveilige 
communicatie en bescherming van digitale 
infrastructuur, gebaseerd op de wetten van de 
fysica.

• Q*Bird en partners bouwen een quantum netwerk 
infrastructuur in Nederland, deze is open voor 
nieuwe gebruikers!

https://q-bird.nl/


Join us in the quantum revolution!

• Meer informatie:

• q-bird.com

• Ingrid@q-bird.nl

mailto:ingrid@q-bird.nl
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