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Wie ben ik? Sebastiaan Schuemie
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* Security Architect Wegverkeersmanagement & Smart
Mobility

* Information Security Manager / Projectmanager IT &
Water

* BScInformation & Communication Technology

* MSc Business Administration
* CISSP/GICSP [ISFS (ISO27001) | TOGAF
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Vitaal!

Keren en Beheren waterkwantiteit Transport

!
imagoschade of verlies van levens. Hierdoor is het van de
van RWS en vraagt om passende
speelt een in het functioneren

van de objecten die zorgen voor de uitvoer van deze processen
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Digital Europe Programme

w & Programme structure

LY

Specific Objectives Implementing bodies

| 501 - High Performance Computing | * Joint Undertaking EuraHPC

| $02 - Artificial Intelligence | *European Commissian {mainly) . _. - [ T Y
Het richt zic Oop pelangrijke gebieden zoals unstmatlge

e, | "Eurcpean Cybersecurity Industrial, Technology . X \ i
q 503 - Cybersecurity & Trust | ':j::::qnf:?:ﬁ:h::: Centre Int6| l |gent|e, en geava ncee rde d |g|ta| e
| 504 - Advanced Digital Skills [ T T ppp—— } vaardi g heden.
. 'E * Heslth and Digital Exscutive .-!.m..-r-:-.' ]
S | seceni o Dl e Daarnaast ondersteunt het de digitale transformatie van

de Europese samenleving en economie, met een focus op

@ ECCC = duurzaamheid en
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Oldsmar Water Hack

Waarom ATHENA? RRRERT

* (Spear) Phishing & Social engineering
* Ontevreden werknemer
 Beschikbaarheid van OT

De impact van een cyberaanval in OT (kritische infrastructuur) kan grote gevolgen hebben voor de
samenleving

De EU-verordening (NIS2) stelt vereisten voor het opbouwen en onderhouden van cybersecurity
kennis
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De ambitie van ATHENA

o | C .

Ontwikkeling van een uniforme OT cyber risicotraining op
Europees niveau

Ontwikkeling van risicobewustzijn EN handelingsperspectief

Training op basis van wetenschappelijke methoden en
principes

Aantrekkelijk door gebruik van aansprekende oplossingen
(0.a. VR, Gamification)
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ATHENA is a Digital Europe Project, co-funded by the European Union.

Advisory board members
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Aston University
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The project funded under Grant Agreement No. 101127970 is supported by the European Cybersecurity Competence Centre.
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ATHENA budget & tijdslijnen
Tijdslijnen: Budget:
. Pro!ect st.art: . September 2023 Totaal 3§ maanden (3 jaar, 3 maanden)
* Project einde: November 2026 Totaal project budget: € 3.042.193
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Wp2: Starting with the scoping analysis | I
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Wp3: Designing digital skill development & co-creation of training :
I

1 1
Wp5: Upscaling, expanding and outreach
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Wp4: Multi-level roll out strategy :
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Wp6: Embedding in a wider competence strategy
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Scope analyse

Wetenschappelijke onderbouwing:
« We onderzoeken het werkveld van de operators
« We creéren een leerplatform en leerpaden op basis van OT-rollen
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Wetenschappelijk - Human factor!

) oya - ¢

reageren.
- Daarnaast is er ook behoefte bij organisaties om een positieve cybersecuritycultuur op te bouwen

die zich richten op weerbaarheid, in plaats van schuld, bij het omgaan met cyberdrelglngen
aangezien dit een collectieve verantwoordelijkheid is van iedereen.

De, Vlaamse

Waterwegnv S

National Cyber Security Centre
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Human factor! o TETENA. g

* Kijken naar competenties

 Moet worden versterkt door leiderschap en cultuur
* Samenwerken & communicatie

Zodat:

e Er wordt gehandeld wanneer je iets opmerkt in plaats van ‘alleen’ denken

* Niet verstoppen: ‘Dit is niet mijn verantwoordelijkheid’

* lemand anders weet het beter, en zal het opmerken als er iets mis is
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Versterken compententies

Risico inventarisatie in een bedieningsruimte (VR)
(o0.a. insider threat, risico management)

Incident response track

Compromitteren van data integriteit in een bedieningsruimte (VR)

Supply chain attack (VR / table top)
Cybercrisis - communicatie

Dutch Authority for Digital National Cyber Security Centre
Infrastructure Ministy of Justice and Security
Ministry of Economic Affairs

Intern gebruik

IACS Coalition




IACS &¢ CYBERSECURITY
CONFERENCE /=& &® @

Vooruit kijken

Disseminatie & betrokkenheid van de watersector in de EU
» Rijkswaterstaat (NL), Waterschappen - Waterschapshuis (NL), Vlaamse Waterweg (BE), Epal
(PRT), Tallinn Vesi (EST), Eau de Paris (Fr), SUEZ (Fr)

Ook interessant voor andere OT-sectoren (0.a. energie, nucleair, maritiem):

« Presentaties op conferentiesin NL en elders in de EU

« Verbinden met andere EU projecten

« Verbinden met andere (nationale) initiatieven

« Lessons learned overdragen d.m.v. White papers, wetenschappelijke publicaties, enz.

Dutch Authority for Digital National Cyber Security Centre
Infrastructure Ministy of Justice and Security
Ministry of Economic Affairs

IACS Coalition

Intern gebruik



IACS 8 CYBERSECURITY
CONFERENCE @ ® &> @

Wetenschappelijk onderzoek en experimenten

{ ? Y

) ‘ | =] f [
« Effect van Capture the Flag als vorm van cybersecurity training
« Invloed van een Virtual assistent in cybersecurity training

« Presentaties op conferenties (o0.a. HCl 2024, HCI 2025, Educon 2025)
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Dank voor je aandacht

l | Dutch Authority for Digital National Cyber Security Centre IACS Coalition
Infrastructure Ministry of Justice and Security

Ministry of Economic Affairs

Intern gebruik



gé%ﬁf/;\mm@m/;\

ATHENA is a Digital Europe Project, co-funded by the European Union.
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