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Managementsamenvatting 

In dit onderzoek staat centraal in welke mate domotica-apparaten die op de Nederlandse 

markt worden aangeboden voldoen aan wet- en regelgeving op het gebied van de digitale 

veiligheid van de apparaatsoftware (onderzoeksvraag 1) en informatieverstrekking over 

compatibiliteit, functionaliteit, interoperabiliteit, en het updatebeleid (onderzoeksvraag 2). 

De regelgeving betreft de Europese Richtlijn voor levering van digitale inhoud (EU 

2019/770), de Richtlijn verkoop goederen (2019/771), de Moderniseringsrichtlijn 

(2019/2161) en de Radiorichtlijn (2014/53), inclusief gedelegeerde handeling. Naast een 

nulmeting biedt dit onderzoek toezichthouders kennis en inzichten die relevant kunnen zijn 

voor het vormgeven van toezicht op basis van de bovengenoemde regelgeving.  

We onderzoeken een steekproef van 15 domotica-apparaten uit vijf verschillende 

productgroepen en analyseren of deze voldoen aan de regelgeving. We kijken naar de 

informatie die de verkoper en fabrikant voor, tijdens en na de aankoop verstrekken, en 

vergelijken deze met de feitelijke eigenschappen van de apparaten. We nemen de 

apparaten in gebruik en volgen ze gedurende drie maanden. Hierbij meten we of er 

updates worden aangeboden en of er zich wezenlijke veranderingen voordoen in de 

eigenschappen op gebied van functionaliteit, compatibiliteit en interoperabiliteit. Daarnaast 

meten we de digitale veiligheid op basis van analyseraamwerken en diepgaande (risico-

gestuurde) analyse. 

De hieronder samengevatte bevindingen zijn geformuleerd door de onderzoekers op basis 

van de steekproefresultaten, en tot stand gekomen binnen de afbakening en beperkingen 

van het onderzoek. De specifieke bevindingen per apparaat in de steekproef zijn te vinden 

in Bijlage 3. De bevindingen dienen niet te worden geïnterpreteerd als zienswijze of 

standpunt van het AT noch de ACM. 

Onderzoeksvraag 1. Hoe veilig is de software van domotica-apparaten op de 

Nederlandse markt? 

Het basisniveau van digitale veiligheid van de software op de onderzochte domotica-

apparaten is te typeren als voldoende, maar niet perfect: 

• Eén domotica-apparaat in de steekproef bevatte een misbruikbare beveiligings-

zwakheid. Bij de andere 14 apparaten zijn geen (met directe netwerktoegang tot het 

apparaat) misbruikbare beveiligingszwakheden gevonden. 

• Acht apparaten in de steekproef voldoen ieder niet aan ten minste één vereiste uit de 

gehanteerde analyseraamwerken. De gebreken betreffen het niet volgen van ’security 

best practices’, waaronder met name de wijze van gebruik van TLS voor beveiliging 

van verbindingen en het prijsgeven van software- en versie-informatie.  

• Domotica-apparaten maken in plaats van rechtstreekse communicatie over het lokale 

thuisnetwerk steeds vaker gebruik van een onlinedienst van de fabrikant. Hoewel dit 

de veiligheid van de apparaten ten opzichte van een aanvaller met netwerktoegang tot 

het apparaat kan verhogen, is de veiligheid wel sterk(er) afhankelijk van de veiligheid 

van de onlinedienst. 

• Domotica-apparaten zijn voor ingebruikname vaak voorzien van relatief oude software. 

Niet alle apparaten dwingen af dat de meest recente versie wordt geïnstalleerd bij 

ingebruikname. Gebruikers kunnen daarom zonder het te weten gebruik maken van 

een verouderde, kwetsbare softwareversie. 
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Updates 

• In de steekproef ontvingen zeven van de 15 apparaten gedurende de gebruiksperiode 

geen enkele update (buiten een eventuele update direct na ingebruikname). Dit terwijl 

uit de analyse van digitale veiligheid verbeterpunten blijken die met een update zouden 

kunnen worden verholpen. 

• Wanneer een apparaat wordt gebruikt in combinatie met een interoperabel apparaat 

van een andere fabrikant (zoals een domotica-basisstation) dan is niet gegarandeerd 

dat het apparaat (automatisch of handmatig) kan worden geüpdatet. Gebruikers 

kunnen daarom zonder het te weten gebruik maken van een verouderde, kwetsbare 

softwareversie. 

Onderzoeksvraag 2. Welke informatie verstrekken de verkopers en de 

producenten van domotica-apparaten op de Nederlandse markt, en strookt dit 

met de daadwerkelijke kenmerken van het apparaat, en het daarna uitgevoerde 

updatebeleid? 

Functionaliteit, compatibiliteit en interoperabiliteit 

De door de verkopers en fabrikanten (precontractueel) verstrekte informatie over de 

functionaliteit, compatibiliteit en interoperabiliteit is summier: 

• Voor ieder online aangeschaft domotica-apparaat in de steekproef ontbrak ten minste 

één door ons onderzocht kenmerk ten aanzien van de functionaliteit, compatibiliteit en 

interoperabiliteit in de door de verkoper (precontractueel, maar ook tijdens 

ingebruikname en de gebruiksperiode) verstrekte informatie. Dit geldt ook voor de 

informatie verstrekt door de fabrikant op moment van aankoop. Soms verschilt de 

informatie die de verkoper verstrekt van de informatie van de fabrikant. 

• Bij aankopen in een fysieke winkel is de informatieverstrekking veel minder volledig, 

minder exact en gevarieerder dan bij online aankopen, zelfs wanneer expliciet wordt 

gevraagd naar bijvoorbeeld de minimale updatetermijn. 

• De meeste domotica-apparaten in de steekproef zijn afhankelijk van een onlinedienst 

van de fabrikant voor het realiseren van slimme functionaliteit. Bij de meerderheid van 

de onderzochte apparaten is het voor de consument (precontractueel noch daarna) niet 

inzichtelijk tot wanneer de fabrikant deze dienst minimaal blijft aanbieden.  

De online aangeschafte domotica-apparaten in de steekproef voldoen gedurende de 

onderzoeksperiode (op hoofdlijnen en voor zover wij konden beoordelen) wel aan wat in de 

verstrekte precontractuele informatie is beschreven over functionaliteit, compatibiliteit en 

interoperabiliteit. 

Updatebeleid 

De door de verkopers en fabrikanten (precontractueel) verstrekte informatie over het 

updatebeleid is summier: 

• Voor zes van de tien online aangeschafte apparaten is door de verkoper 

precontractueel geen informatie verstrekt over het updatebeleid. Bij vier online 

aankopen gaf de verkoper wel een termijn voor ondersteuning aan. Wanneer er (door 

de verkoper of de fabrikant) een minimumtermijn voor updates wordt verstrekt, is 

deze vaak relatief geformuleerd (“N jaar ondersteuning”). 

• Voor slechts twee domotica-apparaten (van de acht online aangeschafte waarvoor dit 

van toepassing was) verstrekte de verkoper informatie over de specifieke 

(minimum)versienummers van besturingssystemen waarop de bijbehorende apps 

werken, terwijl deze ondersteuning gedurende de gebruikersperiode wel kan 

veranderen. 
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• Een aantal apparaten kon pas worden bijgewerkt na acceptatie van voorwaarden. 

Aanbevelingen ten aanzien van de werkwijze 

• We adviseren om onderzoeken naar het updatebeleid van domotica-apparaten over 

een langere periode (bijvoorbeeld één of twee jaar) uit te voeren. Met een meting over 

langere tijd kunnen met hogere zekerheid uitspraken worden gedaan over de 

consistentie van het updaten na het bekend worden van beveiligingszwakheden. 

• We adviseren om bij de beoordeling van de digitale veiligheid van domotica-apparaten 

(ook) gebruik te maken van een raamwerk dat past bij de (hedendaags dominante) 

architectuur waarin een clouddienst van de fabrikant centraal staat. Er kan hierbij 

worden gewerkt met certificeringen. De dienst kan daarnaast van buitenaf getest 

worden (mits hiervoor vrijwaringsverklaringen zijn verkregen). 

• We adviseren nadere analyse van de voorwaarden die door gebruikers moeten worden 

geaccepteerd om slimme functies van het product (waaronder de updatefunctie) te 

kunnen gebruiken. 
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1 Inleiding 

1.1 Achtergrond 

Het Agentschap Telecom (hierna: AT) en de Autoriteit Consument & Markt (ACM) hebben 

Dialogic gevraagd onderzoek uit te voeren naar hoe het huidige aanbod van domotica-

apparaten op de Nederlandse markt zich verhoudt met een aantal vereisten op grond van 

(primair) de volgende regelgeving: 

• Richtlijn levering digitale inhoud: Richtlijn (EU) 2019/770 van het Europees 

Parlement en de Raad van 20 mei 2019 betreffende bepaalde aspecten van 

overeenkomsten voor de levering van digitale inhoud en digitale diensten. 

 

• Richtlijn verkoop goederen: Richtlijn (EU) 2019/771 van het Europees 

Parlement en de Raad van 20 mei 2019 betreffende bepaalde aspecten van 

overeenkomsten voor de verkoop van goederen, tot wijziging van Verordening (EU) 

2017/2394 en Richtlijn 2009/22/EG, en tot intrekking van Richtlijn 1999/44/EG. 

 

• Moderniseringsrichtlijn: Richtlijn (EU) 2019/2161 van het Europees Parlement 

en de Raad van 27 november 2019 tot wijziging van Richtlijn 93/13/EEG van de 

Raad en Richtlijnen 98/6/EG, 2005/29/EG en 2011/83/EU van het Europees 

Parlement en de Raad wat betreft betere handhaving en modernisering van de 

regels voor consumentenbescherming in de Unie, waaronder de Richtlijn oneerlijke 

handelspraktijken (2005/29/EG betreffende oneerlijke handelspraktijken van 

ondernemingen jegens consumenten op de interne markt). 

 

• Radiorichtlijn: Richtlijn 2014/53/EU van het Europees Parlement en de Raad van 

16 april 2014 over de harmonisatie van de wetgevingen van de lidstaten inzake het 

op de markt aanbieden van radioapparatuur en tot intrekking van Richtlijn 

1999/5/EG als aangevuld bij Verordening (EU) 2018/1139 van het Europees 

Parlement en de Raad van 4 Juli 2018. De gedelegeerde verordening 2022/30 past 

deze richtlijn aan, waardoor vanaf 1 augustus 2024 cyberveiligheidseisen worden 

gesteld aan radioapparaten. [1] 

Domotica betreft het automatiseren van processen in en om het huis en soortgelijke 

omgevingen, een en ander in de breedste zin van het woord. Domotica-apparatuur bestaat 

veelal uit een of meerdere sensoren die informatie uit de omgeving verzamelen, logica (in 

hard- en software) die deze gegevens interpreteert, en actuatoren die de omgeving (op 

basis van sensorgegevens en soms ook door de software autonoom gemaakte 

beslissingen) kunnen beïnvloeden. 

1.2 Doel van het onderzoek 

Dit onderzoek heeft als doel te meten hoe domotica-apparaten op de Nederlandse markt 

zich verhouden tot de hierboven genoemde regelgeving. De onderzoeksvragen luiden als 

volgt: 

1. Hoe veilig is de software van domotica-apparaten (hierna ‘apparaatsoftware’) op de 

Nederlandse markt? 
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2 Analysekader 

In dit hoofdstuk bespreken we de relevante juridische kaders ten aanzien van de 

onderzoeksvraag. Met deze kaders kan worden bepaald aan welke vereisten domotica-

apparaten die op de Nederlandse markt worden aangeboden zich zouden moeten houden. 

We bekijken de juridische kaders vanuit twee perspectieven: het consumentenrecht 

(primair het werkveld van de ACM) en de Radiorichtlijn (primair het werkveld van het AT). 

2.1 Juridisch kader: consumentenrecht 

Met de inwerkingtreding van de Implementatiewet richtlijnen verkoop goederen en levering 

digitale inhoud en de Implementatiewet richtlijn modernisering consumentenbescherming 

zijn de regeling over informatieplichten en bedenktijden (Afd. 6.5.2B BW1) en de regeling 

van de consumentenkoop (Titel 7.1) ingrijpend gewijzigd, en is een nieuwe Titel 7.1AA BW 

betreffende overeenkomsten voor de levering van digitale inhoud en digitale diensten 

tussen handelaren en consumenten van kracht geworden. Deze regelingen bevatten samen 

de belangrijkste regels die gelden voor de levering van domotica-apparaten. Deze wetten 

zijn in de laatste fase van dit onderzoek in werking getreden.2 

Domotica-apparaten moeten juridisch worden gekwalificeerd als zaken met digitale 

elementen (art. 7:5 lid 1 onder b BW).3 Het gaat immers steeds om een roerende zaak 

waarin digitale inhoud4 of een digitale dienst5 is verwerkt of die daarmee onderling 

verbonden is, op zodanige wijze dat het ontbreken daarvan ertoe zou leiden dat de 

roerende zaak zijn functies niet kan vervullen. 

2.1.1 Precontractuele informatieplichten (inleiding) 

De precontractuele informatieplichten zijn neergelegd in de artikelen 6:230l en art. 6:230m 

BW. Deze informatieplichten brengen mee dat over verschillende onderwerpen informatie 

moet worden verstrekt, en wel op zodanige wijze dat de ‘gemiddelde consument’ – die 

gemiddeld geïnformeerd, omzichtig en oplettend is6 – na lezing van de informatie een 

geïnformeerde beslissing kan nemen over de aanschaf van het domotica-apparaat. Van ‘de 

gemiddelde consument’ mag wel worden verwacht dat hij de verstrekte informatie 

 

1 Burgerlijk Wetboek 

2 Stb. 2022, 157; Stb. 2022, 164. 

3 Een ’zaak met digitale elementen‘ wordt in art. 7:5 lid 1 onder b BW omschreven als ‘een roerende 

zaak waarin digitale inhoud of een digitale dienst is verwerkt of die daarmee onderling verbonden is, 

op zodanige wijze dat het ontbreken daarvan ertoe zou leiden dat de zaak zijn functies niet kan 

vervullen’. Dezelfde definitie is opgenomen in art. 6:230g lid 1 onder r BW. 

4 Het begrip ‘digitale inhoud’ wordt in art. 6:230g lid 1 onder i, art. 7:5 lid 1 onder c en art. 7:50aa 

onder a BW steeds omschreven als ‘gegevens die in digitale vorm worden geproduceerd en 

geleverd’.  

5 Het begrip ‘digitale dienst’ wordt in art. 6:230g lid 1 onder t, art. 7:5 lid 1 onder d en art. 7:50aa 

onder b BW omschreven als ‘i) een dienst die de koper in staat stelt gegevens in digitale vorm te 

creëren, te verwerken of op te slaan, of toegang tot die gegevens te krijgen, of ii) een dienst die 

voorziet in de mogelijkheid tot het delen van gegevens of andere interactie met gegevens in digitale 

vorm die door de koper of door andere gebruikers van die dienst worden geüpload of gecreëerd’. 

6 Vgl. HvJ EG 16 juli 1998, nr. C-210/96, ECLI:EU:C:1998:369 (Gut Springenheide 

GmbH/Oberkreisdirektor des Kreises Steinfurt). 
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doorleest, maar niet dat hij zelf op zoek gaat naar informatie die hem verstrekt had 

moeten worden. Het enkele feit dat informatie op de website van de handelaar beschikbaar 

was of de consument deze had kunnen raadplegen door te klikken op links, is niet 

voldoende om aan de informatieplicht te voldoen.7 Het Hof van Justitie heeft inmiddels 

duidelijk gemaakt dat het in beginsel is toegestaan dat de informatie in algemene 

voorwaarden of in andere bijgevoegde documenten wordt opgenomen.8 Dat laat echter 

onverlet dat de informatie ‘op duidelijke en begrijpelijke wijze’9 moet zijn verstrekt. 

Wanneer daarvan sprake is moet zich verder uitkristalliseren. Aan dit transparantievereiste 

lijkt echter niet te zijn voldaan als de consument de informatie moet zoeken omdat de 

informatie op een misleidende of versluierde wijze is verstrekt, bijvoorbeeld door deze in 

een artikel in de algemene voorwaarden op te nemen dat ogenschijnlijk over een ander 

onderwerp gaat. Zo zal informatie over de voornaamste kenmerken van de zaak wel 

mogen worden opgenomen in een artikel over ‘het product’, ‘producteigenschappen’ of ‘het 

gebruik van het product’, maar niet in een artikel dat gaat over ‘geschillen’. Ook mag van 

de consument niet worden verwacht dat hij een aantal maal doorklikt om de juiste 

informatie te vinden. Om te voldoen aan het transparantievereiste moet de te verstrekken 

informatie derhalve op eenvoudige wijze kunnen worden geraadpleegd en gelezen. 

Op grond van het (aan de Moderniseringsrichtlijn10 aangepaste) art. 6:230l BW dient de 

verkoper van domotica-apparaten die binnen een verkoopruimte (zoals een winkel)11 

worden aangeschaft, de consument-koper vóór of bij contractsluiting op duidelijke en 

begrijpelijke wijze te informeren over de belangrijkste kenmerken van het apparaat (sub 

a), voor zover deze informatie niet al uit de context duidelijk is. Voor zover de 

overeenkomst op afstand (zoals via een webwinkel of een online platform)12 of buiten een 

verkoopruimte (zoals bij een verkoopdemonstratie of aan de deur bij de consument 

thuis)13 wordt gesloten, dient deze informatie steeds te worden verstrekt (art. 6:230m lid 1 

sub a BW).  

 

7 Vgl. in dit verband reeds Hof van Justitie 5 juli 2012, zaak C-49/11, ECLI:EU:C:2012:419, NJ 

2012/542 m.nt. M.R. Mok, TvC 2013/123 m.nt. S. De Pourcq (Content Services Ltd) 

8 Hof van Justitie 24 februari 2022, zaak C‑536/20, ECLI:EU:C:2022:112 (Tiketa). 

9 Zie de aanhef van art. 6:230l en art. 6:230m lid 1 BW. 

10 Richtlijn 2019/2161, PubEU 2019, L 328/7. 

11 Het begrip ‘verkoopruimte’ omvat volgens de definitie in art. 6:230g lid 1 onder g BW ‘iedere 

onverplaatsbare ruimte voor detailhandel waar de handelaar op permanente basis zijn activiteiten 

uitoefent’, en ‘iedere verplaatsbare ruimte voor detailhandel waar de handelaar gewoonlijk zijn 

activiteiten uitoefent’. 

12 Een ‘overeenkomst op afstand’ is een ‘overeenkomst die tussen de handelaar en de consument 

wordt gesloten in het kader van een georganiseerd systeem voor verkoop of dienstverlening op 

afstand zonder gelijktijdige persoonlijke aanwezigheid van handelaar en consument en waarbij, tot 

en met het moment van het sluiten van de overeenkomst, uitsluitend gebruik wordt gemaakt van 

een of meer middelen voor communicatie op afstand’ art. 6:230g lid 1 onder e BW. 

13 Een ‘overeenkomst buiten verkoopruimte’ omvat volgens art. 6:230g lid 1 onder f BW iedere 

overeenkomst tussen de handelaar en de consument, die wordt gesloten in gelijktijdige persoonlijke 

aanwezigheid van de handelaar en de consument (10) op een andere plaats dan de verkoopruimte 

van de handelaar of waarvoor door de consument een aanbod is gedaan onder dezelfde 

omstandigheden, (20) in de verkoopruimte van de handelaar of met behulp van een middel voor 

communicatie op afstand, onmiddellijk nadat de consument persoonlijk en individueel is 

aangesproken op een plaats die niet de verkoopruimte van de handelaar is, in gelijktijdige 

persoonlijke aanwezigheid van de handelaar en de consument; of (3°) tijdens een excursie die door 

de handelaar is georganiseerd met als doel of effect de promotie en de verkoop van zaken of 

diensten aan de consument. 
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Voor de invulling van wat onder de ‘voornaamste kenmerken’ van de zaak moet worden 

begrepen, kan aansluiting worden gezocht bij de in art. 7:18 lid 2 BW genoemde objectieve 

conformiteitsvereisten. Op grond van deze bepaling moet de zaak immers, voor zover 

relevant, (a) geschikt zijn voor de doeleinden waarvoor zaken van hetzelfde type 

gewoonlijk worden gebruikt, (b) beschikken over de kwaliteit van en beantwoorden aan de 

beschrijving van een monster of model, dat de verkoper aan de koper voor het sluiten van 

de overeenkomst ter beschikking heeft gesteld, (c) worden geleverd met de toebehoren, 

waaronder verpakking, installatie-instructies of andere instructies, die de koper 

redelijkerwijs mag verwachten, en (d) de hoeveelheid hebben en de kenmerken bezitten, 

onder meer met betrekking tot duurzaamheid, functionaliteit, compatibiliteit en beveiliging, 

die voor hetzelfde type zaken normaal zijn en die de koper redelijkerwijs mag verwachten 

gelet op de aard van de zaak. Aannemelijk lijkt dat de onder (a), (b) en (d) genoemde 

kenmerken als de ‘voornaamste kenmerken in de zin van art. 6:230l onder a en art. 

6:230m lid 1 onder a BW moeten worden gezien. 

Daarnaast moet de consument volgens de Europese Commissie worden geïnformeerd over 

alle productkenmerken en beperkende voorwaarden die afwijken van wat de gemiddelde 

consument normaliter van de betrokken categorie of soort goederen of diensten verwacht. 

De Commissie merkt in dit verband op dat dergelijke afwijkingen waarschijnlijk van invloed 

zullen zijn op het besluit van de consument of hij de overeenkomst wil sluiten, en zo ja: 

onder welke voorwaarden. [2, p. 27] Voor zover de consument in verband met de sluiting 

of nakoming van de overeenkomst persoonsgegevens14 aan de handelaar verstrekt, moet 

de handelaar de consument bovendien informeren over de doeleinden van de verwerking 

op het moment dat de persoonsgegevens worden verkregen. [2, p. 27] 

Deze informatie moet steeds worden verstrekt indien de overeenkomst op afstand of 

buiten verkoopruimte is gesloten, en slechts indien deze informatie niet al uit de context 

duidelijk is indien de overeenkomst binnen een verkoopruimte is gesloten. Wanneer 

dergelijke informatie niet wordt verstrekt, levert dat een misleidende omissie op (art. 

6:193d lid 1 en 2 BW). Dat geldt ook als de informatie weliswaar wel wordt verstrekt, maar 

op zodanige wijze verborgen wordt gehouden of de informatie op onduidelijke, 

onbegrijpelijke of dubbelzinnige wijze is verstrekt dat de gemiddelde consument deze 

informatie niet zou betrekken in zijn beslissing om de overeenkomst te sluiten (art. 6:193d 

lid 3 jo. 193f onder b BW).  

Wanneer de informatie over de voornaamste kenmerken van het domotica-apparaat niet is 

verstrekt, kan de consument die het product heeft gekocht mogelijk een andere beslissing 

hebben genomen over de aanschaf van het domotica-apparaat dan hij zou hebben 

genomen indien de informatie wel (op duidelijke en begrijpelijke wijze) zou zijn verstrekt. 

De consument kan in een dergelijk geval de overeenkomst vernietigen (art. 6:193j lid 3 

BW). Bovendien geldt volgens de Hoge Raad ten aanzien van de informatieplicht voor 

overeenkomsten die op afstand of buiten een verkoopruimte zijn gesloten, dat de rechter 

gehouden is ambtshalve te toetsen of zij is nagekomen, en dient hij zo nodig op de voet 

van art. 3:40 lid 2 BW ambtshalve over te gaan tot algehele of gedeeltelijke vernietiging 

van de overeenkomst (tenzij, uiteraard, de consument zich daartegen zou verzetten).15 Of 

deze uitspraak ook geldt ten aanzien van overeenkomsten die in een verkoopruimte 

gesloten zijn, is onduidelijk; de Hoge Raad heeft zich daarover tot op heden nog niet 

uitgelaten. 

 

14 Als bedoeld in art. 4, onderdeel 1, van de Algemene Verordening Gegevensbescherming 

(Verordening (EU) 2016/679, Pub. EU 2016 L 119), zie art. 6:230g lid 1 onder s BW. 

15 Zie HR 12 november 2021, ECLI:NL:HR:2021:1677, NJ 2022/89 m.nt. C.M.D.S. Pavillon. 
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2.1.2 Specifieke informatieplichten t.a.v. functionaliteit, compatibiliteit en 

interoperabiliteit 

Het begrip ‘functionaliteit’ wordt in art. 6:230g lid 1 onder x BW gedefinieerd als ‘het 

vermogen van de digitale inhoud of digitale dienst om zijn functies te vervullen met 

betrekking tot het doel ervan’. In de parlementaire geschiedenis wordt op dit punt 

opgemerkt dat het begrip verwijst naar de manieren waarop digitale inhoud of een digitale 

dienst kan worden gebruikt. In dit verband wordt opgemerkt dat technische beperkingen 

gevolgen kunnen hebben voor de mate waarin de digitale inhoud of digitale dienst alle 

beoogde functies kan vervullen. Zo kan regiocodering het onmogelijk maken voor de 

consument om op de plaats waar hij verblijft een bepaald film- of audiobestand af te 

spelen of streamingdiensten af te nemen.16 Een andere technische beperking is het 

beperken van de mogelijkheid tot het maken van kopieën. Technische beperkingen kunnen 

ook specifieke functies van het apparaat uitschakelen of alleen tegen bijbetaling 

beschikbaar maken. Informatie over de functionaliteit van de zaak met digitale elementen 

en eventuele technische beperkingen dient op zodanige wijze aan de consument te worden 

medegedeeld dat de ‘gemiddelde consument’ deze beperkingen begrijpt en mede op basis 

daarvan zijn beslissing neemt over de aanschaf van het apparaat.  

Uit het voorgaande blijkt dat het begrip functionaliteit in het kader van de 

informatieplichten van art. 6:230l onder g en 230m lid 1 onder r BW dus alleen betrekking 

op de mogelijkheid van de digitale inhoud of dienst om zijn functies te vervullen.17 Dat is in 

afwijking van de betekenis van dit begrip in het kader van de conformiteit, waar in par. 

1.1.3 op zal worden ingegaan. 

Iets soortgelijks geldt ten aanzien van de begrippen ‘compatibiliteit’ en ‘interoperabiliteit’, 

waar de informatieplichten van art. 6:230l onder h en art. 6:230m lid 1 onder s BW 

betrekking op hebben. Met ‘compatibiliteit’ is volgens art. 6:230g lid 1 onder w bedoeld 

‘het vermogen van de digitale inhoud of digitale dienst om te functioneren met hardware of 

software waarmee digitale inhoud of digitale diensten van hetzelfde type gewoonlijk 

worden gebruikt, zonder dat die digitale inhoud of digitale dienst moeten worden 

omgezet’.18 De informatieplichten van art. 6:230l onder h en art. 6:230m lid 1 onder s BW 

zijn erop gericht om de consument voor contractsluiting in staat te stellen te beoordelen of 

de zaak met digitale elementen aansluit bij de digitale omgeving waarbinnen de zaak met 

digitale elementen zal moeten functioneren. Het gaat daarbij bijvoorbeeld om het 

besturingssysteem van de software en om kenmerken van de hardware. In de 

parlementaire geschiedenis wordt hierbij het voorbeeld gegeven dat de grafische kaart van 

zijn computer moet voldoen om een bepaald computerspel te spelen.19 Dat betekent dat de 

verkoper de consument moet informeren over de belangrijkste technische kenmerken van 

het domotica-apparaat en de technische vereisten waaraan voldaan moet zijn om het 

domotica-apparaat te kunnen laten functioneren binnen de digitale omgeving van de 

consument. Daartoe zal de verkoper in ieder geval informatie moeten verstrekken over de 

minimaal vereiste systeemversie van de besturingssoftware en de versie van de software 

die het domotica-apparaat zelf gebruikt. Ook wanneer de digitale inhoud slechts 

 

16 Kamerstukken II 2021/22, 35 940, nr. 3, p. 35, onder verwijzing naar overweging 36 in de 

preambule bij de Moderniseringsrichtlijn. 

17 Vgl in deze zin ook art. 7:50aa onder j BW. 

18 Art. 7:50aa onder i BW bevat een hiermee overeenkomende definitie. 

19 Kamerstukken II 2021/22, 35 940, nr. 3, p. 35. 
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ondersteund wordt door verouderde besturingssoftware, is dat informatie die door de 

verkoper aan de consument moet worden gemeld.  

Met ‘interoperabiliteit’ wordt volgens art. 6:230g lid 1 onder y BW gedoeld op ‘het 

vermogen van de digitale inhoud of digitale dienst om te functioneren met hardware of 

software die verschilt van die waarmee digitale inhoud of digitale diensten van hetzelfde 

type gewoonlijk worden gebruikt.’20 Bij interoperabiliteit kan worden gedacht aan de 

mogelijkheid om informatie uit te wisselen met andere software en hardware en om 

vervolgens die informatie ook te kunnen gebruiken.21 Bij interoperabiliteit kan worden 

gedacht aan de mogelijkheid om informatie uit te wisselen met andere software en 

hardware en om vervolgens die informatie ook te kunnen gebruiken.22 Het in dit verband in 

de parlementaire geschiedenis gegeven voorbeeld is misschien wat minder gelukkig: 

volgens de memorie van toelichting is sprake van interoperabiliteit als een app kan worden 

gebruikt op smartphones met verschillende besturingssystemen.23 Die situatie lijkt echter 

(naar geldend recht) het geval van compabiliteit te betreffen: het betreft de vraag of de 

app zonder dat omzetting nodig is, gebruikt kan worden op een smartphone met een 

bepaald besturingssysteem. Van interoperabiliteit is sprake als de consument de app van 

het ene apparaat op een ander apparaat kan zetten, met andere woorden: of de app kan 

worden overgezet van de ene telefoon op de andere telefoon. Daarvoor is in ieder geval 

vereist dat de beide smartphones compatibel zijn met de app, maar geldt bovendien de eis 

van ‘overzetbaarheid’, bijvoorbeeld door middel van speciale software. De op dit punt in 

het kader van art. 6:230l onder h en art. 6:230m lid 1 onder s BW te verstrekken 

informatie is erop gericht om de consument voor contractsluiting in staat te stellen te 

beoordelen of de zaak met digitale elementen aansluit bij de verdere digitale omgeving van 

de consument. Deze informatie moet onder meer duidelijk maken in hoeverre de 

consument ‘locked in’ een bepaalde digitale omgeving is doordat de digitale inhoud alleen 

kan worden overgezet naar andere dragers van dezelfde producent of dat de digitale 

inhoud juist eenvoudig kan worden overgezet op andere dragers die door andere 

producenten zijn geproduceerd maar die gebruik maken van dezelfde besturingssoftware.  

Tot de inwerkingtreding van de Implementatiewet richtlijn modernisering 

consumentenbescherming bevatten art. 6:230l onder g en h en art. 6:230m lid 1 onder r 

en s BW de verplichting van de handelaar om consumenten te informeren over de 

functionaliteit en interoperabiliteit van digitale inhoud. Onder het begrip ‘interoperabiliteit’ 

moest destijds tevens worden verstaan de compabiliteit daarvan. In de door de Europese 

Commissie in 2014 gepubliceerde Leidraad voor de uitleg van de richtlijn [3]24 werd 

duidelijk gemaakt dat ten aanzien van digitale inhoud ‘de beschrijving van de voornaamste 

kenmerken van het digitale product ook informatie [moet] bevatten over zijn functionaliteit 

en interoperabiliteit’, aangezien een consument zonder dergelijke informatie niet kan 

beoordelen of het product voldoet aan zijn eisen. [3, p. 78] De Commissie gaf daarbij 

onder meer als voorbeeld dat informatie over het bestandstype nuttig kan zijn voor een 

consument die wil beoordelen of een downloadbare song kan worden opgenomen in zijn 

huidige muziekcollectie van bijvoorbeeld niet-gecomprimeerde mediabestanden. Voor 

gestreamde muziek kan het bestandstype minder relevant zijn, zo stelde de Commissie. 

[3, p. 78] De Leidraad 2014 maakt duidelijk dat de informatieplicht over de functionaliteit 

 

20 Vgl. ook het hiermee overeenstemmende art. 7:50aa onder k BW. 

21 Zie overweging 36 in de preambule van de Moderniseringsrichtlijn. 

22 Zie overweging 36 in de preambule van de Moderniseringsrichtlijn. 

23 Kamerstukken II 2021/22, 35 940, nr. 3, p. 35.  

24 De Leidraad 2014 is inmiddels vervangen door de eerder genoemde Richtsnoeren 2021. 
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en interoperabiliteit van de digitale inhoud te zien is als een nadere toespitsing van de 

informatie over de ‘voornaamste kenmerken van de zaken of diensten’ als bedoeld in art. 

6:230l onder a en art. 6:230m lid 1 onder a BW.25 De Richtlijn consumentenrechten26 

bevatte geen afzonderlijke informatieplicht ten aanzien van de compabiliteit van de digitale 

inhoud. Uit de Leidraad 2014 wordt duidelijk dat de compabiliteit van de digitale inhoud 

destijds werd begrepen onder de term ‘interoperabiliteit’ van de digitale inhoud.27 

Opmerkelijk is bovendien dat de Richtlijn consumentenrechten, en daarmee art. 6:230l en 

art. 6:230m lid 1 BW, geen afzonderlijke bepalingen bevatte over de functionaliteit, de 

compabiliteit en de interoperabiliteit van zaken met digitale elementen en van digitale 

diensten. De informatie daarover moet dus worden begrepen onder de meeromvattende 

term ‘voornaamste kenmerken van de zaken of diensten’ als bedoeld in art. 6:230l onder a 

en art. 6:230m lid 1 onder a BW.28 

Met de inwerkingtreding van de Implementatiewet richtlijn modernisering 

consumentenbescherming bevatten art. 6:230l onder g en h en art. 6:230m lid 1 onder r 

en s BW een afzonderlijke informatieplicht ten aanzien de functionaliteit, compatibiliteit en 

interoperabiliteit van een zaak met digitale elementen, digitale inhoud of een digitale 

dienst. Deze informatieplichten dienen ertoe de consument te informeren over wat hij ten 

aanzien van de functionaliteit, interoperabiliteit en compatibiliteit mag verwachten van het 

domotica-apparaat. Het gaat daarbij om essentiële informatie die de gemiddelde 

consument nodig heeft om een geïnformeerde beslissing te kunnen nemen over het 

aanschaffen van het product. Tot 27 april 2022 behoorde, zoals gezegd, de informatie over 

de functionaliteit, compatibiliteit en interoperabiliteit van zaken met digitale elementen tot 

de ‘voornaamste kenmerken van de zaken of diensten’ in de zin van art. 6:230l onder a en 

art. 6:230m lid 1 onder a BW behoorde. Nu uit de parlementaire geschiedenis van de 

Implementatiewet niet blijkt dat de wetgever heeft beoogd op dit punt te breken met het 

tot dan toe geldende recht, is aannemelijk dat de verplichting voor de rechter tot 

ambtshalve toetsing en, zo nodig, algehele of gedeeltelijke vernietiging van de 

overeenkomst, zoals die door de Hoge Raad onder het tot 27 april 2022 geldende recht 

heeft geformuleerd voor op afstand of buiten verkoopruimte gesloten overeenkomsten, óók 

geldt ten aanzien van de informatie over de functionaliteit, compatibiliteit en 

interoperabiliteit van de domotica-apparaten. Ook hier zal bovendien sprake zijn van een 

misleidende omissie indien de informatie niet wordt verstrekt.29  

2.1.3 Conformiteit en compatibiliteit, functionaliteit en interoperabiliteit 

Art. 6:230n lid 2 BW brengt mee dat alle informatie die door de verkoper is verstrekt over 

de compatibiliteit, functionaliteit en interoperabiliteit van het domotica-apparaat deel 

uitmaakt van de overeenkomst, zodat de consument ook mag vertrouwen op deze 

informatie. Wanneer de digitale elementen van het domotica-apparaat niet 

overeenstemmen met de verstrekte informatie, is sprake van non-conformiteit 

overeenkomstig art. 7:18 BW. Art. 7:18 lid 1 onder a BW bepaalt in dit verband dat de 

 

25 Zie ook [24]. 

26 Richtlijn 2011/83/EU, Pub. EU 2011, L 304/64. 

27 Zie Leidraad 2014 [3, p. 76] Zie in dit verband ook het hierboven genoemde voorbeeld uit de 

parlementaire geschiedenis van de implementatiewet van de Moderniseringsrichtlijn, waar de 

begrippen nog door elkaar lijken te lopen. 

28 Vgl. ook [24]. 

29 Opgemerkt wordt dat art. 6:193f BW niet is aangepast aan de implementatie van de 

Moderniseringsrichtlijn, maar dat ook op dit punt niet is gebleken dat de wetgever heeft beoogd te 

breken met het tot dan toe geldende recht. 
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geleverde zaak moet voldoen aan de overeengekomen kenmerken ten aanzien van onder 

meer de functionaliteit, compatibiliteit en interoperabiliteit. Lid 2 onder d voegt daaraan 

toe dat de zaak ook de kenmerken moet bezitten ter zake van onder meer functionaliteit, 

compatibiliteit en beveiliging, die normaal zijn voor hetzelfde type zaken en die de koper 

redelijkerwijs mag verwachten.  

Opmerkelijk is dat de begrippen compatibiliteit, functionaliteit en interoperabiliteit óók 

worden gedefinieerd in art. 7:5 lid 1 onder f, e, en g BW, maar dan steeds betrekking 

hebben op het vermogen van de zaak (al dan niet met digitale elementen) om zijn functies 

te vervullen en om te functioneren met andere hard- en software. Dat betekent dat bij de 

toepassing van de conformiteitscriteria van art. 7:18 BW tevens moet worden gekeken 

naar de gebruiksmogelijkheden van de gehele zaak en naar de mogelijkheid van die zaak 

om te interageren met andere zaken of digitale inhoud. De betekenis van de begrippen 

compatibiliteit, functionaliteit en interoperabiliteit verschilt dus enigszins tussen enerzijds 

de regels over de informatieplichten in art. 6:230l en art. 6:230m lid 1 BW, en anderzijds 

de regels over conformiteit in art. 7:18 BW. 

In het kader van de conformiteit wordt onder de functionaliteit van de zaak verstaan het 

vermogen van de zaak om zijn functies te vervullen met betrekking tot het doel ervan (art. 

7:5 lid 1 onder f BW). Deze bepaling heeft niet alleen betrekking op zaken met digitale 

elementen, maar geldt in beginsel ten aanzien van alle zaken. De functionaliteit van de in 

het domotica-apparaat verwerkte digitale inhoud (in de zin van art. 6:230g lid 1 onder x 

BW) bepaalt mede de wijze waarop het domotica-apparaat kan worden gebruikt, en 

bepaalt daarmee mede de functionaliteit van dat apparaat. Er bestaat echter een duidelijke 

samenhang tussen de informatieplichten van art. 6:230l onder g en art. 6:230m lid onder r 

BW en de conformiteit van de geleverde zaak in de zin van art. 7:18 BW: indien de 

verkoper van een domotica-apparaat zijn informatieplicht schendt, mag de consument 

verwachten dat het apparaat geschikt is voor normaal gebruik en dat het de 

functionaliteiten heeft die hij van een dergelijk apparaat mag verwachten. Dat betekent in 

het bijzonder dat hij niet behoeft te verwachten dat het apparaat is voorzien van 

regiocodering of Digital Rights Management30 als gevolg waarvan hij het niet 

overeenkomstig zijn normale functies kan gebruiken. De te verwachten functionaliteit kan 

ook voortvloeien uit de aard van het gekochte domotica-apparaat. Wanneer de consument 

een spraakassistent gebruikt, zoals Alexa (Amazon) of Siri (Apple), mag hij verwachten dat 

de software kan interageren met de consument en daartoe gebruik kan maken van de in 

het apparaat ingebouwde speaker en microfoon; voor zover het apparaat moet kunnen 

bewegen, zal de software er bovendien voor moeten zorgen dat de wieltjes van het 

apparaat in beweging worden gebracht. Wanneer het apparaat hierbij een relevante 

beperking heeft – het kan bijvoorbeeld alleen reageren op Engelstalige commando’s maar 

‘verstaat’ geen Nederlands, dan is sprake van non-conformiteit indien de consument daar 

niet voor contractsluiting op duidelijke en begrijpelijke wijze over is geïnformeerd 

overeenkomstig art. 6:230l onder g of art. 6:230m lid onder r BW.  

Onder de compatibiliteit van de zaak wordt in het kader van art. 7:18 BW verstaan het 

vermogen van de zaak om te functioneren met hardware of software waarmee dergelijke 

zaken gewoonlijk worden gebruikt, zonder dat die zaken of hardware of software moeten 

worden omgezet (art. 7:5 lid 1 onder e BW). Ook hiervoor geldt dat de compabiliteit van 

de in het domotica-apparaat verwerkte digitale inhoud (in de zin van art. 6:230g lid 1 

 

30 Digital Rights Management (DRM) omvat technologieën waarmee auteursrechten kunnen worden 

beschermd door het gebruik en kopiëren van digitale media te beperken. 



Dialogic innovatie ● interactie 18 

onder y BW) mede bepaalt wat de consument van het gebruik van de zaak mag 

verwachten.  

Onder de interoperabiliteit van de digitale inhoud wordt in het kader van art. 7:18 BW 

verstaan ‘het vermogen van zaken om te functioneren met hardware of software die 

verschilt van die waarmee zaken van hetzelfde type gewoonlijk worden gebruikt’ (art. 7:5 

lid 1 onder g BW). Het gaat hierbij onder meer om de mogelijkheid om te communiceren 

met andere apparaten. Hierbij kan worden gedacht aan de mogelijkheid voor een ‘slimme’ 

wasmachine om te communiceren met een wasdroger. Een ander voorbeeld is de 

mogelijkheid om muziekbestanden over te brengen van of naar een andere drager.31  

2.1.4 Precontractuele informatieplicht over updates 

Updates kunnen ervoor zorgen dat de functionaliteit van de zaak wordt uitgebreid, dat de 

zaak (zonder dat deze hiervoor door de consument moet worden teruggebracht) aan 

technische ontwikkelingen kan worden aangepast, dat verbeteringen kunnen worden 

doorgevoerd, en dat de zaak met digitale elementen wordt beschermd tegen nieuwe 

beveiligingsdreigingen.32 Wanneer geen updates worden geleverd, kunnen geen 

uitbreidingen, verbeteringen en aanpassingen van de zaak met digitale elementen worden 

doorgevoerd. Bovendien staat de zaak mogelijk bloot aan beveiligingsdreigingen. Dit maakt 

dat de zaak niet langer veilig kan worden gebruikt, of dat de zaak dusdanig verouderd is 

dat hij niet langer bruikbaar is. Daarvan is bijvoorbeeld sprake indien de zaak met digitale 

elementen niet langer kan communiceren met de hardware en software waarmee 

dergelijke zaken gewoonlijk worden gebruikt, waardoor functionaliteiten niet langer 

beschikbaar zijn en/of de zaak niet meer compatibel is met andere hardware of software.  

Informatie over het updatebeleid – in het bijzonder over welke updates de consument mag 

verwachten en gedurende welke periode hij die verwachtingen mag hebben – is voor de 

gemiddelde consument essentiële informatie. Het updatebeleid behoort bij zaken met 

digitale elementen daarom tot de belangrijkste kenmerken waarover de consument voor 

contractsluiting dient te worden geïnformeerd. Volgens de Europese Commissie valt 

informatie ten aanzien van het updatebeleid onder de informatieplicht over de 

functionaliteit van (de digitale elementen van) het domotica-apparaat (art. 6:230l onder g 

en art. 6:230m lid onder r BW).33 Wanneer dergelijke informatie niet voor contractsluiting 

is verstrekt, is dat een misleidende omissie in de zin van art. 6:193d BW. Dat betekent dat 

als de concrete consument die het domotica-apparaat heeft gekocht mogelijk een andere 

beslissing zou hebben genomen over de aanschaf van het domotica-apparaat indien de 

informatie wel (op duidelijke en begrijpelijke wijze) zou zijn verstrekt, hij de overeenkomst 

kan vernietigen, hetzij analoog aan het arrest van de Hoge Raad op de voet van art. 3:40 

lid 2 BW, hetzij op grond van art. 6:193j lid 3 BW. 

2.1.5 Conformiteit en updateverplichting 

Na levering is de verkoper uiteraard gehouden het updatebeleid ook uit te voeren 

overeenkomstig de verstrekte informatie, die immers deel is gaan uitmaken van de 

 

31 Kamerstukken II 2021/22, 35 940, nr. 3, p. 27 en overweging 27 in de preambule bij de Richtlijn 

verkoop goederen (Richtlijn (EU) 2019/771, PubEU 2019, L 136/28). 

32 Kamerstukken II 2020/21, 35 734, nr. 3, p. 32-33. Overigens kunnen updates ook essentieel zijn 

om de functionaliteit van de zaak zelfs maar te behouden, of juist worden gebruikt om de 

functionaliteit te verminderen. 

33 Zie Leidraad 2014 [3, p. 77]. In de Richtsnoeren 2021 [2, p. 35], laat de Europese Commissie in het 

midden of het in dit verband gaat om functionaliteit, interoperabiliteit of compabiliteit. 
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overeenkomst (art. 6:230n lid 2 BW), zo vloeit voort uit art. 7:18 lid 1 onder d BW. Maar 

ook indien geen of slechts beperkte informatie is verstrekt over het updatebeleid, kan de 

verkoper gehouden updates te leveren. In dit verband moet worden gewezen op de in art. 

7:18 lid 4 BW opgenomen updateverplichting. Deze verplichting vormt een van de 

belangrijkste onderdelen van de nieuwe regeling voor de consumentenkoop (en voor de 

overeenkomstige regeling voor overeenkomsten tot levering van digitale inhoud en digitale 

diensten).34 Deze bepaling brengt mee dat ook zonder contractuele afspraak de verkoper 

ervoor dient te zorgen dat de updates die nodig zijn om de afgeleverde zaak aan de 

overeenkomst te laten beantwoorden, aan de koper worden gemeld en geleverd gedurende 

de periode die de consument redelijkerwijs kan verwachten gezien de aard en het doel van 

de zaak en de digitale elementen, en rekening houdend met de omstandigheden en de 

aard van de overeenkomst als de koop voorziet in levering van de digitale inhoud of 

digitale dienst.  

De verkoper dient de consument er bovendien over te informeren dat en hoe hij de update 

moet installeren op de roerende zaak waarin de digitale inhoud of dienst is verwerkt, en 

wat de gevolgen zijn als de consument de update niet installeert (lid 5). Het gaat hier 

derhalve om een door de verkoper na te komen (post)contractuele informatieverplichting. 

De updateverplichting geldt echter niet indien de consument er voor contractsluiting 

uitdrukkelijk van in kennis is gesteld dat een specifiek kenmerk van de zaak afwijkt van 

wat de consument normaal zou mogen verwachten, en de consument die afwijking bij het 

sluiten van de overeenkomst uitdrukkelijk en afzonderlijk heeft aanvaard (lid 6). Dat kan 

betekenen dat partijen bij contractsluiting uitdrukkelijk overeenkomen dat geen, of slechts 

gedurende beperkte tijd, updates worden geleverd. De hiervoor genoemde precontractuele 

informatieplicht over het updatebeleid houdt in dat geval dus in dat de consument er voor 

contractsluiting uitdrukkelijk over wordt geïnformeerd dat hij juist geen updates mag 

verwachten. Wanneer de consument vervolgens uitdrukkelijk en afzonderlijk te kennen 

geeft dat hij akkoord gaat met het niet leveren van updates, mag hij deze op grond van 

art. 7:18 BW ook niet verwachten. Is aan een van de vereisten van art. 7:18 lid 6 BW niet 

voldaan, geldt de updateverplichting echter in ongewijzigde vorm. 

2.1.6 Beperkingen aan het gebruik en conformiteit 

Een bijzonder kenmerk van zaken met digitale elementen is dat de verkoper wel de 

eigendom van de zaak kan verschaffen, maar niet (alle) intellectuele eigendomsrechten die 

aan de digitale inhoud verbonden zijn. In ieder geval een deel van deze intellectuele 

eigendomsrechten, de morele rechten, zijn verbonden aan de persoon van de ontwikkelaar 

(maker) van de digitale inhoud (of diens werkgever) en daarom niet-overdraagbaar.35 Dat 

brengt mee dat de ontwikkelaar deze rechten niet kan vervreemden. Niet aan de 

opdrachtgever en niet aan de verkoper. De verkoper kan deze intellectuele 

eigendomsrechten dus ook niet hebben verworven. Op zijn beurt kan de verkoper deze 

intellectuele eigendomsrechten (dus) ook niet overdragen. De consument mag een 

dergelijke overdracht ook niet verwachten. Wél mag hij verwachten dat hij de zaak met 

digitale elementen overeenkomstig hun bestemming kan gebruiken, tenzij hij er vóór 

contractsluiting uitdrukkelijk over is geïnformeerd dat hij de zaak met digitale elementen, 

 

34 In deze zin de Minister voor Rechtsbescherming en de Staatssecretaris van Economische Zaken en 

Klimaat in de memorie van toelichting bij het wetsvoorstel, Kamerstukken II 2020/21, 35 734, nr. 3, 

p. 19. 

35 Het gaat hier om bepaalde morele rechten zoals het recht om op te treden tegen verminkingen. Hier 

wordt niet ingegaan op de eventuele mogelijkheid om octrooirechten te vestigen.  
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anders dan hij anders had mogen verwachten, niet voor een specifiek te noemen doeleinde 

kan gebruiken en hij die afwijking bij het sluiten van de overeenkomst uitdrukkelijk en 

afzonderlijk heeft aanvaard (art. 7:18 lid 6 BW, de ‘dubbele uitdrukkelijkheidstoets’). Op 

deze wijze kan de verkoper de consument informeren over een specifieke beperking van de 

gebruiksmogelijkheden van de zaak met digitale elementen die voortvloeit uit de 

intellectuele eigendomsrechten van de verkoper. Wordt de consument niet op een 

dergelijke specifieke beperking gewezen, dan behoeft hij een dergelijke beperking van de 

normale gebruiksmogelijkheden van de digitale inhoud ook niet te verwachten. 

2.1.7 Beperkingen in de vorm van shrinkwrap-licenties 

Bij domotica-apparaten komt het regelmatig voor dat beperkingen in de verwachtingen die 

een consument van de zaak mag hebben, zijn opgenomen in algemene voorwaarden (of: 

gebruiksvoorwaarden) die afkomstig zijn van de fabrikant. Vaak maakt de fabrikant daarbij 

gebruik van zogenaamde shrinkwrap-licenties, waarbij de algemene voorwaarden zijn 

opgenomen in de verpakking van het apparaat. Voor zover de verkoper de consument niet 

vooraf heeft geïnformeerd over het gebruik van de algemene voorwaarden en deze niet 

zichtbaar zijn vóór contractsluiting, is de consument niet gebonden aan de algemene 

voorwaarden van de producent. Daarbij verdient opmerking dat de consument ook geen 

afzonderlijke overeenkomst heeft gesloten met de fabrikant als deze niet de verkoper was. 

Uit het enkele feit dat de consument het domotica-apparaat gebruikt overeenkomstig de 

daaraan door de producent gegeven bestemming kan geen instemming met het sluiten van 

een overeenkomst met die producent worden afgeleid.  

Dat kan echter anders zijn als de verkoper de consument vóór contractsluiting heeft 

geïnformeerd over het bestaan van de algemene voorwaarden en hij de consument in de 

gelegenheid heeft gesteld om kennis te nemen van die algemene voorwaarden.36 [4] In een 

dergelijk geval bedingt de verkoper ten gunste van de fabrikant van het domotica-apparaat 

de toepasselijkheid van diens algemene voorwaarden, welk derdenbeding door de fabrikant 

op de voet van artikel 6:253 BW zal worden aanvaard. In een dergelijk geval zal met het 

verbreken van de shrinkwrap een driepartijenovereenkomst tot stand komen, waarbij in de 

verhouding tussen de consument en de fabrikant ook de algemene voorwaarden van de 

fabrikant van toepassing zijn. Op deze algemene voorwaarden is wél de regeling van afd. 

6.5.3 BW van toepassing, zodat onredelijk bezwarende bedingen kunnen worden vernietigd 

op de voet van art. 6:233 onder a BW. Bovendien geldt dat voor zover de algemene 

voorwaarden van de fabrikant gebruiksbeperkingen bevatten die de consument op grond van 

de koopovereenkomst niet behoefde te verwachten omdat niet voldaan is aan de dubbele 

uitdrukkelijkheidstoets van art. 7:18 lid 6 BW, deze algemene voorwaarden een afwijking 

vormen van de wettelijke regels van de consumentenkoop en zij daarmee op de voet van 

art. 7:6 lid 1 BW vernietigbaar zijn. 

2.1.8 Beperkingen in de vorm van clickwrap-licenties 

In de praktijk komt het ook regelmatig voor dat de algemene voorwaarden van de fabrikant 

niet door middel van een shrinkwrap-licentie, maar door middel van een clickwrap-licentie 

van toepassing worden verklaard. Ook hier geldt dat de algemene voorwaarden van de 

fabrikant dan van toepassing moeten worden op grond van een ten gunste van hem in de 

koopovereenkomst opgenomen derdenbeding, dat door de fabrikant wordt aanvaard. In een 

dergelijk geval wordt de consument, wanneer hij het domotica-apparaat klaar wil maken 

voor gebruik en hij daartoe de vooraf-geïnstalleerde of te downloaden digitale inhoud wil 

 

36 Zie nader [4] nr. 65. In deze zin ook [25, p. 129]. 
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activeren, gedwongen om de toepasselijkheid van algemene voorwaarden te aanvaarden 

voordat hij de digitale inhoud kan activeren. Bij clickwrap-licenties wordt de aanvaarding van 

de toepasselijkheid van de algemene voorwaarden niet bij de bestelling, maar pas 

voorafgaande aan het downloaden van de digitale inhoud of de installatie daarvan gevraagd. 

Wanneer niet vóór contractsluiting door de verkoper is gewezen op het gebruik van de 

algemene voorwaarden door de fabrikant van het domotica-apparaat, is de toepasselijk 

verklaring van de algemene voorwaarden voorafgaande aan de download of de installatie van 

de digitale inhoud simpelweg te laat om tot toepasselijkheid van de algemene voorwaarden 

te kunnen leiden. Uit het enkele feit dat de consument op een later moment lijkt in te 

stemmen met de toepasselijkheid van de algemene voorwaarden kan de toepasselijkheid 

niet worden afgeleid, nu de consument geen mogelijkheid heeft om de – al aangeschafte en 

veelal reeds betaalde – digitale inhoud te downloaden of te activeren zonder akkoord te gaan 

met het ‘wijzigingsvoorstel’.37 Daaraan doet ook niet af dat de algemene voorwaarden van 

de fabrikant mogelijk op diens website zijn gepubliceerd. Uit rechtspraak van de Hoge Raad 

volgt immers dat van de consument niet mag worden verwacht dat hij deze algemene 

voorwaarden zelf vóór sluiting van de koopovereenkomst opzoekt, zelfs niet indien de 

verkoper de consument vóór contractsluiting heeft gewezen op de vindplaats van de 

algemene voorwaarden: in een dergelijk geval zijn de algemene voorwaarden van de 

fabrikant wel van toepassing geworden op de overeenkomst, maar zijn deze vernietigbaar op 

grond van art. 6:233 onder b BW.38  

Voor zover geoordeeld zou worden dat een consument met het aanvinken van een vakje 

alsnog instemt met de toepasselijkheid van de algemene voorwaarden van de fabrikant, is 

verdedigbaar dat een dergelijke (aanvullende) overeenkomst vernietigbaar is wegens 

misbruik van omstandigheden (art. 3:44 lid 1 jo. lid 4 BW) dan wel een agressieve 

handelspraktijk (art. 6:193h lid 1 jo. 193j lid 3 BW), nu de consument feitelijk wordt 

gedwongen akkoord te gaan met het sluiten van een overeenkomst om het domotica-

apparaat te kunnen gebruiken dat hij al gekocht heeft, terwijl de fabrikant geen recht kan 

doen gelden op de toepassing van de licentievoorwaarden. Voor zover de consument het 

domotica-apparaat feitelijk niet kan gebruiken zonder de (aanvullende) overeenkomst met 

de fabrikant te sluiten, is ook de koopovereenkomst met de verkoper gesloten onder 

invloed van een oneerlijke handelspraktijk, meer in het bijzonder een misleidende omissie, 

aangezien essentiële informatie over de geschiktheid van het gebruik van het apparaat niet 

is verstrekt.39 Dat betekent dat ook de koopovereenkomst in voorkomend geval door de 

consument kan worden vernietigd. Uiteraard zal de consument de intellectuele 

eigendomsrechten van de producent moeten respecteren, maar dat geldt ook zonder dat 

de consument licentievoorwaarden heeft moeten aanvaarden.40 

2.1.9 Wijzigingen van digitale inhoud 

In de door de fabrikant van domotica-apparaten gehanteerde algemene voorwaarden is 

soms opgenomen dat functionaliteiten of ander eigenschappen kunnen worden gewijzigd of 

verwijderd.  

Voor zover de digitale inhoud moet worden gewijzigd om ervoor te zorgen dat het 

domotica-apparaat aan de overeenkomst blijft beantwoorden, is een dergelijke wijziging 

 

37 Vgl. [4], nr. 66a. 

38 Hoge Raad 11 februari 2011, ECLI:NL:HR:2011:BO7108, NJ 2011/571 (First Data B.V./KPN 

Hotspots Schiphol B.V.). 

39 Vgl. art. 6:193d lid 2 jo. 193f onder b BW. 

40 Vgl. [4], nr. 66a. 
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ook zonder daartoe strekkend beding toegestaan. Op de verkoper rust immers de 

verplichting om updates te leveren die ervoor kunnen zorgen dat het domotica-apparaat 

aan de overeenkomst blijft beantwoorden (art. 7:18 lid 4 BW).  

Daarbij moet echter worden opgemerkt dat het verminderen of verwijderen van een 

bestaande functionaliteit al snel zal meebrengen dat het domotica-apparaat daardoor niet 

meer aan de overeenkomst beantwoordt. Na een dergelijke wijziging beschikt het 

domotica-apparaat immers niet (meer) over de functionaliteiten die de consument daarvan 

redelijkerwijs mag verwachten, gelet op de aard van de zaak en de functionaliteit die voor 

hetzelfde type apparaat normaal is (art. 7:18 lid 2 onder d BW).  

Een verplichting tot levering van updates geldt niet voor zover deze niet nodig zijn om 

ervoor te zorgen dat het domotica-apparaat aan de overeenkomst blijft beantwoorden. 

Omgekeerd geldt dat de consument, zonder daartoe strekkend beding, ook niet gehouden 

is een dergelijke update te accepteren, en dat een door de fabrikant opgedrongen niet-

noodzakelijke update een inbreuk vormt op het eigendomsrecht van de consument, in het 

bijzonder als hierdoor de functionaliteit van het domotica-apparaat zou worden verminderd 

of een functionaliteit geheel zou worden verwijderd. Daarmee zou de fabrikant 

onrechtmatig handelen. Bovendien zou sprake zijn van een agressieve, en daarmee 

oneerlijke, handelspraktijk in de zin van art. 6:193h jo. 193i onder c BW indien de 

fabrikant bij herhaling blijft aandringen op het downloaden en installeren van de update. 

Daarvan is eveneens sprake indien de fabrikant ervoor zorgt dat de update automatisch 

wordt geïnstalleerd, ongeacht de door de consument gekozen update-instellingen, of hij 

ervoor zorgt dat het domotica-apparaat niet meer functioneert voordat een update wordt 

geïnstalleerd. Ook daaruit zou volgen dat de fabrikant onrechtmatig handelt (art. 6:193b 

lid 1 en 3 BW). 

Wanneer de algemene voorwaarden van de fabrikant wél een daartoe strekkend 

wijzigingsbeding bevatten, moet voorop worden gesteld dat een dergelijk beding alleen zou 

kunnen leiden tot een geldige rechtsgrond voor wijziging van de digitale inhoud indien het 

beding deel is gaan uitmaken van de consumentenkoopovereenkomst of van een 

afzonderlijke overeenkomst tussen de fabrikant en de consument. Dergelijke bedingen zijn 

echter in strijd met de wet en daarmee vernietigbaar. De juridische constructie op basis 

waarvan deze conclusie wordt bereikt, hangt af van de juridische relatie tussen de 

consument en de fabrikant.  

Ervan uitgaand dat de digitale inhoud noodzakelijk is om gebruik te kunnen maken van het 

door de consument gekochte domotica-apparaat, is de digitale inhoud te zien als een 

toebehoren in de zin van art. 7:9 lid 1 BW die op grond van de koopovereenkomst door de 

verkoper ter beschikking van de consument moet worden gesteld. Zoals hierboven is 

aangegeven, worden de algemene voorwaarden van de fabrikant van het domotica-

apparaat alleen dan deel van de koopovereenkomst als de verkoper de consument hier 

voor contractsluiting over heeft geïnformeerd en de consument de toepasselijkheid 

daarvan heeft aanvaard.  

a. Voor zover zou worden geoordeeld dat de fabrikant met de aanvaarding van het in zijn 

belang door de verkoper opgenomen derdenbeding is toegetreden tot de 

consumentenkoopovereenkomst, geldt dat de beoordeling van het wijzigingsbeding 

moet worden getoetst aan de regels voor de consumentenkoop.  

b. Voor zover zou worden geoordeeld dat met de aanvaarding van het derdenbeding een 

afzonderlijke overeenkomst tot levering van digitale inhoud zou zijn gesloten, zou de 

wettelijke regeling van titel 7.1AA BW van toepassing zijn.  

Beide regelingen leiden evenwel tot dezelfde uitkomst. 
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Ad a. De wettelijke regeling van de consumentenkoop bevat geen uitdrukkelijke regeling 

voor de mogelijkheid tot wijziging van de digitale inhoud, afgezien van de levering van 

updates die nodig zijn om te bewerkstelligen dat het domotica-apparaat aan de 

overeenkomst blijft beantwoorden.41 Dat suggereert dat een dergelijke wijziging niet is 

toegestaan, tenzij de functionaliteit, compatibiliteit en interoperabiliteit van het apparaat 

en de andere eigenschappen van het apparaat niet worden verminderd door de wijziging, 

of de wijziging slechts leidt tot extra functionaliteiten. Als de wijziging er bijvoorbeeld toe 

leidt dat de functionaliteit van het apparaat wordt verminderd, voldoet het domotica-

apparaat niet aan de functionaliteit die de consument redelijkerwijs van het domotica-

apparaat mag verwachten, gelet op de aard van de zaak en de functionaliteit die voor 

hetzelfde type apparaat normaal is (art. 7:18 lid 2 onder d BW). Daarbij geldt dat het 

moment van contractsluiting het moment is waarop wordt bepaald over welke 

functionaliteiten het domotica-apparaat dient te beschikken. Omstandigheden die zich 

nadien hebben voorgedaan – zoals de latere mededeling van de verkoper dat de zaak niet 

voor het door de consument gewenste doel kan worden gebruikt –, kunnen geen afbreuk 

doen aan de gerechtvaardigde verwachtingen die de consument van het domotica-

apparaat mag hebben.42 Wanneer het wijzigingsbeding ertoe leidt dat de fabrikant van het 

domotica-apparaat bevoegd zou zijn tot het verminderen of verwijderen van functionaliteit 

of andere eigenschappen van het apparaat door middel van wijziging van de digitale 

inhoud, wijkt het beding ten nadele van de consument af van de wettelijke regeling van de 

consumentenkoop. Een dergelijke afwijking is in strijd met dwingend recht en daarmee 

vernietigbaar (art. 7:6 jo. 3:40 lid 2 BW).  

Ad b. Art. 7:50al BW biedt voor overeenkomsten tot levering van digitale inhoud of digitale 

diensten wél een mogelijkheid tot wijziging van de digitale inhoud of dienst die niet 

noodzakelijk is om te bewerkstelligen dat de digitale inhoud aan de overeenkomst blijft 

beantwoorden. Art. 7:50al lid 1 BW stelt daarvoor wel enkele eisen: 

- In de overeenkomst moet een wijzigingsbeding zijn opgenomen; 

- Voor de wijziging moet een gegronde reden bestaan, welke ook in het wijzigingsbeding 

moet zijn genoemd; 

- De wijziging moet worden uitgevoerd zonder dat hiervoor aanvullende kosten aan de 

consument in rekening worden gebracht. 

Voor zover de wijziging negatieve gevolgen heeft voor de toegang van de consument tot 

de digitale inhoud of dienst of voor het gebruik daarvan, dient de consument bovendien 

vooraf te zijn geïnformeerd over de wijziging én van de mogelijkheid om de overeenkomst 

te ontbinden óf van de mogelijkheid om de digitale inhoud of digitale dienst zonder 

wijziging te behouden en de digitale inhoud of digitale dienst daarmee blijft beantwoorden 

aan de overeenkomst.43 Uit dit samenstel van voorwaarden kan worden afgeleid dat ook bij 

een afzonderlijke overeenkomst tot levering van digitale inhoud of een digitale dienst de 

handelaar niet mag overgaan tot een vermindering van de functionaliteit van de digitale 

inhoud of dienst of het verwijderen van een functionaliteit, zelfs niet indien hij een daartoe 

strekkend beding in de overeenkomst zou hebben opgenomen. Een beding waarmee hij 

een dergelijke bevoegdheid toch zou hebben bedongen, is in strijd met dwingend recht 

(art. 7:50ap lid 1 BW) en daarmee eveneens op grond van art. 3:40 lid 2 BW 

vernietigbaar.  

 

41 Vgl. art. 7:18 lid 4 BW. 

42 Vgl. [26], nr. 31. 

43 Vgl. art. 7:50al lid 1 onder d, lid 2 en lid 4 BW. 
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2.2 Juridisch kader: richtlijn radioapparatuur 

Voor zover relevant bespreken we hier de Richtlijn radioapparatuur44 (hierna: 

Radiorichtlijn) en de onderliggende regelgeving. De Radiorichtlijn bevat regelgeving voor 

het op de markt brengen van radioapparatuur en bevat zowel eisen met betrekking tot 

zaken als fysieke veiligheid als eisen met betrekking tot bescherming van de gezondheid, 

de elektromagnetische compatibiliteit en het efficiënte spectrumgebruik. Daarnaast bevat 

het optionele eisen waarvan enkele aan digitale veiligheid zijn gerelateerd. De voor dit 

onderzoek relevante bepalingen zijn in Nederland geïmplementeerd in de 

Telecommunicatiewet, het Besluit radioapparaten en de Regeling radioapparaten. 

Naast essentiële eisen bevat de Radiorichtlijn procedurele regels en 

informatieverplichtingen richting lidstaten die buiten de scope van dit onderzoek vallen. In 

deze paragraaf bespreken we enkel de eisen die aan apparatuur worden gesteld en de 

informatieverplichtingen richting consumenten. Ook hiervan is de relevantie echter beperkt 

voor dit onderzoek. Zo is in oktober 2021 een gedelegeerde verordening45 tot aanvulling 

van de Radiorichtlijn aangenomen. De bepalingen hierin zijn relevant voor dit onderzoek, 

en worden hieronder besproken, maar de verplichtingen worden pas in augustus 2024 van 

kracht. 

2.2.1 Definities 

Radioapparatuur wordt gedefinieerd als ‘elektrisch of elektronisch product dat doelbewust 

radiogolven46 uitzendt en/of ontvangt ten behoeve van radiocommunicatie47 en/of 

radiodeterminatie48, of elektrisch of elektronisch product dat moet worden aangevuld met 

een accessoire, zoals een antenne, om doelbewust radiogolven te kunnen uitzenden en/of 

ontvangen ten behoeve van radiocommunicatie en/of radiodeterminatie’ (art. 2 lid 1 van 

de Radiorichtlijn). 

2.2.2 Eisen aan apparatuur 

Artikel 3 van de Radiorichtlijn bevat de essentiële eisen die aan radioapparatuur worden 

gesteld en waarnaar wordt verwezen in de Telecommunicatiewet (art. 10.9) en het Besluit 

radioapparaten (art. 3). De eerste twee leden zijn op vrijwel alle radioapparatuur van 

toepassing, maar zien met name op de bescherming van gezondheid en effectief en 

efficiënt gebruik van het radiospectrum. Zij zijn voor dit onderzoek niet relevant. Het derde 

lid bevat wel een aantal bepalingen die voor dit onderzoek van belang zijn, maar de eisen 

die hierin zijn opgenomen zijn niet automatisch van toepassing; via gedelegeerde 

 

44 Richtlijn 2014/53/EU van het Europees Parlement en de Raad van 16 april 2014 betreffende de 

harmonisatie van de wetgevingen van de lidstaten inzake het op de markt aanbieden van 

radioapparatuur en tot intrekking van Richtlijn 1999/5/EG. 

45 Gedelegeerde verordening (EU) 2022/30 van de commissie van 29 oktober 2021 tot aanvulling van 

Richtlijn 2014/53/EU van het Europees Parlement en de Raad met betrekking tot de toepassing van 

de essentiële eisen als bedoeld in artikel 3, lid 3, punten d), e) en f), van die richtlijn. 

46 Radiogolven: elektromagnetische golven met frequenties van lager dan 3.000 GHz, die zich in de 

ruimte voortplanten zonder kunstmatige geleider (art. 2 lid 4 van de Radiorichtlijn). 

47 Radiocommunicatie: communicatie door middel van radiogolven (art. 2 lid 2 van de Radiorichtlijn). 

48 Radiodeterminatie: het vaststellen van de positie, snelheid en/of andere kenmerken van een object 

of het verkrijgen van informatie over deze parameters door middel van de 

voortplantingseigenschappen van radiogolven (art. 2 lid 3 van de Radiorichtlijn). 
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handelingen kunnen categorieën radioapparatuur worden gespecificeerd waarop de 

verschillende eisen van toepassing zijn (art. 3 lid 3 van de Radiorichtlijn). 

Er is een aantal gedelegeerde verordeningen aangenomen in het kader van artikel 3 lid 3 

van de Radiorichtlijn. Hiervan is er slechts één van belang voor domotica-apparaten, maar 

de eisen gelden pas vanaf 1 augustus 2024. Hieronder is aangegeven welke eisen voor 

welke categorieën apparaten van toepassing worden: 

Eis: radioapparatuur schaadt het netwerk of de werking ervan niet en maakt 

evenmin misbruik van de netwerkmiddelen waardoor een onaanvaardbare 

achteruitgang van de dienst wordt veroorzaakt (art. 3 lid 3 onder d van de 

Radiorichtlijn) 

Deze eis is per 1 augustus 2024 van toepassing op ‘radioapparatuur die in staat is 

zelfstandig via het internet te communiceren, ongeacht of dit rechtstreeks of via andere 

apparatuur geschiedt’ (hierna: ‘met internet verbonden radioapparatuur’).49 Deze eis zal 

dus van toepassing zijn op veel domotica-apparaten. 

Eis: radioapparatuur bevat beveiligingen om de bescherming van de 

persoonsgegevens en de privacy van de gebruiker en de abonnee te waarborgen 

(art. 3 lid 3 onder e van de Radiorichtlijn) 

Deze eis is per 1 augustus 2024 van toepassing op veel domotica apparaten, het gaat 

namelijk om:50 

a. met internet verbonden radioapparatuur; 

b. bepaalde categorieën radioapparatuur, ook wanneer zij niet met internet 

verbonden zijn: 

a. radioapparatuur die ontworpen of bedoeld is om uitsluitend bij de 

kinderzorg te worden gebruikt (bijvoorbeeld ‘slimme’ babyfoons) 

b. radioapparatuur die onder Richtlijn 2009/48/EG valt (speelgoed) 

c. radioapparatuur die ontworpen of bestemd is om al dan niet uitsluitend te 

worden gedragen op, vastgemaakt aan of gehangen van: 

i. enig deel van het menselijk lichaam, met inbegrip van de kop, hals, 

romp, armen, handen, benen en voeten; 

ii. door mensen gedragen kleding, met inbegrip van hoofddeksels, 

handschoenen en schoeisel. 

Eis: radioapparatuur ondersteunt bepaalde mogelijkheden die bescherming tegen 

fraude waarborgen (art. 3 lid 3 onder f Radiorichtlijn) 

Deze eis is van per 1 augustus 2024 van toepassing op alle met internet verbonden 

radioapparatuur, als die apparatuur de houder of gebruiker in staat stelt geld, monetaire 

waarde of virtuele valuta51 over te maken.52 Hier kan bijvoorbeeld sprake van zijn indien 

een domotica-apparaat, zoals een smart-tv of hub, met een creditcard gekoppeld is. 

 

49 Gedelegeerde verordening (EU) 2022/30, art. 1 lid 1. 

50 Gedelegeerde verordening (EU) 2022/30, art. 1 lid 2. 

51 “Een digitale weergave van waarde die niet door een centrale bank of een overheid wordt 

uitgegeven of gegarandeerd, die niet noodzakelijk aan een wettelijk vastgestelde valuta is gekoppeld 

en die niet de juridische status van valuta of geld heeft, maar die door natuurlijke of rechtspersonen 

als ruilmiddel wordt aanvaard en die elektronisch kan worden overgedragen, opgeslagen en 

verhandeld.” (Richtlijn (EU) 2019/713, art. 2 onder d.) 

52 Gedelegeerde verordening (EU) 2022/30, art. 1 lid 3. 
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2.2.3 Informatieverstrekking aan consumenten 

Op basis van de Radiorichtlijn hebben fabrikanten een aantal informatieplichten richting 

consumenten, in de zin dat ze ervoor moeten zorgen dat hun apparatuur vergezeld gaat 

van bepaalde informatie. Zo moeten zij bijgevoegd bij de apparatuur informatie 

verschaffen over: 

• Hun naam, handelsnaam of geregistreerde merknaam en contactadres (art. 10 lid 

7 van de Radiorichtlijn). 

• Instructies en veiligheidsinformatie die makkelijk te begrijpen zijn. De instructies 

bevatten de voor het beoogde gebruik van de radioapparatuur noodzakelijke 

informatie. Deze informatie omvat, in voorkomend geval, een beschrijving van de 

accessoires en onderdelen, met inbegrip van software, die het mogelijk maken dat 

de radioapparatuur functioneert zoals bedoeld (art. 10 lid 8 van de Radiorichtlijn). 

• Indien het apparaat doelbewust radiogolven uitzendt (art. 10 lid 8 van de 

Radiorichtlijn): 

o De frequentieband(en) waarin de radioapparatuur functioneert; 

o Het maximaal radiofrequent vermogen uitgezonden in de 

frequentieband(en) waarin de radioapparatuur functioneert. 

• Een kopie van de EU-conformiteitsverklaring of een vereenvoudigde EU-

conformiteitsverklaring. Als een vereenvoudigde EU-conformiteitsverklaring wordt 

verstrekt, bevat deze het juiste internetadres waar de volledige tekst van de EU-

conformiteitsverklaring te vinden is (art. 10 lid 9 van de Radiorichtlijn). 

Importeurs en distributeurs hebben tot slot de verplichting om te controleren of aan 

bovenstaande informatieverplichtingen is voldaan, voordat zij deze in de handel brengen 

(art. 12 lid 2 en 13 lid 2 van de Radiorichtlijn). 
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apparaten. Deze procedure leidt op navolgbare wijze tot een bruikbare selectie van 

apparaten ten behoeve van het uitvoeren van de beschreven meting. 

Navolgbaarheid door het AT en de ACM is daarbij om twee redenen van groot belang: 

1. Herhaalbaarheid. De meting dient door (of in opdracht van) het AT en de ACM in de 

toekomst te kunnen worden herhaald, waarbij de nieuwe resultaten moeten kunnen 

worden vergeleken met de in dit onderzoek verkregen resultaten.  

 

2. Bruikbaarheid van de resultaten. Het is denkbaar dat het AT en/of de ACM 

vervolgacties verbinden aan concrete (apparaatspecifieke) uitkomsten van dit 

onderzoek. Het kan daarbij gaan om vervolgacties ten aanzien van een specifiek 

apparaat of een specifieke verkoper of fabrikant. Op basis van het gelijkheidsbeginsel 

zijn de beide toezichthouders gehouden gelijke gevallen gelijk te behandelen. Heel kort 

samengevat betekent dit dat het AT en de ACM objectief moeten kunnen 

rechtvaardigen dat in het geval van bepaalde specifieke apparaten, verkopers of 

fabrikanten handhavend wordt opgetreden, terwijl dit bij andere apparaten of partijen 

niet gebeurt. 

Randvoorwaarden 

Het selectiekader voor apparaten is ontworpen om te voldoen aan de volgende vereisten: 

• Compleet en deterministisch. Het selectiekader moet geen ruimte laten voor keuzes 

die kunnen leiden tot andere uitkomsten wanneer de procedure op basis van dezelfde 

informatie opnieuw (bijvoorbeeld door een andere persoon of partij) zou worden 

uitgevoerd. Het opnieuw uitvoeren van de procedure op basis van de op het moment 

van de eerste uitvoering beschikbare informatie moet leiden tot dezelfde uitkomst als 

de eerste uitvoering. Een vereiste is uiteraard dat alle informatie wordt opgeslagen bij 

het uitvoeren van de procedure. 

 

• Representatief. De procedure voor selectie van apparaten moet leiden tot een 

selectie die, rekening houdend met wat mogelijk is binnen de kaders van de 

onderzoeksopdracht, representatief is voor ‘het aanbod van domotica-apparatuur 

gericht op de Nederlandse markt’. 

 

• Neutraal. Gelijke apparaten moeten een gelijke kans hebben om te worden 

geselecteerd. Hiertoe definiëren we voor welke aspecten van een product een verschil 

wél mag leiden tot een verschil in selectiekans: 

o Technische (feitelijke) eigenschappen van het product (functionaliteiten, 

bouwkwaliteit, materialen); 

o Economische eigenschappen (prijs/prijssegment van het product); 

o Tijd die is verstreken sinds het product op de markt werd gebracht; 

o Marktaandeel van de producent of verkoper; 

o Verkrijgbaarheid van een product via verschillende kanalen (online, offline). 

 

• De selectie is, voor wat betreft technische eigenschappen van de apparaten, zo 

gevarieerd als mogelijk binnen de gestelde kaders. De reden hiervoor is dat de 

meting in dit onderzoek (ook) bedoeld is om inzicht te krijgen in hoe het huidige 

aanbod van domotica-apparaten (de populatie) zich verhoudt tot de in de 

onderzoeksvraag benoemde regelgeving. Dit vraagt dat de steekproef generaliseerbaar 

is naar de populatie. Harde (statistische) generaliseerbaarheid is gezien de omvang 

van de steekproef in dit onderzoek niet mogelijk. Een grotere variatie van (technische 

eigenschappen van) apparaten binnen de steekproef zorgt er echter wel voor dat het 
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dienst. [6] In de categorie domotica betreft het slimme huishoudelijke apparaten. 

Sommige van deze apparaten kunnen met verschillende apps functioneren, terwijl voor 

andere één specifieke app noodzakelijk is (doorgaans van dezelfde fabrikant). In alle 

gevallen geldt echter dat het koppelen aan een app of dienst noodzakelijk is voor het 

apparaat om zijn functies te vervullen, dit maakt het een zaak met digitale elementen (zie 

par. 2.1) 

Dit onderzoek omvat een deel van de apparaattypen binnen de categorie domotica. De 

opdrachtgever heeft in de onderzoeksopdracht de volgende categorieën gevraagd te 

bekijken:  

• Domotica-hub met gekoppeld domotica-apparaat (zoals slimme lamp, gordijn, et 

cetera); 

• Slimme babyfoon; 

• Slimme televisie; 

• Slim witgoed; 

• Een nader te kiezen vijfde categorie. 

We vullen de laatste categorie nader in door te kijken naar informatie over het 

verkoopvolume en bezit van domotica-apparaten op de Nederlandse markt en indelingen 

die daarbij gebruikt worden.  

Domotica is redelijk eenvoudig onder te verdelen in categorieën: ‘slimme' apparaten vallen 

vaak in categorieën elektronica die ook al voor ‘niet-slimme’-apparaten bestonden 

(bijvoorbeeld: wasmachines, koelkasten, stofzuigers en babyfoons). Die indeling zien we 

dan ook het meest bij diverse grote webshops, zoals Bol.com, Coolblue en Mediamarkt, en 

op prijsvergelijkingswebsites zoals Kieskeurig en de Tweakers Pricewatch. De voorgestelde 

categorieën zijn daarin goed herkenbaar. 

 
Figuur 1 Bezit smart home-apparaten voor Nederlandse huishoudens in 2021 (bron: [7]) 

Marktonderzoeksbureau Multiscope hanteert een indeling op een iets hoger niveau in vijf 

categorieën. [8] Hierbij valt op dat slimme verlichting veruit de populairste vorm van 
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productcategorieën een categorie binnen “energie en verwarming”, waarbij de slimme 

thermostaat het meest voor de hand ligt: het CBS rapporteert dat in 2020 naar schatting 

27% van de mensen van 12 jaar of ouder aangaf een slimme thermostaat te hebben. 

(Figuur 3 en [10]). 

 

Figuur 3 Bezit van slimme apparaten door Nederlanders van 12 jaar of ouder in 2020 (bron: [10]) 

Zowel CBS, Multiscope als andere bronnen merken de slimme speaker als populair. Deze 

categorie heeft enige overlap met de categorie “domotica-hub” omdat het hier gaat om 

apparaten waarmee (via een ‘digitale assistent’) ook andere apparaten kunnen worden 

aangestuurd.  

De categorie ‘slim witgoed’ tot slot lijkt van deze categorieën de minst ontwikkelde. 

Voorbeelden van producten die onder deze categorie vallen zijn slimme koelkasten, 

wasmachines, vaatwassers en ovens. De slimme koelkast sluit daarmee wellicht het beste 

aan op de toekomstvisie van een ‘slim huishouden’: al in de jaren ’80 en ’90 werd een 

slimme koelkast, die automatisch nieuwe producten bestelt als de voorraad op raakt, 

getoond in het ‘Huis van de Toekomst’. [11] Toch lijkt deze categorie zich langzamer te 

ontwikkelen dan de andere. Vanwege het beperkte aanbod aan slimme koelkasten in 

Nederland en de relatief hoge prijs54 is ervoor gekozen deze productcategorie daarom 

buiten beschouwing te laten. In plaats daarvan achten wij de slimme wasmachine als een 

veel voorkomend en goedkoper product binnen de categorie slim witgoed.55 Uit cijfers van 

marktonderzoeksbureau GfK blijkt namelijk dat ruim een kwart (26%) van de verkochte 

 

54 Voor de Samsung Family Hub (614L) RS6HA8891SL geldt bijvoorbeeld een prijs van € 2.089,- 

(d.d. 4 augustus 2022) en voor de Family Hub (614L) RS6HA8891B1 geldt een prijs van € 2.299,- 

(d.d. 4 augustus 2022), via de website van Samsung. Deze koelkasten bestellen niet automatisch 

producten als de voorraad op raakt. 

55 De slimme koelkast in deze zin van het woord wordt in veel literatuur aangehaald, maar lijkt in 

populariteit ingehaald door andere slimme apparaten, waaronder ander slim witgoed. 
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In de gehele set van 15 apparaten mag maximaal drie keer dezelfde winkel 

voorkomen. Wanneer een bepaalde winkel al drie keer voorkomt (in totaal, dus ook 

als de winkel 2x als webshop en 1x als fysieke winkel voorkomt), slaan we deze bij 

de volgende productcategorieën over.  

 

Daarnaast dient de webwinkel gericht te zijn op Nederlandse consumenten. Aan 

deze laatste eis wordt tegemoetgekomen wanneer aan de volgende criteria wordt 

voldaan: 

i. De website is in het Nederlands, en/of heeft een .nl-domeinnaam; 

ii. De website is een webshop waarop een consument een product uit de 

genoemde categorie kan bestellen (deze linkt hiervoor dus niet door naar 

een ándere webshop).59 

iii. De webshop levert in Nederland en/of heeft een fysieke winkel in meerdere 

provincies in Nederland, waar kan worden afgehaald. Het is de winkel 

toegestaan specifieke gebieden uit te sluiten of andere leveringstermijnen te 

hanteren voor bepaalde gebieden in Nederland (denk aan de 

Waddeneilanden). 

Het is dus niet vereist dat de betreffende webshop meerdere fysieke vestigingen heeft in 

Nederland (zolang deze in Nederland levert). De gevonden webwinkel kan ook een online 

shop van een fabrikant of importeur zijn (waar slechts één merk of zelfs één type apparaat 

wordt verkocht). 

b. De eerste winkel(keten) met meerdere vestigingen in Nederland (in 

meerdere provincies) waarbij ten minste één product wordt verkocht binnen de 

categorie, en standaard op voorraad is bij ten minste één vestiging in de provincie 

Utrecht (om logistieke redenen). Daarnaast dient het product in de winkel 

aangeschaft te kunnen worden zonder het eerst online te reserveren (click-and-

collect). Het maakt niet uit of de website daarnaast ook fungeert als webshop voor 

dezelfde keten. Wanneer de kandidaat ook al bij (a) zou worden geselecteerd 

binnen dezelfde categorie, selecteren we de volgende kandidaat. Als de kandidaat 

al het maximale aantal keer bij (a) is geselecteerd in het gehele onderzoek, 

selecteren we de volgende kandidaat. 

 

In het gehele onderzoek willen we iedere ‘offline’ winkelketen daarnaast slechts 

één keer laten voorkomen als ‘offline’ winkelketen. De reden hiervoor is dat het 

aantal offline-winkels beperkt is (zie hierboven). Binnen deze kleinere set levert 

een dubbeling dan ook substantieel minder variatie op. 

 

Als een al geselecteerde offline-winkel opnieuw bovenaan staat, kiezen we de 

volgende (net zo lang tot een nog niet geselecteerde winkel is gevonden). In het 

uitzonderlijke geval dat er geen winkel is die voldoet kiezen we de eerste 

kandidaat, maar een andere vestiging van deze keten.  

 

59 Hieronder vallen dus niet prijsvergelijkingswebsites, maar wel ‘marktplaatsen’ / 

tussenhandeldiensten waarop meerdere verkopers hun waar aanbieden, maar waarbij de 

orderafhandeling geschiedt door de marktplaats (Bol.com Plaza, een deel van het aanbod van 

Amazon, e.a.).  
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Advertenties en andere plaatsingen van zoekresultaten (gesponsorde content) worden in 

deze procedure genegeerd. De procedure kan voortgaan wanneer een resultaat voor ten 

minste één van de hierboven genoemde categorieën zijn gevonden. 

Stap 3. Per kanaal openen we, op basis van de website, de eerst bovenliggende 

categoriepagina voor de gezochte categorie.  

Een categoriepagina is een pagina waarop meerdere verschillende producttypen binnen de 

gezochte categorie worden getoond. Bij het openen van de categoriepagina worden alle 

cookies geaccepteerd en worden eventuele pop-ups (bijv. aanbiedingen) weggeklikt. 

• In veel gevallen zal het zoekresultaat verwijzen naar een categoriepagina. Dit is in 

dat geval de gezochte pagina. 

• Wanneer het zoekresultaat verwijst naar een pagina van een enkel product, klikt 

de onderzoeker door naar een categoriepagina waarop dit product wordt genoemd 

en waarvan de titel zo dicht mogelijk bij de gezochte categorie ligt. 

 

Figuur 6 Voorbeeld van een productpagina bij een winkelketen met fysieke winkels en een webshop. 

De categoriepagina is te bereiken door linksboven op “Babyfoons” te klikken. Merk op dat deze ook 

niet-slimme babyfoons kan bevatten. 
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Figuur 7 Voorbeeld van een categoriepagina van een webshop (hier bol.com). Merk op dat de 

apparaten die worden verkocht worden geleverd door verschillende partijen, maar dat het 

bestelproces verloopt via deze website. 

Stap 5. We controleren het apparaat op prijs en dubbeling 

Voordat het apparaat wordt aangeschaft vinden nog enkele checks plaats. 

Apparaten die met een significant hogere prijs dan gemiddeld worden aangeboden (meer 

dan 15% boven de mediaanprijs61 die voor het product in een prijsvergelijker wordt 

gegeven) worden overgeslagen. Daarnaast wordt een bovengrens voor de prijs gehanteerd 

van € 1.000,- (inclusief Btw) per apparaat. Apparaten met een prijs boven deze 

bovengrens worden overgeslagen. 

Vervolgens wordt gecontroleerd of er niet al een vrijwel identiek product is geselecteerd 

om aan te schaffen (bij een andere winkel). Indien dit wel het geval is, wordt in stap 4 het 

volgende product gekozen. Een product is ‘vrijwel identiek’ indien aan een van de volgende 

criteria wordt voldaan: 

• Het is een product van dezelfde fabrikant. Hiermee wordt de diversiteit zo groot 

mogelijk gehouden. Bijvoorbeeld: 

a. Het is exact hetzelfde product of verschilt enkel in 

kleur/taal/verpakking/uitvoering. 

b. Het is een andere versie in dezelfde productserie (“  v1”, 

“  v2”) 

• Een van de twee apparaten is een combinatiebundel (“3-in-1” pakketten of 

“startersbundels”) en het andere product is een los product uit die bundel. 

 

61 De mediaanprijs verdeelt een reeks verkopen in twee gelijke delen. Indien de mediaanprijs 

bijvoorbeeld 500 euro bedraagt, dan lag de prijs bij de helft van de verkopen onder 500 euro en bij 

de andere helft boven dat bedrag. 
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en als volledige schermafbeelding van iedere pagina, ook wanneer een pagina ‘wijzigt’ 

doordat er een pop-up wordt geopend). Hierdoor is achteraf te achterhalen op welke 

locatie bepaalde informatie voorkwam (in sommige gevallen is informatie namelijk pas 

zichtbaar zodra er wordt geklikt op een link, waarna een ‘pop-up’ binnen de pagina opent).  

Tijdens het aankoopproces mag ten behoeve van de informatieverzameling worden geklikt 

op alle links en knoppen die een webwinkel op de betreffende pagina’s aanbiedt. Wij 

openen alle links die enigszins relevant lijken. De beoordeling of dat past bij het gedrag 

van een ‘gemiddelde consument’ valt buiten de scope van het onderzoek, maar kan 

uiteraard achteraf worden gemaakt. 

Alle verzamelde gegevens worden voorzien van datum en tijd en samengevoegd in een 

archief. Zodra het aankoopproces is afgerond sluiten we het archief af. Eventuele 

nagekomen informatie van de verkoper (denk aan e-mails van de webwinkel) worden 

opgeslagen in een nieuw archief, dat we wekelijks afsluiten. 

Ongerichte informatieverzameling: bredere opname van door verkoper verstrekte 

informatie 

Een aandachtspunt is dat deze informatie niet altijd precies of eenduidig is geformuleerd. 

Zo zijn we in het vooronderzoek productpagina’s tegengekomen waar simpelweg staat 

“werkt met een smartphone”, terwijl het voor het beoordelen van FCI relevant is om te 

weten op/met welke smartphones (platform en versie) het product werkt. Soms is deze 

informatie te vinden op subpagina’s (een voorbeeld is de pagina “Dit product werkt met de 

volgende apparaten” bij een van de webshops die we bekeken). We willen de mogelijkheid 

openlaten om bij het maken van de vergelijking achteraf de beschikking te hebben over 

een bredere set van informatie. 

Om bovengenoemde redenen kiezen we ervoor om naast het verzamelen van specifieke 

informatie van de productpagina en verdere pagina’s in het bestelproces ook 

(geautomatiseerd) diverse subpagina’s te verzamelen. We doen dit door alle links (tot drie 

niveaus diep) vanaf de productpagina te volgen en deze pagina’s op te slaan. Op het eerste 

niveau volgen we daarbij ook links die buiten de website van de winkel verwijzen (zodat 

bijvoorbeeld links naar een handleiding of productconformiteitsverklaring wordt 

meegenomen), op de diepere niveaus doen we dit niet. 

De bredere informatieverzameling leidt tot een archief van zowel schermafbeeldingen (van 

hele pagina’s) als kopieën van de webpagina zelf (als HTML-archief), inclusief eventuele 

bijlagen (zoals PDF-bestanden).  

Gerichte informatieverzameling website producent 

Via een link op de productpagina van de webwinkel proberen we de juiste pagina’s bij de 

producent te vinden. Als de webwinkel niet verwijst naar de producent voeren we een 

zoekactie uit via een zoekmachine en bezoeken we de eerste ‘hit’ op de website van de 

fabrikant die over het specifieke product gaat (zie daarbij de opmerkingen rondom het 

gebruik van zoekmachines in het hoofdstuk over de productselectiemethode). 

Vanaf de productpagina van de producent wordt op hoofdlijnen dezelfde informatie 

verzameld (en op dezelfde wijze) als hierboven beschreven. Concreet zoeken we 

aanvullend naar de volgende elementen: 

• “End User License Agreements” (EULAs) die een gebruiker zou moeten accepteren 

bij ingebruikname van het product (de vraag hierbij is of deze pas op moment van 

ingebruikname van het product worden getoond, of dat ze vooraf in te zien zijn via 

de producent).  
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• “Terms of service” die van toepassing zijn op de app(s) van de fabrikant die nodig 

zijn om het product te gebruiken. 

• Conformiteitsverklaringen ten aanzien van regelgeving, zoals de Radiorichtlijn. 

Verkoopvoorwaarden van de fabrikant (indien deze ook producten verkoopt) worden niet 

meegenomen. Deze zijn alleen relevant als het product daadwerkelijk bij de fabrikant 

wordt gekocht. 

Ongerichte informatieverzameling website producent 

In aanvulling op bovenstaande wordt ook ongericht informatie verzameld, analoog aan de 

hierboven beschreven procedure.  

3.3.3  Offline informatieverzameling 

Voor de offline aankopen wordt alle informatie meegenomen die in of in de directe 

omgeving van de winkel wordt verstrekt, zoals bijvoorbeeld op borden en posters. De 

informatieverzameling gebeurt altijd door een team van twee onderzoekers en bestaat uit 

een gesprek met een medewerker, waaraan enkele vragen worden gesteld, en het maken 

van foto’s van relevante borden, posters of andere informatiedragers. Er worden geen 

gesprekken opgenomen. Direct na het verlaten van de winkel worden aantekeningen 

gemaakt van het gesprek met de medewerker en eventuele andere relevante details. 

Mocht de onderzoekers worden gevraagd of zij bezig zijn met een onderzoek, of mystery 

shoppers zijn, zullen zij hier open over zijn. Het is echter in het belang van het onderzoek 

om behandeld te worden als een gewone consument. Om de kans te minimaliseren dat het 

gesprek met de medewerker anders verloopt vanwege vermoedens van mystery shopping, 

zullen de foto’s van alle informatie pas worden gemaakt nadat het gesprek met de 

medewerker is afgerond. Algemeen uitgangspunt is dat de onderzoekers zich zo veel 

mogelijk gedragen als normale consumenten. 

Voorbereiding 

De onderzoekers bezoeken de winkel met twee personen. Zij weten welk product ze willen 

kopen en welke vragen zij gaan stellen. Zij hebben hun smartphone bij zich om foto’s te 

maken en middelen om direct na de aankoop aantekeningen van het gesprek te maken. 

Informatieverzameling – gesprek 

Onderzoekers zoeken het product in de winkel en spreken een medewerker aan om enkele 

vragen te stellen. 

Functionaliteit, compatibiliteit en interoperabiliteit 

De vragen over deze onderwerpen zullen na de selectie per apparaat worden bepaald, 

voorafgaand aan het winkelbezoek. Het zal namelijk per apparaat verschillen wat op dit 

gebied logische vragen zijn om te stellen. In ieder geval zullen per apparaat vragen worden 

gesteld over alle drie deze onderwerpen. Voorbeelden van vragen zijn: 

1. Wat kan deze wasmachine vergeleken met een ‘domme’ wasmachine? 

2. Kan ik hem ook bedienen met een Android-telefoon? 

3. Krijg ik een seintje op mijn telefoon wanneer mijn was klaar is? 

Hoewel vooraf wordt bepaald welke vragen de onderzoekers in principe zullen stellen, kan 

het zijn dat bepaalde vragen niet meer logisch zijn om te stellen vanwege het antwoord op 

een vorige vraag. Ook kan een onvoorziene vraag juist heel erg voor de hand liggen naar 

aanleiding van een bepaald antwoord. De onderzoekers zullen zich gedragen als een 

consument die de zaak binnenkomt met, bijvoorbeeld, bovenstaande drie vragen. Zij zullen 
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Van de bijbehorende website is, zoals hierboven beschreven, van beide meetmomenten 

ook een schermafbeelding beschikbaar. Onderstaande voorbeelden (Figuur 9) tonen een 

verschil tussen beide versies. Op deze manier kan een verschil in context worden 

beoordeeld.  

  

Figuur 9 Voorbeeld van een gevonden verschil tussen twee versies van een onderzochte website op 

basis van schermafbeeldingen. 

Onderstaande Figuur 10 toont hoe via een verschil in de ‘platte tekst’ van een app 

storepagina relevante wijzigingen in een app kunnen worden opgemerkt. 

 

Figuur 10 Voorbeeld van een wijzigingsoverzicht ('diff') van de platte tekst van een webpagina van een 

verkoper 

Archief van verzamelde informatie 

Onderdeel van het testrapport is een archief waarin alle verzamelde data is terug te vinden 

(Bijlage 6).  

3.5 Ingebruikname 

De ingebruikname van de apparaten gebeurt volgens het volgende stappenplan: 

1. Bestickeren en fotograferen van de verpakking van de apparaten 

2. Uitpakken, bestickeren en fotograferen van de apparaten 

3. Aansluiten van de apparaten 

4. Ingebruikname van de apparaten volgens instructies handleiding 

We lichten de invulling van de stappen hieronder toe. 
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3.5.1 Bestickeren en fotograferen van de verpakking van de apparaten 

Onderdelen van de verpakking waarop geen informatie is aangebracht (plastic, piepschuim 

e.d.) worden weggegooid. Alle productverpakkingen worden voorzien van een sticker 

waarop het productnummer is aangegeven. De sticker wordt geplaatst op een egaal deel 

van de verpakking waar geen informatie te vinden is. 

3.5.2 Uitpakken, bestickeren en fotograferen van de apparaten 

De inhoud van de verpakkingen wordt gefotografeerd. Alle losse onderdelen worden 

voorzien van een sticker waarop het productnummer is aangegeven. 

3.5.3 Aansluiten van de apparaten 

De apparaten worden aangesloten op elektriciteit. Voor de wasmachines en thermostaten 

geldt dat zij niet worden verbonden met respectievelijk waterleiding/riolering en een CV-

ketel, tenzij duidelijk is dat het apparaat een dergelijke aansluiting nodig heeft om goed te 

kunnen functioneren. 

3.5.4 Ingebruikname van de apparaten volgens instructies handleiding 

De apparaten worden in gebruik genomen volgens de in de bijgeleverde handleiding van 

het product aangegeven stappen.  

Koppeling met gebruikersapparaten 

Met ‘gebruikersapparaat’ bedoelen we een smartphone of tablet waarmee het domotica-

apparaat kan worden bediend, bijvoorbeeld door daarop een applicatie te installeren. De 

domotica-apparaten worden (wanneer dat nodig is) gekoppeld met een ‘schoon’ 

gebruikersapparaat, welke eveneens verbonden is met het Wi-Fi-netwerk. Hiervoor worden 

twee gebruikersapparaten gebruikt: een op basis van iOS/iPadOS, en een op basis van 

Android. Gedetailleerde gegevens van de gebruikte apparaten (waaronder model- en 

serienummer) staan in Bijlage 5. 

De toewijzing van apparaten aan een van beiden geschiedt als volgt: de apparaten worden 

gesorteerd op aankoopprijs inclusief Btw, hoogste eerst. De oneven apparaten worden met 

iOS gebruikt, de even apparaten met Android. Mocht het gebruik van het geselecteerde 

gebruikersapparaat niet mogelijk blijken, dan wordt het andere apparaat gebruikt. 

Internettoegang 

Alle apparaten worden verbonden met een speciaal hiervoor ingericht (Wi-Fi-)netwerk. Op 

dit netwerk zijn alle apparaten gelijktijdig aangesloten.  

Het netwerk biedt onbeperkte toegang tot het internet op basis van IPv4 via een VPN-

verbinding. Er is geen firewall actief op de verbinding; wel wordt er gebruik gemaakt van 

NAT, en zijn inkomende poorten initieel gesloten. 

De internetverbinding verloopt over een zakelijke glasvezelaansluiting met een 

beschikbaarheid van meer dan 99% (incidenten die tijdens de testperiode optreden worden 

gelogd in het testrapport). De bandbreedte van deze verbinding is gemaximeerd op 

50 Mbit/s in zowel de down- als upstream. Het publieke IP-adres is Nederlands. Deze 

situatie lijkt op een thuissituatie waarbij een door een ISP geleverde modemrouter wordt 

gebruikt. 

Alle communicatie met het internet en tussen apparaten op het netwerk wordt lokaal 

gelogd. Deze logs worden gearchiveerd. 



Dialogic innovatie ● interactie 52 

3.6 Analyse functionaliteit, compatibiliteit, interoperabiliteit, 

updatebeleid 

In deze stap analyseren we de geselecteerde concrete FCIU-kenmerken (Tabel 1) van de 

apparaten. Deze stap vindt op verschillende momenten plaats: allereerst tijdens de 

ingebruikname, en vervolgens na iedere update van de apparaatsoftware (herhaling). 

Merk hierbij op dat niet alle FCIU-kenmerken op beide soorten meetmomenten zijn 

geïnventariseerd. Bij herhaling controleren we attribuut 3 en attributen en 7 t/m 16 (zie 

Tabel 1). Van attribuut 4 (de ondersteunde Wi-Fi-frequenties) is het niet aannemelijk dat 

deze wijzigt door een software-update (deze is daarom bij herhaling niet expliciet 

gecontroleerd, maar een wijziging op dit vlak zou wel direct opvallen in de testomgeving en 

dan uiteraard worden gerapporteerd). Attributen 5 en 6 (de minimumtermijn van de 

updates) staan eveneens los van updates van de apparaatsoftware zelf. 

Attributen 1 en 2 (de minimumversie van het besturingssysteem van het 

gebruikersapparaat waarop de bijbehorende app werkt) zijn relevant om te controleren na 

een update van de app. Deze attributen zijn bij ingebruikname en op de laatste dag van de 

testperiode gemeten (voor de versies van de apps die op dat moment in gebruik waren). 

In aanvulling op de FCIU-kenmerken uit Tabel 1 worden ook alle door de onderzoekers 

eventueel opgemerkte substantiële wijzigingen van FCIU-gerelateerde eigenschappen die 

niet in de lijst zijn opgenomen gerapporteerd. Daarnaast rapporteren we over eventuele 

verschillen tussen FCIU-‘claims’ op de verpakkingen en/of andere bijgevoegde materialen 

en de gevonden feitelijke en verstrekte informatie over FCIU-kenmerken. Hierbij is gelet op 

zinnen/zinsneden of bijvoorbeeld logo’s of keurmerken op de verpakking. 

3.7 Analyse digitale veiligheid aan de hand van vereisten 

In dit onderzoek toetsen we de apparaten aan normen en ‘good practices’ vanuit een 

normenkader voor digitale veiligheid. Dit schept een goed beeld van het niveau van de 

digitale veiligheid van de apparaten. De analyse van digitale veiligheid bestaat uit een 

nulmeting en een meting na updates van de apparaatsoftware. 

3.7.1 Afbakening en uitgangspunten 

De analyse van digitale veiligheid wordt uitgevoerd vanuit het perspectief van een 

kwaadwillende die via internet op afstand toegang wenst te verkrijgen tot het onderzochte 

apparaat (met als doel deze te schakelen, onderdeel te maken van een botnet, te 

gebruiken als foothold68, gegevens van de gebruiker te stelen, et cetera). Dit heeft de 

volgende gevolgen voor de reikwijdte van het beveiligingsonderzoek (in lijn met de 

onderzoeksopdracht): 

• De security-analyse betreft in beginsel alleen het apparaat zélf. Daarvan 

onderzoeken we initieel het deel dat (via een lokaal netwerk) toegang heeft tot 

internet. Bij een combinatie van domotica-hub en -lamp zal het onderzoek zich 

initieel richten op de domotica-hub, daar dit het element is dat is aangesloten op 

een lokaal netwerk met internettoegang. Zwakheden in lokale netwerkinterfaces 

(zoals ZigBee of Bluetooth) vallen buiten scope, omdat dit niet zonder meer 

exploiteerbaar is via internet. 

 

68 Een foothold is een door een aanvaller verkregen vorm van toegang tot een digitaal systeem, met 

behulp waarvan deze toegang kan (proberen te) krijgen tot andere onderdelen of digitale systemen. 
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• De clouddienst van een aanbieder valt niet binnen het bereik van de security-

analyse. Wanneer het apparaat op een veilige wijze verbinding maakt met een 

dergelijke dienst (inclusief authenticatie) wordt veiligheid van deze dienst 

aangenomen. De veiligheid van deze communicatie wordt uiteraard wel 

meegenomen. 

 

• De app die nodig is om het apparaat te installeren en/of gebruiken valt buiten het 

bereik. Hoewel de app zou kunnen worden misbruikt door een aanvaller vraagt dit 

toegang tot het gebruikersapparaat (en zou analyse dus vooral leiden tot inzichten 

over de veiligheid van het gebruikersapparaat). Uiteraard wordt wel gekeken naar 

de interface tussen de app en het apparaat; als deze onveilig is zou deze uiteraard 

kunnen worden misbruikt door een aanvaller met toegang tot het lokale netwerk. 

Daarnaast valt het updatemechanisme van de apparaten, wat mogelijk via de app 

loopt, binnen het bereik. Als het dus voor een aanvaller mogelijk is om 

(bijvoorbeeld) verkeer tussen de applicatie en de update-server tijdens het 

downloaden en installeren van een update te manipuleren, dan is dit binnen scope. 

 

• De integriteit van de apparaten wordt niet aangetast. Dit betekent dat er geen 

wijzigingen worden uitgevoerd aan de hardware (anders dan op instructie van de 

handleiding) noch aan de software. Wel worden indien mogelijk instellingen van het 

gebruikersapparaat gewijzigd om afluisteren van het netwerkverkeer mogelijk te 

maken (zie verderop).  

3.7.2 Normenkader 

Voor de security-analyse zullen de technische eisen vanuit het normenkader “IoT 

Assurance Framework 3.0” d.d. november 2021 [18] (hierna ‘IoTSF’) en de “essential 

security requirements for consumer IoT devices” van Qbit [19] worden gebruikt als 

referentiekader.  

Het IoT Security Assurance Framework is een praktische hulpbron die IoT-leveranciers 

helpt om hun producten en diensten op de juiste manier te beveiligen. Het is een 

veelzijdige publicatie die fungeert als een gids, een hulpmiddel en een referentie voor 

deskundigen. De publicatie leidt gebruikers door een risicobeheerproces om 

beveiligingsdoelstellingen te bepalen en biedt een sjabloon voor het verzamelen van 

bewijsmateriaal om beveiligingsclaims te helpen aantonen. Doelgericht bewijs kan 

vervolgens worden gebruikt ter ondersteuning van zakelijke behoeften in commerciële 

(klant), conformiteit(snormen) of compliance (regelgeving) omgevingen. 

Qbit [19] geeft, op basis van een meta-analyse van verschillende raamwerken voor 

security voor IoT-devices, een zevental “essentiële vereisten” waaraan een IoT-apparaat 

gericht op consumenten minimaal zou moeten voldoen. Omdat het hier gaat om 

minimumvereisten is ervoor gekozen om naast deze vereisten een uitgebreider raamwerk 

te hanteren, waaruit (voor de hier onderzochte productsoorten relevante) relevante 

vereisten worden geselecteerd. Hiervoor is in eerste instantie gekozen voor het IoT 

Assurance Framework 3.0 dd. november 2021 [18].  

Zoals uit de labeling in Bijlage 2 duidelijk wordt is er een hoge mate van overlap tussen de 

Qbit-vereisten en relevante vereisten uit het IoTSF. 
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Hierdoor wordt een verdiepingsslag aangebracht in het onderzoek en zal een beter inzicht 

worden verkregen in de verschillende beveiligingsniveaus. Resultaten van de onderzoeken 

en invloed op de compliance met het normenkader zullen worden opgenomen in de 

conceptrapportage en tussentijds worden gerapporteerd.  

Binnen deze additionele security-analyse zullen de volgende acties worden uitgevoerd: 

• Manuele penetratietest; 

• Manuele analyse van het netwerkverkeer; 

• Manuele security review van het apparaat.  

Gedurende deze acties zullen minimaal de vereisten uit het normenkader worden getoetst. 

Andere beveiligingsrisico’s die niet kunnen worden gerelateerd aan het normenkader zullen 

als opmerking worden meegenomen in het testrapport. 

Analyse op basis van CVE’s 

Voor iedere dienst die benaderbaar is via het lokale netwerk zal worden getoetst of een 

zwakheid aanwezig is. Het toetsen op zwakheden gebeurt initieel op basis van de 

informatie die wordt geretourneerd door de dienst, bijvoorbeeld versienummers, specifieke 

headers en specificaties van gebruikte softwarecomponenten. Daarnaast zal ook een 

kwetsbaarheden- en webapplicatiescan worden uitgevoerd. Op basis van deze informatie 

zullen eventueel CVE’s worden gerelateerd aan de zwakheden die zijn geconstateerd. 

Hierbij gaat het in principe om alle CVE’s die op het moment van testen bekend zijn en zal 

ook een false positive verificatie plaatsvinden. Het resultaat van deze analyse is een lijst 

met CVE’s gekoppeld aan de apparaten waarop de betreffende zwakheden aanwezig zijn.  

Per apparaat wordt in openbare databases (welke zijn samengevoegd in een interne 

database door CREDS) gezocht naar CVE’s (meldingen van zwakheden). Het zoeken van 

CVE’s vindt plaats op basis van ‘Common Platform Enumeration strings’ (hierna: CPE-

strings). [22] CPE-strings beschrijven eigenschappen van onderliggende hardware en 

software. Door te zoeken op basis van CPE-strings kan een zwakheid worden gevonden in 

de CVE-database die betrekking heeft op (bijvoorbeeld) een softwarebibliotheek die een 

product gebruikt, zonder dat in de database specifiek is aangegeven dat de zwakheid ook 

op het specifieke product van toepassing is. 

3.7.4 Technische inrichting 

De apparaten worden aangesloten op een speciaal ingericht Wi-Fi-netwerk waarop alleen 

de onderzochte apparaten en de gebruikersapparaten zijn aangesloten. Dit netwerk 

gedraagt zich in alle opzichten zoals een thuisnetwerk (dat wil zeggen: nagenoeg73 

onbeperkte toegang tot het internet via IPv4, gebruik makend van NAT). Het netwerk 

wordt gerealiseerd met een mini-PC, welke in de testruimte aanwezig is.  

Er wordt gebruik gemaakt van een Nederlands publiek IP-adres dat niet voor andere 

doeleinden wordt gebruikt gedurende het onderzoek, en niet is gebruikt in 2021 (maar 

gedurende die periode wel ter beschikking stond aan de onderzoekers). 

Apparaten die geen Wi-Fi ondersteunen worden via Ethernet aangesloten. Het 

ethernetsegment is hetzelfde als het Wi-Fi-segment. Apparaten die verbonden zijn via Wi-

Fi kunnen met apparaten communiceren die via Ethernet zijn verbonden, en andersom. Dit 

 

73 De meeste consumentenproviders blokkeren enkele poorten (waaronder poort 25, gebruikt voor 

uitgaand e-mailverkeer) en staan toegang tot bepaalde servers niet toe (op basis van hostnaam via 

DNS-blokkades, en/of door blokkade van verkeer naar bepaalde IP-adressen). 
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verkeer wordt eveneens gemonitord.74 De gebruikersapparaten worden via Wi-Fi 

aangesloten. 

Man-in-the-middle 

Om analyse van het netwerkverkeer te kunnen uitvoeren wordt gebruik gemaakt van een 

‘man in the middle’-proxy (PolarProxy). Deze onderschept het verkeer tussen (1) het 

gebruikersapparaat en het apparaat, (2) het apparaat en het internet, en (3) het 

gebruikersapparaat en het internet. Verkeer dat is versleuteld wordt onderschept en 

gedecodeerd. Om dit mogelijk te maken wordt een zogenaamd ‘rootcertificaat’ 

geïnstalleerd op het gebruikersapparaat. Voor apparaten die zelfstandig met het internet 

communiceren is het toevoegen van dit rootcertificaat meestal niet mogelijk (en een 

aantasting van de integriteit ervan – zie paragraaf 3.7.1).  

Wanneer het apparaat en/of de applicatie dienst weigert omdat het verkeer wordt 

onderschept (via het eigen ‘rootcertificaat’) wordt het apparaat en/of de dienst waarmee 

deze gecommuniceerd ‘gewhitelist’. Dit wil zeggen dat de proxysoftware geen pogingen 

meer doet om het verkeer met deze dienst / vanaf dit apparaat te ontsleutelen. Het feit dat 

een applicatie maatregelen neemt om het gebruik van een eigen rootcertificaat tegen te 

gaan (“certificate pinning”) is overigens op zichzelf een positieve uitkomst van dit 

onderzoek. 

Remote access 

Voor het uitvoeren van penetratietesten wordt gebruik gemaakt van een (deels) 

geautomatiseerd platform en diverse tools (zie ook Bijlage 2). Deze tools worden 

uitgevoerd vanuit een cloudomgeving. Via deze omgeving hebben de onderzoekers ook op 

afstand toegang tot het testlab. Het testnetwerk is via een veilige, afgeschermde VPN-

verbinding met deze omgeving verbonden.  

3.8 Gebruik van het apparaat 

De apparaten worden minimaal gebruikt. Doel van dit gebruik is om te zorgen dat de 

apparaten (periodiek of doorlopend) ingeschakeld zijn en de kans krijgen om automatische 

updates uit te voeren, om FCIU-kenmerken en digitale veiligheid te kunnen controleren, en 

om updates te installeren. 

Niet alle apparaten zullen continu ingeschakeld zijn noch voortdurend verbinding met het 

Wi-Fi-netwerk behouden. De apparaten die niet voortdurend verbinding hebben met het 

Wi-Fi-netwerk zullen we dagelijks inschakelen (‘uit stand-by halen’) en ingeschakeld laten 

totdat zij zich automatisch uitschakelen. 

Functies die potentieel veel bandbreedte gebruiken (zoals het downloaden van 

screensavers op smart-TV’s) schakelen we uit om de verkeerslogging niet te overbelasten. 

We doen dit alleen wanneer overduidelijk is dat het verkeer voor onze analyse niet relevant 

is om bij te houden. We maken hier een aantekening van in het testrapport. 

 

74 Om technische redenen wordt verkeer tussen apparaten op het ethernetsegment niet worden 

gemonitord. Verkeer tussen Wi-Fi-apparaten, waaronder in het bijzonder met het 

gebruikersapparaat, wordt uiteraard wel gemonitord. 
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3.8.1 Update-regime 

Vanaf de ingebruikname tot het einde van de testperiode voeren we updates op de 

apparaten door. In het testrapport houden we de datum/tijd en softwareversie na iedere 

update bij. Voor het initiëren van de updates volgen we het onderstaande regime: 

Tijdens ingebruikname 

• Wanneer het apparaat (c.q. de app) tijdens ingebruikname voorstelt een update te 

installeren, dan zullen we dit toestaan. 

• Wanneer het apparaat (c.q. de app) tijdens ingebruikname vraagt of automatische 

updates moeten worden ingeschakeld, dan zullen we dit inschakelen. 

Na afloop van de ingebruikname wordt de actuele versie van de software genoteerd (zoals 

aangegeven in de app/het menu van het apparaat). 

Na ingebruikname, voor einde beveiligingstest 

We installeren geen handmatige updates. Wel wordt dagelijks op werkdagen75 gekeken of 

er updates worden aangeboden of automatisch zijn geïnstalleerd.  

Tijdens gebruiksperiode 

Wij controleren dagelijks (op werkdagen) of het apparaat (c.q. de app) aangeeft dat er een 

update is (via het menu, de app, of via een pushbericht op de smartphone). Zo ja zullen 

wij de update starten. We noteren na iedere update de geïnstalleerde versie van de 

software. 

Wanneer een update (automatisch of handmatig geïnitieerd) is misgegaan zullen we deze 

zo snel mogelijk opnieuw proberen te installeren. We doen dit per updateversie maximaal 

twee keer. 

3.8.2 Update-regime gebruikersapparaat 

Op het gebruikersapparaat zijn automatische updates van het besturingssysteem 

ingeschakeld. Bij aanvang van de testperiode was op de apparaten de meest recente 

beschikbare en voor het apparaat geschikte versie van het besturingssysteem 

geïnstalleerd. 

3.9 Analyse veiligheid updatemethodiek 

De apparaten worden via een speciaal ingericht Wi-Fi-netwerk verbonden met internet (zie 

paragraaf 3.5). Alle communicatie tussen het apparaat en het internet, het 

gebruikersapparaat en het internet, en tussen het apparaat en het gebruikersapparaat 

wordt gemonitord. Met behulp van deze gegevens kan worden vastgesteld op welke wijze 

het apparaat updates controleert, downloadt en installeert.  

Primair letten we op de poorten en protocollen waarmee het apparaat online updates 

aanvraagt en ophaalt (naar verwachting bij de fabrikant). Op basis van standaardtools 

(onder andere Wireshark76) kan worden gedetecteerd op basis van welke protocollen wordt 

 

75 Maandag tot en met vrijdag, met uitzonderingen van nationale feestdagen. 

76 Wireshark is software waarmee netwerkverkeer kan worden opgeslagen en geanalyseerd.  
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gewerkt. We verwachten dat er voornamelijk HTTPS-verbindingen77 zullen worden 

gebruikt. 

HTTPS-verbindingen zijn in principe niet ‘af te luisteren’. Omdat we ook geïnteresseerd zijn 

in de vraag of aangevraagde updates door het apparaat worden geauthentiseerd (zie 

Bijlage 2) proberen we als ‘man in the middle’ in het verkeer in te kijken. We installeren 

hiervoor een door ons gegenereerd rootcertificaat op het gebruikersapparaat (en, als de 

mogelijkheid wordt geboden, ook op het apparaat zelf). Wanneer het rootcertificaat niet 

wordt herkend door het apparaat zal deze (als het goed is) weigeren verbinding te maken.  

3.10 Uitzonderingssituaties 

3.10.1 Een apparaat raakt defect gedurende de testperiode 

Voor apparaten die defect (lijken te) zijn gedurende de testperiode volgen we de in de 

bijgeleverde handleiding aangegeven instructies. Als de handleiding dit niet al voorschrijft 

zullen we vervolgens een poging doen de fabrieksinstellingen te herstellen en het apparaat 

opnieuw in gebruik te nemen. Wanneer een apparaat onherstelbaar is eindigt het 

onderzoek voor dit apparaat. 

3.10.2 Een apparaat raakt besmet/wordt gehackt gedurende de testperiode 

Wanneer we constateren dat een apparaat besmet is geraakt met malware en/of is gehackt 

gedurende de testperiode, volgen we de volgende procedure: 

1. We constateren de hack/malware. We melden dit direct aan de opdrachtgever. 

2. We onderzoeken wat er precies is gebeurd en noteren dit in het testrapport. 

3. We herstellen het apparaat naar de fabrieksinstellingen en nemen het opnieuw in 

gebruik.  

4. Wanneer herbesmetting optreedt eindigt het onderzoek voor dit apparaat en 

koppelen we het apparaat los. 

3.10.3 We ontdekken een zwakheid in de beveiliging van een van de apparaten 

Wanneer we een zwakheid ontdekken in een van de apparaten zoeken we allereerst uit of 

de fabrikant een beleid voor coordinated vulnerability disclosure (of voorheen gangbaar: 

responsible disclosure) hanteert. Een dergelijk beleid beschrijft de gecontroleerde 

overdracht en vrijgave van informatie over beveiligingszwakheden, zodat misbruik ervan 

kan worden geminimaliseerd. In dit beleid is aangegeven hoe de fabrikant meldingen wil 

ontvangen van beveiligingszwakheden. We melden vervolgens de zwakheid bij de fabrikant 

volgens de voorkeursroute. De tekst leggen we vooraf voor aan de opdrachtgever. 

Uiteraard is relevant of de fabrikant de zwakheid oplost en dit leidt tot een update (dit 

merken we op zolang de update binnen de testperiode wordt uitgebracht). 

Mocht op moment van publicatie de zwakheid niet zijn opgelost, dan zal een afweging 

worden gemaakt of en zo ja, op welke wijze, de details van de zwakheid kunnen worden 

 

77 HTTPS verwijst naar de combinatie van HTTP (het Hypertext Transfer Protocol) en TLS (het 

Transport Layer Security-protocol). Met TLS kunnen netwerkverbindingen worden vercijferd en 

kunnen de communicerende partijen elkaar authenticeren. Met HTTP kan worden geïnteracteerd met 

websites. HTTPS wordt gebruikt om links te kunnen bezoeken die beginnen met ‘https://’. 
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opgenomen in het (mogelijk uiteindelijk geheel of deels openbaar gepubliceerde) 

testrapport. 

3.11 Beperkingen van de methode 

De onderzoeksmethode kent een aantal beperkingen. De volgende kanttekeningen zijn van 

belang bij interpretatie van resultaten die op basis van de methode verkregen zijn: 

• De meting betreft een momentopname onder zeer specifieke omstandigheden. 

Hoewel de onderzoekers zorgvuldig te werk gaan is het niet volledig uit te sluiten dat 

de uitkomsten bij herhaling van het onderzoek afwijken. Een en ander zou kunnen 

worden veroorzaakt door het grote aantal stappen en interacties met de apparaten, 

alsook het grote aantal omgevingsvariabelen, zoals de gebruikte randapparatuur.78 

Daarnaast is het denkbaar dat er verschillen zijn tussen de software van twee 

apparaten, zelfs wanneer het versienummer overeenkomt, bijvoorbeeld wanneer de 

fabrikant ‘hotfixes’79 of A/B-testing80 toepast, updates heeft teruggetrokken of 

meerdere verschillende versies uit heeft gebracht met hetzelfde versienummer81). Voor 

deze omstandigheden kan (binnen het geschetste onderzoekskader en -budget) niet 

volledig worden gecontroleerd. Zo is in de afbakening van het onderzoek bepaald dat 

de integriteit van de apparaten niet wordt aangetast. Zodoende is bijvoorbeeld niet te 

bepalen welke software er exact op het apparaat draait, en moeten we afgaan op het 

gerapporteerde versienummer. 

 

• Voor veel van de hier onderzochte zaken geldt dat het (theoretisch en 

praktisch gezien) niet mogelijk is om 100% uitsluitsel te geven. Bij veel 

onderzochte aspecten gaat het om aan- of afwezigheid van een bepaald kenmerk 

(bijvoorbeeld een beveiligingslek). Hierbij geldt het credo “afwezigheid van bewijs is 

geen bewijs van afwezigheid”: Hoewel we (volgens de hierboven beschreven methode) 

trachten om aan- of afwezigheid van bepaalde eigenschappen met de hoogst mogelijke 

zekerheid vast te stellen, is volledige zekerheid niet te geven. Een positieve score op 

het aspect digitale veiligheid betekent daarom ook niet dat het apparaat 

volledig digitaal veilig is.  

 

• Bij de informatieverstrekking kijken we naar de aan ons verstrekte materialen en 

beschikbare specifieke (web)pagina’s op specifieke meetmomenten. Het is uiteraard 

 

78 Omdat de apparaatsoftware zélf niet is geanalyseerd (in dit onderzoek is ervoor gekozen de 

apparaatintegriteit niet te schenden) is niet met zekerheid te stellen dat apparaatsoftware geen code 

bevat die alleen in specifieke omstandigheden word uitgevoerd. 

79 Met hotfixes bedoelen we ad-hoc updates van de apparaatsoftware die buiten de reguliere 

updatecadans worden uitgebracht, bijvoorbeeld om een specifiek probleem, eventueel voor een 

specifiek deel van de apparaten, op te lossen.  

80 Bij A/B-testing worden twee of meer alternatieven (bijvoorbeeld op het gebied van de 

gebruikersinterface of implementatie van een functie) tegelijkertijd uitgerold. Per gebruiker wordt 

(meestal willekeurig) een van de alternatieven geactiveerd. Door te kijken naar de gevolgen op 

bijvoorbeeld het gebruik en de tevredenheid van de gebruiker kan vervolgens worden bepaald welk 

alternatief uiteindelijk de hoofdimplementatie wordt. Er kunnen tegelijkertijd meerdere A/B-tests 

worden uitgevoerd. In dat geval neemt het aantal unieke combinaties van geactiveerde 

implementaties exponentieel toe. 

81 Het toewijzen van versienummers is naar keuze van de ontwikkelaar. Technisch gezien is het 

mogelijk om hetzelfde versienummer toe te kennen aan verschillende versies van apparaatsoftware. 

Omdat de apparaatsoftware in dit onderzoek niet is geëxtraheerd uit de apparaten is niet met 

volledige zekerheid vast te stellen dat hetzelfde versienummer niet is hergebruikt. 
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mogelijk dat de verkoper of fabrikant op andere locaties informatie publiceren die 

(toevalligerwijs of als gevolg van de gevolgde procedure) niet is gevonden. Verkopers, 

fabrikanten en aanbieders van zoekmachines kunnen informatie op hun websites te 

allen tijde, waaronder gedurende het onderzoek, wijzigen. 
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gebruiken.  

. Met betrekking tot functionaliteit geeft  aan 

dat de functionaliteit per apparaat verschilt en dat alleen van de volledige functionaliteit van de 

app gebruik kan worden gemaakt als de gebruiker in de app is ingelogd. Verder komen FCIU-

kenmerken enkel terug in het kader van updates. Soms wordt namelijk gesteld dat updates 

kunnen leiden tot het wijzigen of verdwijnen van functies. 

Sommige partijen gaan daarnaast in op de wijze van installeren van updates (automatisch, 

geforceerd of handmatig), het belang of de mogelijke doelen van updates (bug-fixes, 

veiligheid, uitbreiding functionaliteit) of het feit dat sommige updates verplicht zijn of 

automatisch geïnstalleerd worden ongeacht de instellingen van de gebruiker (bijvoorbeeld in 

het geval van kritieke veiligheidsupdates). Het niet installeren van bepaalde updates kan 

volgens sommige voorwaarden leiden tot een beperking van aansprakelijkheid van de 

fabrikant, of tot het onbruikbaar worden van het apparaat. Het toetsen van de voorwaarden 

valt buiten de scope van dit onderzoek. In Tabel 8 geven we enkel aan welke onderwerpen we 

in de gebruiksvoorwaarden bij de apparaten zijn tegengekomen. Voor de vereisten omtrent 

informatieverstrekking verwijzen we naar paragraaf 2.1. 
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4.3.5 Digitale veiligheid 

Direct na de ingebruikname is een analyse uitgevoerd van de digitale veiligheid. De 

resultaten hiervan zijn te vinden in de testmatrix (Bijlage 4). Tegen het einde van de 

testperiode is een tweede analyse van digitale veiligheid uitgevoerd. De uitkomsten ten 

aanzien van overeenstemming met de onderzochte vereisten op het gebied van digitale 

veiligheid verschillen nauwelijks tussen beide meetmomenten. We volstaan daarom in dit 

rapport met de beschrijving van de resultaten van de tweede analyse (waarbij we ingaan 

op de verschillen ten opzichte van de eerste meting). De resultaten van beide 

meetmomenten zijn per apparaat terug te vinden in Bijlage 4. 

4.4 Gebruiksfase 

In deze paragraaf geven we de resultaten van de analyses die zijn uitgevoerd gedurende 

de gebruiksperiode op het gebied van functionaliteit, compatibiliteit, interoperabiliteit, 

updatebeleid en digitale veiligheid.  

We beperken ons hier tot de bevindingen op hoofdlijnen voor de steekproef als geheel. 

Zoals beschreven in de methodiek zijn gedurende de testperiode op meerdere momenten 

analyses uitgevoerd. Gedetailleerde resultaten per apparaat in de steekproef en per 

moment zijn te vinden in Bijlage 3. 

4.4.1 Functionaliteit, compatibiliteit en interoperabiliteit 

Gedurende de testperiode zijn er 22 updates beschikbaar gekomen voor de 

apparaatsoftware van acht apparaten. De updategeschiedenis en de resultaten van de 

checks per apparaat zijn te vinden in Bijlage 3 (Tabel 13). 

• Geen van de gedurende de ingebruikname en testperiode aangeboden 

updates van de apparaatsoftware heeft geleid tot een voor de onderzoekers 

zichtbare wijziging van functionaliteit, compatibiliteit en interoperabiliteit.88 

 

• De minimumversie van het besturingssysteem waarop de bij een apparaat 

behorende app werkt, is voor acht (van de twaalf apparaten die met app 

getest zijn) gedurende de testperiode verhoogd.  

 

Met ‘verhogen van de minimumversie’ bedoelen we dat de minimumversie van het 

besturingssysteem die nodig is om een update van de app te installeren, hoger is dan 

voor de vorige versie van de app.89 Wanneer het besturingssysteem op het 

gebruikersapparaat niet aan het minimum voldoet, betekent dit dat de update niet kan 

worden geïnstalleerd. Tenzij er wijzigingen aan zijde van de dienst van de fabrikant 

plaatsvinden leidt het verhogen van de minimumversie er overigens niet toe dat de 

‘oudere’ app stopt met werken. Een reden om de minimumversie te verhogen kan zijn 

dat nieuwere versies van het besturingssysteem aanvullende apparaatfuncties 

beschikbaar maken voor apps, en de fabrikant deze functie wil gebruiken. Daarnaast 

 

88 Op basis van controle van de eerder gedefinieerd FCIU-kenmerken (zie Tabel 1). Zoals eerder 

opgemerkt is deze set kenmerken niet-uitputtend. Het is uiteraard denkbaar dat een update de 

compatibiliteit/interoperabiliteit met een specifiek stuk software of hardware beïnvloedt (bijvoorbeeld 

als de code een clausule bevat die alleen wordt geactiveerd wanneer wordt gekoppeld met een 

specifiek type ander apparaat). Het is praktisch gezien onmogelijk om compatibiliteit met álle 

mogelijke software of hardware te controleren. 

89 De minimaal vereiste versie van het besturingssysteem is in beginsel een eigenschap van de app en 

is te vinden in de metadata van het softwarepakket (‘binary’) zoals gedownload uit bijvoorbeeld een 

app store. De minimumversie wordt daarnaast weergegeven in de App Store van Apple. 
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4.4.2 Updatebeleid 

Van de 15 apparaten was voor 8 apparaten een update beschikbaar in de periode tussen 

ingebruikname en 20 april 2022 (merk hierbij op dat een aantal apparaten op 25 maart in 

gebruik is genomen en een aantal later, op 30 maart).  

Van de 11 apparaten die met een iOS/Android-app worden getest, zijn 5 apps tussen 1 

april en 20 april (automatisch) voorzien van een update. 

• Zeven van de 15 apparaten uit de steekproef hebben tijdens de testperiode 

geen enkele update ontvangen. Een aantal apparaten ontving alleen direct na 

ingebruikname een update. Gezien de bevindingen op het vlak van digitale 

veiligheid zouden we voor een aantal apparaten ten minste een beveiligingsupdate 

verwachten. Het valt op dat de gebruikersapps regelmatiger worden bijgewerkt. 

 

• Wanneer een apparaat wordt gebruikt in combinatie met een compatibel 

basisstation zijn updates van het apparaat niet altijd mogelijk. In de steekproef 

is een bundel van een slimme lamp in combinatie met een basisstation van een andere 

fabrikant meegenomen (apparaat 3). Hoewel de slimme lamp interoperabel bleek met 

dit basisstation, konden we het versienummer van de software op de lamp niet 

achterhalen via de bijbehorende app, en hebben we het sterke vermoeden dat dit 

basisstation niet in staat is om de software op de lamp bij te werken. In de steekproef 

testten we hetzelfde type lamp ook met het basisstation van de fabrikant van de lamp 

(apparaat 2), en de lamp ontving hier twee updates (kort na ingebruikname en tegen 

het einde van de testperiode). 

 

• Wij hebben vanaf het moment van aankoop tot het einde van de 

gebruiksperiode geen e-mailberichten en geen sms-berichten van verkopers 

noch fabrikanten ontvangen aangaande software-updates voor de online 

bestelde apparaten. Bij online aankopen hebben we steeds een e-mailadres 

achtergelaten. Voor het aanmaken van accounts in de apps is een ander e-mailadres 

gebruikt. Wanneer een telefoonnummer werd gevraagd hebben we hiervoor een 

specifiek voor dit onderzoek geactiveerd nummer op basis van een mobiel sim-only 

abonnement gebruikt. Na afloop van de gebruiksperiode zijn beide mailboxen en de 

ontvangen sms-berichten geanalyseerd. Voor slechts één apparaat ontvingen we een 

melding van een update. Dit betrof een e-mail van de fabrikant. De update bestond uit 

het toevoegen van functionaliteit en een nieuwe abonnementsmogelijkheid in de app. 

4.4.3 Digitale veiligheid 

Het algemene beeld is dat de digitale veiligheid van de onderzochte apparaten op orde is, 

gegeven de criteria die in dit onderzoek centraal stonden. Deze criteria zien op ‘best 

practices’ alsmede de ‘lokale’ veiligheid van het apparaat (dat wil zeggen, jegens 

aanvallers die zich op het lokale netwerk bevinden waarop ook het apparaat is 

aangesloten). Op dit algemene positieve beeld zien we een aantal uitzonderingen: 

• Voor één product (nummer 5, babyfoon) constateerden we dat deze periodiek, 

onversleuteld en zonder toestemming van de gebruiker afbeeldingen, 

gemaakt met de camera, via internet verzond naar een server. Onduidelijk is 

met welk doel deze afbeeldingen worden verzonden. Het is ons niet gelukt een 

mogelijkheid te vinden (in de app) om het verzenden van de beelden te stoppen. De 

fabrikant van deze babyfoon hebben wij (volgens de beschreven procedure voor 

coordinated vulnerability disclosure) hiervan op de hoogte gesteld. Figuur 11 toont hoe 

dit onversleutelde verkeer zichtbaar is voor een aanvaller (die zich bijvoorbeeld op 

hetzelfde lokale netwerk bevindt).  
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thuisrouter bevindt die alleen uitgaande verbindingen toestaat, en waarbij meerdere 

apparaten op het netwerk hetzelfde publieke IP-adres delen. Het gebruik van STUN op 

zichzelf is geen veiligheidsrisico. We constateren echter dat een aantal apparaten STUN 

op een onveilige manier gebruikt. De onveiligheid bestaat eruit dat de STUN-verbinding 

wordt opgezet op basis van een sleutel die te achterhalen is voor iemand die het STUN-

verkeer kan afluisteren. Hiermee zou een aanvaller (afhankelijk van de verdere 

configuratie en kennis over de dienst) oneigenlijke toegang kunnen krijgen tot delen 

van de dienst van de fabrikant. Gezien de scope van dit onderzoek is dit niet verder 

uitgediept.  

 

Merk bij bovenstaande op dat het een kwetsbaarheid in de dienst van de fabrikant 

betreft en, technisch gezien, niet in het apparaat zelf. Het ontbreken van de dienst zou 

er echter toe kunnen91 leiden dat het apparaat een deel van zijn functies niet kan 

vervullen (dat maakt het een ‘zaak met digitale elementen’, zie paragraaf 2.1). De 

apparaten die via een verouderde versie van het STUN-protocol contact leggen met die 

dienst zullen moeten worden voorzien van een update om het oplossen van de 

zwakheid in de dienst mogelijk te maken. 

 

• Een aantal ‘best practices’ voor het beveiligen van verbindingen wordt niet 

opgevolgd. Het protocol dat meestal wordt gebruikt voor beveiliging van verbindingen 

(TLS) is veilig, maar moet dan wel juist worden geïmplementeerd. De aanbevelingen 

hiervoor zijn, als gevolg van het ontdekken van veiligheidsrisico’s in TLS en de 

bijbehorende ‘ciphers’ (versleutelingsalgoritmes waarvan TLS gebruik kan maken) aan 

verandering onderhevig. Fabrikanten moeten het gebruik van TLS dan ook continu 

bijwerken naargelang de laatste ‘best practices’. In de steekproef vinden we enkele 

apparaten waarvoor dit niet het geval is. 

 

• Een babyfoon staat de gebruiker toe om onveilige toegang tot camerabeelden 

te activeren. Via het gestandaardiseerde ONVIF-protocol kunnen beelden van een 

babyfoon worden uitgelezen door andere applicaties dan die van de fabrikant. Het 

protocol staat standaard uitgeschakeld. Na inschakelen blijkt voor één babyfoon 

(apparaat 5) dat toegang mogelijk is met een zeer eenvoudig wachtwoord (‘0000’), 

ook nog eens over een niet-beveiligde verbinding. Het wachtwoord is weliswaar te 

wijzigen (deze mogelijkheid bevindt zich op dezelfde instellingenpagina), maar daarbij 

worden geen complexiteitseisen gehandhaafd. Figuur 12 laat zien hoe dit in zijn werk 

gaat. De inloggegevens worden weliswaar ‘gecodeerd’, maar de codering is niet veel 

meer dan een andere notatie (Base64) die eenvoudig kan worden teruggedraaid. 

 

91 Dit is afhankelijk van de configuratie van het netwerk en de internetaansluiting van de gebruiker. 

Deze bepaalt of de STUN-dienst nodig is. 
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van de fabrikant. Lokale communicatie vindt nauwelijks meer plaats. We vermoeden 

daarnaast (dit is in het onderzoek nadrukkelijk niet gecontroleerd) dat steeds meer 

apparaten gebaseerd zijn op ‘standaard’ hardware/chipsets, met ‘white label’-

software(platforms), waarbij het onderscheidend vermogen zich bevindt in de clouddienst 

en niet-technische productkenmerken zoals de merknaam, de fysieke vorm en het uiterlijk 

van het apparaat.  

Voor nieuwe onderzoeken zou ons inziens beter (met een iets lichtere testmethodiek) 

kunnen worden gekeken naar de “basis” beveiliging van de communicatie. De focus zou 

vervolgens moeten liggen op de clouddienst van de fabrikant. Deze kan uiteraard van 

buitenaf getest worden, maar er zou ook kunnen worden gewerkt met (bestaande) 

assurancerapportages. 

Voor een volgend onderzoek adviseren wij concreet een cloud assessment-raamwerk 

(bijvoorbeeld CCM) op te nemen in de onderzoeksaanpak. Voor het testen van de SaaS-

diensten van buitenaf is een vrijwaringverklaring nodig. 

Technische opzet van de testomgeving 

Ten aanzien van de technische opzet van de testomgeving komen we tot de volgende 

aanbevelingen: 

• Het toepassen van TLS-interceptie leidt bij enkele apparaten tot problemen bij 

ingebruikname. Bij geen van de apparaten bleek het mogelijk om een eigen 

‘rootcertificaat’ als vertrouwd in te voegen, waardoor apparaten weigerden de 

verbinding op te zetten. Hoewel het zinvol is om te controleren of apparaten dergelijke 

TLS-interceptie accepteren (en we verheugd zijn om te zien dat dit voor de apparaten 

in de steekproef niet mogelijk bleek!) is het voor toekomstige tests aan te bevelen dit 

pas ná ingebruikname en per apparaat te testen. 

 

• Sommige apparaten verwachten dat het gebruikersapparaat met app zich op hetzelfde 

netwerk (Ethernetsegment) bevinden. Dit maakt het lastig(er) om het verkeer tussen 

applicatie en apparaat te analyseren op laag 393. Het advies is hier om in toekomstige 

tests te overwegen monitoring op laag 2 te laten plaatsvinden (bijvoorbeeld middels 

een switch met port mirroring94).  

 

• Niet alle apparaten (met name de wasmachines) houden de Wi-Fi-verbinding in stand 

wanneer zij in stand-bymodus staan. Dit maakt het lastig(er) om langer durende scans 

uit te voeren op deze apparaten. Bij sommige apparaten kon de “automatisch in stand-

by”-functionaliteit worden uitgeschakeld. Voor een toekomstige test zou het zinvol 

kunnen zijn om (voor de andere apparaten) te werken met bijvoorbeeld 

tijdschakelaars, die ervoor zorgen dat apparaten op gezette tijden te maken krijgen 

met een stroomonderbreking. 

 

93 Laag 3 verwijst naar de derde laag in het OSI-model (Open Systems Interconnection) van ISO. In 

dit model wordt netwerkverkeer logisch gescheiden in lagen, waarbij een hogere laag gebruik maakt 

van functionaliteit die door de laag eronder wordt geboden. De eerste laag is de fysieke laag 

(hieronder valt de elektrische signalering op bijvoorbeeld netwerkkabels). De tweede laag is de data-

linklaag (hieronder valt bijvoorbeeld foutdetectie van uitgewisselde data). De derde laag is de 

netwerklaag. Op dit niveau vindt (bij IP) onder andere de routering van verkeer plaats (bijvoorbeeld 

de beslissing of een pakket binnen het lokale netwerk moet blijven of bestemd is voor een ander 

netwerk).  

94 Bij port mirroring kopieert de switch het verkeer dat via een specifieke set poorten wordt 

uitgewisseld naar een andere poort ter observatie. 
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Analyse van verzamelde gegevens 

• Hoewel gedurende de testperiode alle netwerkverkeer is opgevangen (in zogenaamde 

PCAP-bestanden) bleek de verzamelde data minder waardevol dan vooraf gedacht. De 

meeste communicatie vindt versleuteld (met TLS) plaats. Het onderscheppen van het 

TLS-verkeer is nodig om dit te kunnen uitlezen (zie eerder).  

 

• Het uitvoeren van Nessus-scans leidt tot veel verkeer dat eveneens wordt opgeslagen 

in de PCAP-bestanden. Dit maakt analyse daarvan lastiger. Een betere aanpak is 

wellicht om de Nessus-scans in een specifieke periode uit te voeren waarbinnen de 

logging van alle verkeer is uitgeschakeld. 

Praktische overwegingen 

Een aantal punten uit de evaluatie heeft te maken met de praktische uitvoerbaarheid van 

de voorgestelde testmethodiek: 

• Een aantal apparaten vereist speciale hulpmiddelen bij installatie. Zo is voor de 

thermostaten over het algemeen nodig om zelf een netstroomkabel toe te voegen en 

elektrische verbindingen te maken (tussen thermostaat en bedieningskastje). Het 

bleek niet nodig om de thermostaten te verbinden aan een CV-ketel of (bij 

radiatorknoppen) een fysieke radiatorkraan. De wasmachines konden zonder water in 

gebruik worden genomen, maar omdat geen programma’s konden worden gestart 

schakelden zij zich vaak binnen korte tijd weer in stand-bymodus.  

 

• Door de grote verscheidenheid aan apparaten kostte ingebruikname, dagelijkse 

monitoring van de softwareversies en de analyse van de digitale veiligheid substantieel 

meer tijd dan initieel voorzien en begroot. Voor de initiële veiligheidstests waren 

17 dagen begroot voor 15 apparaten (1 dag per apparaat plus rapportage en 

inrichting). Het advies is om dit ten minste te verdubbelen. Voor de overige analyses 

(compatibiliteit, functionaliteit, interoperabiliteit en het updatebeleid, in relatie tot 

informatieverstrekking) was voor de ingebruiknamefase 8 dagen begroot. We bevelen 

aan om hiervoor ten minste één dag per apparaat te reserveren.  
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5 Conclusie en aanbevelingen 

In dit onderzoek staat centraal in welke mate domotica-apparaten die op de Nederlandse 

markt worden aangeboden voldoen aan wet- en regelgeving op het gebied van de 

compatibiliteit, functionaliteit, interoperabiliteit, het updatebeleid en de digitale veiligheid. 

In dit kader is een steekproef van 15 domotica-apparaten onderzocht. De steekproef 

bestond uit een zo gevarieerd mogelijke selectie van apparaten verdeeld over vijf 

productcategorieën. Hieronder beantwoorden we de onderzoeksvragen op basis van de 

steekproef. Vervolgens geven we aanbevelingen voor toekomstig onderzoek. De specifieke 

bevindingen per apparaat in de steekproef zijn te vinden in Bijlage 3. 

5.1 Beantwoording onderzoeksvragen 

5.1.1 Onderzoeksvraag 1. Hoe veilig is de software van domotica-apparaten op de 

Nederlandse markt? 

Het basisniveau van digitale veiligheid van de software op de onderzochte domotica-

apparaten is te typeren als voldoende, maar niet perfect: 

• Één domotica-apparaat in de steekproef bevatte een direct misbruikbare 

beveiligingszwakheid. Bij de andere 14 domotica-apparaten zijn geen direct 

misbruikbare beveiligingszwakheden gevonden. In dit onderzoek is (op basis van het 

IoT Assurance Framework 3.0 [18] en de vereisten van Qbit [19]) primair gekeken 

naar beveiligingszwakheden die door een aanvaller met directe netwerktoegang tot het 

apparaat zouden zijn te misbruiken. 

 

• Voor acht apparaten in de steekproef stellen we vast dat niet wordt voldaan 

aan ten minste één vereiste uit de gehanteerde analyseraamwerken. De 

gebreken betreffen het niet volgen van ’security best practices’, waaronder met name 

de wijze van gebruik van TLS voor beveiliging van verbindingen en het prijsgeven van 

software- en versie-informatie. Dergelijke afwijkingen leiden niet direct tot een 

beveiligingsrisico, maar kunnen het aanvallers wel eenvoudiger maken er een te 

vinden. Mogelijk zegt het niet naleven van deze best practices iets over de wijze 

waarop de software wordt ontwikkeld: een assessment van de software door de 

fabrikant zou dergelijke ‘best practices’ mee moeten nemen, en in dat geval zouden we 

geen afwijkingen moeten vinden. 

 

• Domotica-apparaten maken in plaats van rechtstreekse communicatie over 

het lokale thuisnetwerk steeds vaker gebruik van een onlinedienst van de 

fabrikant. De digitale veiligheid is daardoor sterk(er) afhankelijk van deze 

onlinedienst. Hoewel dit de veiligheid van de apparaten ten opzichte van een 

aanvaller met netwerktoegang tot het apparaat kan verhogen (vanwege het beperktere 

lokale aanvalsoppervlak), is de veiligheid wel sterk(er) afhankelijk van de veiligheid 

van de onlinedienst. De veiligheid van de onlinedienst is echter lastiger te controleren 

(en in dit onderzoek buiten scope gebleven). 
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• Domotica-apparaten zijn voor ingebruikname vaak voorzien van relatief oude 

software. Niet alle95 apparaten dwingen af dat de meest recente versie wordt 

geïnstalleerd bij ingebruikname. Gebruikers kunnen daarom zonder het te weten 

gebruik maken van een verouderde, kwetsbare softwareversie. 

 

• Een aantal apparaten (specifiek de babyfoons in de steekproef) lijkt te zijn 

gebaseerd op ‘white label’ hard- en software. De merkleverancier past hierop 

niet alleen de eigen merknaam toe, maar maakt ook beslissingen die invloed 

hebben op de veiligheid. Er zitten dan ook substantiële verschillen in updatebeleid 

en digitale veiligheid tussen apparaten die op het eerste gezicht technisch vrijwel 

identiek zijn. 

Updates 

• In de steekproef ontvingen zeven van de 15 apparaten gedurende de 

gebruiksperiode geen enkele update (buiten een eventuele update direct na 

ingebruikname). De bevindingen op het gebied van digitale veiligheid (zie hierboven) 

geven voor een aantal apparaten echter wel aanleiding tot het uitbrengen van een 

update.  

 

• Wanneer een apparaat wordt gebruikt in combinatie met een interoperabel 

apparaat van een andere fabrikant (zoals een domotica-basisstation) dan is 

niet gegarandeerd dat het apparaat (automatisch of handmatig) kan worden 

geüpdatet. Gebruikers kunnen daarom zonder het te weten gebruik maken 

van een verouderde, kwetsbare softwareversie. In de steekproef bevond zich één 

dergelijke combinatie. In dit specifieke geval was ook het versienummer van de 

software op het apparaat niet zichtbaar. Deze beperking was in dit geval niet benoemd 

in de precontractueel beschikbare informatie. 

5.1.2 Onderzoeksvraag 2. Welke informatie verstrekken de verkopers en de 

producenten van domotica-apparaten op de Nederlandse markt, en strookt dit 

met de daadwerkelijke kenmerken van het apparaat, en het daarna uitgevoerde 

updatebeleid? 

Functionaliteit, compatibiliteit en interoperabiliteit 

De door de verkopers en fabrikanten (precontractueel) verstrekte informatie over de 

functionaliteit, compatibiliteit en interoperabiliteit is summier: 

• Voor ieder online aangeschaft domotica-apparaat in de steekproef ontbrak ten 

minste één door ons onderzocht kenmerk ten aanzien van de functionaliteit, 

compatibiliteit en interoperabiliteit in de door de verkoper (precontractueel, 

tijdens ingebruikname en tijdens de gebruiksperiode) verstrekte informatie. 

Dit geldt ook voor de informatie verstrekt door de fabrikant op moment van aankoop. 

In een klein aantal gevallen (van de gevallen waarin zowel verkoper als fabrikant 

informatie verstrekt over een kenmerk) verschilt de informatie die de verkoper 

verstrekt van de informatie van de fabrikant. 

 

• Bij aankopen in een fysieke winkel is de informatieverstrekking veel minder 

volledig, minder exact en gevarieerder dan bij online aankopen, zelfs wanneer 

 

95 Een exact aantal is niet te geven omdat voor sommige apparaten in de steekproef geen update 

beschikbaar was op moment van ingebruikname. Op basis van dit onderzoek is niet te zeggen of 

deze apparaten het toepassen van een eventuele update bij ingebruikname zouden afdwingen als er 

wel een update beschikbaar zou zijn. 
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expliciet wordt gevraagd naar bijvoorbeeld de minimale updatetermijn. Voor de 

apparaten die zijn gekocht in een fysieke winkel was de verzamelde informatie niet 

geschikt voor verificatie, en geldt de bevinding hierboven in relatie tot de online 

verstrekte informatie (als ware het apparaat online gekocht). 

 

• De meeste domotica-apparaten in de steekproef zijn afhankelijk van een 

onlinedienst van de fabrikant voor het realiseren van slimme functionaliteit. 

Bij de meerderheid van de onderzochte apparaten is het voor de consument 

(precontractueel noch na ingebruikname) niet inzichtelijk tot wanneer de 

fabrikant deze dienst minimaal blijft aanbieden. De mate waarin de apparaten 

afhankelijk zijn van de onlinedienst (welke functies niet beschikbaar zijn zonder 

onlinedienst) verschilt, waardoor er niet één aantal te geven is.  

 

• De online aangeschafte domotica-apparaten in de steekproef voldoen 

gedurende de onderzoeksperiode (op hoofdlijnen en voor zover wij konden 

beoordelen) wel aan wat in de verstrekte precontractuele informatie is 

beschreven over functionaliteit, compatibiliteit en interoperabiliteit. We 

baseren dit op een controle van een vooraf gedefinieerde, niet-uitputtende set van 

zestien kenmerken. Noch direct na ingebruikname, noch na eventuele updates zijn 

door ons afwijkingen of wijzigingen geconstateerd voor deze eigenschappen. 

Updatebeleid 

De door de verkopers en fabrikanten (precontractueel) verstrekte informatie over het 

updatebeleid is summier: 

• Voor zes van de tien online aangeschafte apparaten is door de verkoper 

precontractueel geen informatie verstrekt over het updatebeleid. Bij vier 

online aankopen gaf de verkoper wel een termijn voor ondersteuning aan. In 

het onderzoek is niet nagegaan of deze termijnen actueel en juist zijn. Aangezien de 

updates door de fabrikant worden ontwikkeld is de verkoper afhankelijk van 

informatieverstrekking hierover van de fabrikant. 

 

• Wanneer er (door de verkoper of de fabrikant) een minimumtermijn voor 

updates wordt verstrekt, is deze vaak relatief geformuleerd. Duidelijker zou zijn 

om een concrete datum te noemen tot wanneer ondersteuning (minimaal) 

gegarandeerd wordt. 

 

• Voor slechts twee domotica-apparaten (van de acht online aangeschafte 

waarvoor dit van toepassing was) verstrekte de verkoper informatie over de 

specifieke (minimum)versienummers van besturingssystemen waarop de 

bijbehorende apps werken, terwijl deze ondersteuning gedurende de 

gebruikersperiode wel kan veranderen. Voor acht domotica-apparaten (van de 12 

die in combinatie met een app zijn onderzocht) is de minimumversie van het 

besturingssysteem voor de app verhoogd gedurende de meetperiode. Dit kan ertoe 

leiden dat oudere gebruikersapparaten niet meer kunnen worden gebruikt in 

combinatie met de meest recente versie van de app. In een klein aantal gevallen (van 

de gevallen waarin zowel verkoper als fabrikant de minimumversie verstrekken) 

verschilde het door de verkoper verstrekte minimumversienummer van dat van de 

fabrikant. 

 

• Een aantal apparaten kon pas worden bijgewerkt na acceptatie van 

voorwaarden. Voor 11 van de 12 apparaten die met een app zijn getest, is het 

accepteren van gebruiksvoorwaarden in de app vereist voor ingebruikname. De 

updatefuncties zijn daarbij pas na het accepteren te benaderen in de app. De drie 
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televisies (die zonder app zijn getest) stellen de updatefunctie pas beschikbaar na het 

accepteren van voorwaarden op het televisiescherm. In het onderzoek is niet 

gecontroleerd of de apparaten zichzelf automatisch updaten zonder acceptatie van de 

voorwaarden. In de door verkoper en fabrikant verstrekte informatie is veelal niet 

duidelijk dat accepteren van de voorwaarden nodig is om de updatefunctie te kunnen 

benaderen. In sommige gevallen zijn de voorwaarden die worden weergegeven zelfs 

niet online vindbaar (zie Tabel 7). De voorwaarden zijn in dit onderzoek niet 

inhoudelijk gecontroleerd, omdat dit buiten de reikwijdte van het onderzoek valt. 

5.2 Aanbevelingen ten aanzien van de werkwijze 

• Vanwege het doel en de wijze waarop de steekproef in dit onderzoek is 

samengesteld (met focus op onder andere variatie van technische 

eigenschappen) kan geen algemene uitspraak worden gedaan (in het 

bijzonder over afwezigheid van kwetsbaarheden) over domotica-apparaten op 

de Nederlandse markt. Wanneer dit gewenst is adviseren we een onderzoeksopzet 

met een groter aantal vergelijkbare apparaten binnen een smallere categorie. 

 

• We adviseren om bij de beoordeling van de digitale veiligheid van domotica-

apparaten gebruik te maken van een raamwerk dat past bij de (hedendaags 

dominante) architectuur waarin een clouddienst van de fabrikant centraal 

staat. Er kan hierbij worden gewerkt met certificeringen. De dienst kan daarnaast van 

buitenaf getest worden (mits hiervoor vrijwaringsverklaringen zijn verkregen). 

Uiteraard blijft de veiligheid van het apparaat zélf daarbij van onverminderd groot 

belang. Daarnaast is relevant dat voor het updaten van de clouddienst soms ook een 

update van de software op het apparaat noodzakelijk zal zijn. 

 

• We adviseren om onderzoeken naar het updatebeleid van domotica-apparaten 

over een langere periode (bijvoorbeeld één of twee jaar) uit te voeren. In dit 

onderzoek is het aantal updates gedurende de gebruiksperiode van drie maanden zeer 

beperkt. Met een meting over langere tijd kunnen met hogere zekerheid uitspraken 

worden gedaan over de consistentie van het updaten na het bekend worden van 

beveiligingszwakheden. 

 

• We adviseren nadere analyse van de voorwaarden die door gebruikers moeten 

worden geaccepteerd om slimme functies van het product te kunnen 

gebruiken. Zonder het accepteren van de voorwaarden kan de updatefunctie en 

andere functies die afhankelijk zijn van de onlinedienst van de fabrikant veelal niet 

worden gebruikt. De voorwaarden zijn niet altijd vindbaar in de precontractuele fase. 
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Bijlage 1. Vragenlijst offline aankoop 

1. Slimme verlichting 

• Wat kan deze verlichting vergeleken met ‘domme’ verlichting? 

• Kan ik de verlichting op afstand besturen? En met welk apparaat? 

o Telefoon? Stem? 

• Hoe zit het met updates? 

o Hoe lang? Belangrijk? 

• Hoe zit het met veiligheid? 

2. Slimme babyfoon 

• Wat kan deze babyfoon vergeleken met een ‘domme’ babyfoon? 

• Kan ik de babyfoon op afstand besturen? En met welk apparaat? 

• Kan ik op afstand het beeld van de camera zien? 

• Hoe zit het met updates? 

o Hoe lang? Belangrijk? 

• Hoe zit het met veiligheid? 

3. Smart tv 

• Op welk besturingssysteem draait de tv? Kan het bepaalde dingen wel of niet? 

• Kan ik de tv met elke smartphone bedienen? 

• Verbinden met (elke) smart home? 

• Hoe zit het met updates? 

o Hoe lang? Belangrijk? 

• Hoe zit het met veiligheid? 

4. Slimme thermostaat 

• Wat kan deze thermostaat vergeleken met een ‘domme’ thermostaat? 

• Kan ik de thermostaat op afstand besturen? En met welk apparaat? 

o Telefoon? Stem? 

• Kan ik de temperatuur per kamer regelen? 

• Hoe zit het met updates? 

o Hoe lang? Belangrijk? 

• Hoe zit het met veiligheid? 

5. Slimme wasmachine 

• Wat kan deze wasmachine vergeleken met een ‘domme’ wasmachine? 

• Kan ik de wasmachine op afstand besturen? En met welk apparaat? 

• Kan hij verbinden met Alexa of Google home? 

• Hoe zit het met updates? 

o Hoe lang? Belangrijk? 

• Hoe zit het met veiligheid? 
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Bijlage 4. Resultatenmatrix digitale 

veiligheid 

Deze bijlage is separaat beschikbaar als Excelbestand. 

De uitkomsten van de tests van de digitale veiligheid van de apparaten zijn in detail 

beschreven in een resultatenmatrix. In deze matrix stellen de kolommen de apparaten 

voor (per testmoment is er een aparte kolom) en de rijen de geteste vereisten. In de cellen 

is de conclusie aangegeven: 

• OK: apparaat voldoet aan het gestelde vereiste 

• NA: het gestelde vereiste is niet van toepassing op het apparaat 

• NT: het gestelde vereiste is niet te testen bij dit apparaat en/of gegeven de 

testopzet. 

• W: het apparaat voldoet aan het vereiste, maar er is een aandachtspunt 

• FAIL: het apparaat voldoet niet aan het gestelde vereiste. 

Bij iedere conclusie is een korte toelichting gegeven. De vereisten zijn gegroepeerd naar 

Qbit- vereiste. In een aantal gevallen is het Qbit- vereiste rechtstreeks getest. In een 

aantal andere gevallen vormt een aantal IoTSF- vereiste gezamenlijk onderbouwing voor 

een Qbit- vereiste.  

 









 

Bijlage 6. Overige separate bijlagen 

A. Details en gegevensarchief informatieverstrekking 

Voorafgaand aan en tijdens de aankoop, en vervolgens wekelijks, is informatie opgehaald 

van een grote hoeveelheid webpagina’s. Deze webpagina’s zijn opgeslagen in verschillende 

formaten (de ruwe broncode, platte tekst en een schermafbeelding).  

Het gehele archief is beschikbaar als Git-archief, waarmee eenvoudig vergelijkingen zijn te 

maken tussen verschillende versies. Hierbij is de gehanteerde lijst met URL’s, alsmede de 

specifieke handelingen die nodig waren om de informatie op te halen (bijvoorbeeld het 

accepteren van cookies) beschikbaar. 

B. Gegevens en verslagen aankopen 

Van iedere aankoop zijn de factuur en eventuele andere relevante bestelgegevens 

beschikbaar. Van iedere offline aankoop is een verslag opgesteld, waarbij eveneens foto’s 

zijn gemaakt van eventueel relevante productinformatie bij het apparaat. 

C. Bewijsstukken analyse digitale veiligheid 

Tijdens de analyse van digitale veiligheid is een dossier bijgehouden met ‘bewijsstukken’, 

bestaande uit schermafbeeldingen en output van de gehanteerde tools voor onder andere 

het scannen op zwakheden. Dit materiaal is gebundeld per apparaat beschikbaar. 

D. Foto’s verpakkingen en apparaten 

Van alle apparaten en verpakkingen zijn foto’s gemaakt. Deze foto’s zijn per apparaat 

gebundeld beschikbaar.  

E. Schermafbeeldingen ingebruikname 

Tijdens de ingebruikname zijn van alle relevante stappen van ingebruikname van het 

apparaat (denk hierbij aan: gepresenteerde gebruiksvoorwaarden, het instellen van 

automatische updates, et cetera) schermafbeeldingen gemaakt. Deze schermafbeeldingen 

zijn gebundeld per apparaat beschikbaar. 
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