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Opzet sessie vandaag

1. ICT-incidenten: een technisch vraagstuk?
2. Incidenten vanuit een socio-technisch perspectief
3. Fases van gedragsverandering

4. 3 tools: haal meer uit incidenten!
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ICT Incidenten: een technisch vraagstuk?

Spoedeisende hulp dicht om Vluchten KLM vertraagd door
computerstoring Radboud UMC stonng computersysteem

Softwarespecialist: Ongelooflijk dat dit nog effect heeft g is inmiddels vesholpen en viuchten he
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‘Cyberaanval gevolg van
l\llkkell op phishing e-mail’
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Gemeenschappelljke factor techniek & mens
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Complexiteit van ‘technische’ onderwerpen

Organisatie

Telekwetsbaarheid

f Cyber security

Informatiebeveiliging

Mens Techniek
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Deze sessie: het socio-technische perspectief

Telekwetsbaarheid

Cyber security
Mens

Informatiebeveiliging
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Incidenten vanuit een socio-technisch perspectief

1. Subjectieve aspecten van veiligheid: emoties
Mens

2. ‘Sloppiness’ grootste ICT-bedreiging?

3. Moeite met inschatten van gevolgen

8
27-11-2018



P

1. Subjectieve aspecten van veiligheid <.

Incidenten roepen emoties op! N N

Emoties worden versterkt wanneer: e.,:€"f§;hf“-&h
- het (mogelijk) onze gezondheid raakt
- er kwetsbare groepen (bijv. kinderen) bij betrokken zijn

- (gevoel van) een onrechtmatige verdeling van lusten en lasten
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2. Grote ICT bedreiging: ‘sloppiness’? e um,

Kun je controle hebben over hoe mensen handelen? s e, wiea, e,

FOKKE & SUKKE R A

WAREN BLID VERRAST MET HET MAILLTJE

HEE HANDIG!

“ WE HOEVEN
NOOIT MEER LAST
VAN PI-—MS'I-E-HNLé’" ALLEEN OMNZE
IBAN MAAR IN
\ TE VULLEN!

RGNT
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3. Moeite met inschatten van gevolgen

De mens heeft voorbeelden nodig om een goede inschatting te maken.

* Zijn de gevolgen van ICT-incidenten inzichtelijk voor medewerkers
binnen het primaire proces, zoals:

- een verpleegster in een verzorgingstehuis?
- een baliemedewerker in een gemeentehuis?
- een onderhoudsmonteur van een energiebedrijf?
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Parkeerspook van Emmeloord
‘gepakt’

De problemen met ontregelde deurvergrendelingen en auto-alarmen aan de Zulderkade in
Emmeloord lijken opgelost.
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Honderden enkelbanden
uitgevallen door storing Tele2

Door een storing bij telecomaanbieder Tele2 afgelopen
weekeinde is meer dan de helft van de enkelbanden
uitgevallen. De storing begon vrijdag aan het eind van de
ochrend, zondagmorgen was de verbinding weer
hersteld. Dat meldt het ministerie van Justitie en
Veiligheid. Op bepaalde momenten waren 450 van de
circa 700 enkelbanden uitgevallen.

Sam de Graaff 2 augustus 2018, 11:43
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De winst van weerbaarheid

Bedrijfsprocessen T

Tijd
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Het socio-technische perspectief: menselijk gedrag

De fases van gedragsverandering:

Voortgang Ontkennlng

1 e
o f .. (€ "‘ ‘| 'v;. fl i ‘] ;.‘

T

Verkenning

|

|

Volhouden

Terugval

Bron: Transtheoretical Model of Change, Prochaska (1997)
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Hoe helpen incidenten bij gedragsverandering?

-rkennine

O ® 4
O

Incidenten zorgen voor :
- Bewustwording van het probleem -

o2

Mijn toegangspasje werkt niet
meer doordat internet is
uitgevallen...

Incidenten spreken tot de verbeelding.

17

27-11-2018




Hoe helpen incidenten bij gedragsverandering?

LS Incidenten zorgen voor verkenning: :;L,)

' - meer inzicht in de problematiek 0‘;_;" k
Verkenning O o |

Onze toegangscontrole is
afhankelijk van toegang tot
internet

Incidenten zorgen voor verkenning van afhankelijkheden
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We zorgen ervoor dat onze
toegangscontrole ook buiten
de cloud beschikbaar is!

-rkenninc
CURE TS

Verkenning
- Incidenten zorgen voor actie:

- Stap naar nemen van maatregelen _©

Incidenten zorgen voor actiebereidheid
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Moet ik nu zorgen voor meer incidenten?!?
- P %x\ '

3 tools om meer uit bestaande incidenten te halen...
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Tool 1: analyse eigen incidenten T

L o .90, St
Gebruik eigen incidenten om er van te leren! m °”7s7‘?°af e
) 2
* Incident analyse methodes (root cause analyses) ““-\\ =
zijn voornamelijk gericht op oorzaak o

‘Robuustheid

* Belangrijk is om ook de gevolgen van incidenten inzichtelijk te
maken:

- hoe werden onze primaire processen geraakt?
- hoe hebben we gehandeld?

‘Weerbaa rheid
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Bespreken: incident analyse methodes

1. Welke incident analyse methodes worden binnen uw organisatie
gebruikt?

2. Welke incident analyse methodes zijn geschikt om de
weerbaarheid van een organisatie te verhogen?
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Tool 2: Incidentenmonitoring

Leren van andermans incidenten.

Incidentenmonitoring

Inspanning: snel & goedkoop | - - - - x| langdurig of duur
Complexiteit: eenvoudig | - - x - - | ingewikkeld

Wat is het? Over langere periode bijhouden van incidenten in de organisatie en de
branche.

Wat levert het op? Inzicht in risico’s die daadwerkelijk voorgekomen zijn, en de
gevolgen die dat heeft gehad. Voorbeelden om anderen bewust te maken dat
incidenten niet denkbeeldig zijn.

Wanneer gebruiken? Wanneer er behoefte is om te leren van verstoringen en
fouten, en de wens om voortdurend te verbeteren.

Hoe gaat het in zijn werk? Incidenten met telecomuitval worden gesignaleerd, via
sociall media, traditionele media, ‘wandelganggesprekken’ of spontane tips wvanuit
het netwerk,

Wie heb ik nodig? Meerdere mensen die incidentmeldingen opmerken en aange-
ven. lemand met ruime ervaring met telecom of ICT om de incidenten te classifice-
ren en in te voeren.

Wat heb ik nodig? Abonnementen op (social) media-monitoringdiensten.

Nadelen: Erg afhankelijk wan het detailniveau van gemelde incidenten. Vergt
aandacht over een langere periode {(een jaar of langer).

Meer informatie:
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Bespreken: incidentenmonitoring

1. Wie houdt een incidentenmonitoring bij van incidenten binnen de
eigen organisatie en/of binnen de branche?

2. Is er een partij (bijv. branchevereniging) die binnen uw sector
incidenten bijhoudt?

3. Welke gegevens komen in de incidentenmonitoring te staan?
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Tool 3: Serious (board)game

Wat je zelden doet, doe je zelden goed!
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Bespreken: Serious game

1. Wie heeft ervaring met het spelen van een serious game op het
gebied ICT?

2. Stel er wordt een serious game 'uitval van telecommunicatie’
binnen uw organisatie gespeeld. Het doel is inzicht te verkrijgen in
de gevolgen van uitval van telecom binnen uw organisatie.

Welke functionarissen binnen uw organisatie zouden moeten
deelnemen aan het spel?
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Gebruik deze 3 tools voor:

Ontkenning

Verkenning

Volhouden
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Voor bewustwording van het probleem

Voor inzicht in de afhankelijkheden

Voor actiebereidheid
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Samenvatting van deze sessie

Voortgang Ontkennlng

Organisatie l
if Verkenning
Mens Techniek

Volhouden
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Never waste
a good
crisis!
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Terugval




Bedankt voor uw aandacht!

Jessica Overweg
Agentschap Telecom

jessica.overweg@agentschaptelecom.nl

www.agentschaptelecom.nl/telekwetsbaarheid
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