Eigen kenmerk van het incident

Naam van de meldende onderneming
Naam van de contactpersoon
Telefoonnummer van de contactpersoon

E-mailadres van de contactpersoon

Impact categorie
(meer dan één antwoord mogelijk)

Rijksinspectie Digitale Infrastructuur
Ministerie van Economische Zaken
en Klimaat

Formulier ter afronding van een
melding van een beveiligingsincident
bij aanbieders van openbare
elektronische communicatie-
netwerken en -diensten

Zoals bedoeld wordt in art. 11a.2 eerste lid van de
Telecommunicatiewet

Dit formulier is bedoeld om de RDI op de hoogte te stellen van
beveiligingsincidenten of continuiteits-onderbrekingen. U
gebruikt dit formulier om de incidentmelding compleet te
maken. Graag zo volledig mogelijk invullen. Dit formulier
stuurt u uiterlijk binnen g weken na signalering van het
incident naar meldplicht@rdi.nl. Houd er rekening mee dat
de RDI om aanvullende informatie kan vragen.

Contactgegevens

Incidentgegevens

[ Beschikbaarheid
O Impact op redundantie

O aAnders: |

[ Authenticiteit O Vertrouwelijkheid O Integriteit

O Dreiging of kwetsbaarheid (Inc. bijna-incident)



mailto:meldplicht%40agentschaptelecom.nl?subject=

2vang

Welke andere partijen zijn bij dit O Departementaal Codrdinatiecentrum Crisisbeheersing (DCC) O Autoriteit Persoonsgegevens (AP)
incident betrokken of er over
geinformeerd? [ Nationaal Cyber Security Centrum (NCSC) O Cyber Security Incident Response Team (CSIRT-DSP)

(geef waar mogelijk een korte toelichting)
O Ppolitie (bv. aangifte cybercrime) O Veiligheidsregio(‘s)

Toelichting of andere betrokkenen:

Welke diensten zijn getroffen? NB-ICS SIGNAAL OVERDRACHT
(meer dan één antwoord mogelijk)
[J vaste telefonie [J Machine-to-machine
[ vastinternet [ Radio distributie
[J Mmobiele telefonie [ video distributie
[ Mobiel internet O E-mail (traditioneel)

O short Message Service

NI-ICS HULPDIENSTEN
0 webmail [ NL-Alert doorgifte [ satellietdiensten
O Voice/Video gesprekken O 112 doorgifte [ Anders:

[ Tekst gesprekken

[ conferentie gesprekken

Welke onderliggende techniek en welk
(eigen) merk is getroffen?

(bv. 29, glas-bekabeling, Home Subscriber
Server, encryptie-elementen, opgeslagen of
verstuurde data, configuratie bestanden,
malware, user-accounts, authenticatie
gegevens e.d.)

Welke geografische schaal geldt voor [ Regionaal [J Nationaal [ Internationaal
ditincident?

Welke regio c.q. (ruimtelijke) locatie
is getroffen en hoe groot zijn de
afmetingen van het gebied waarover
de dienstverlening is getroffen?
(perspectief eindgebruikers)

Wat zijn de belangrijkste tijdstippen
m.b.t. tot dit incident?

(dd-mm-yyyy HH:MM, bv. starttijd
incident, starttijd incident vanuit het
gebruikersperspectief, incident opgemerkt,
escalatie incident, herstel dienstverlening,
eindtijd incident e.d.)
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Hoeveel klanten zijn potentieel
getroffen?

(per getroffen dienst uitsplitsen: particulier,
MKB & grootzakelijk)

Hoeveel klanten zijn daadwerkelijk O Exact [ Betrouwbaar [ onbetrouwbaar
getroffen?

(per getroffen dienst uitsplitsen: particulier,

MKB & grootzakelijk)

Hoe zag het incident verloop eruit
enkel gekeken naar het aantal
daadwerkelijk getroffen klanten?

(vb. Na een uur kon 80% van de klanten
weer volledig gebruik maken van dienst X.
De resterende Rlanten hadden na twee uur
weer volledig dienstherstel)

Kunt u toelichten in welke mate uw O Impact op bedrijfsvoering O Impact op eindgebruikers
diensten of netwerk getroffen waren?

(bv. congestie, onderbroken sessies,

vermindering Rwaliteit, informatie-

lek, preventie door of activatie van

beveiligingsmaatregelen, e.d.)

Welke onderaanbieders zijn getroffen?
(Onderaanbieders zijn partijen die gebruik
maken van uw infrastructuur voor het
leveren van openbare communicatie
diensten)

Hoe werd deze storing verholpen? [ Hetincident heeft nog steeds impact [ pe impact is niet bekend
(Indien van toepassing onderscheid maken

tussen einde impact voor de Rlant en einde

technische storing)




qvang

Hoe zag de informatievoorziening
richting klanten eruit?

Wat was de oorzaak en hoe kon dit tot
(gedeeltelijke) uitval of inbreuk op de
veiligheid van uw diensten leiden?

Welke rol hadden leveranciers en
externe partijen in dit incident?
(vb. oorzaak, gevolg of oplossing e.d.)

Welke (extra) risico’s ziet u n.a.v. dit
incident?

(bv. t.o.v. eigen bedrijfsvoering; imago-
schade, financieel, Rlanten; e.d.)

Welke technische-assets zijn direct
getroffen?

(bv. mobile base station, internationale
backbone, locatie-registe,. UMTS,
bekabeling, home subscriber server,
encryptie-elementen, opgeslagen of
verstuurde data, configuratie bestanden,
malware, user-accounts, authenticatie
gegevens e.d.)

Zijn er nog bijzonderheden of
‘lessons-learned’ naar aanleiding van
deze storing?

(bv. feedback formulier, tijdstip van
verwachte aanvullende informatie,
aanpassingen draaiboer, e.d.)
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 [Persoonlijke gegevens en bedrijfsgegevens van het dialoogvenster Voorkeuren > Identiteit.]
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