
Network and Information 
Systems Security Act 
This brochure contains general information on the 
European Directive on Security of Networks and 
Information Systems (NIS), the Network and Information 
Systems Security Act (Wet Beveiliging Netwerk- en 
Informatiesystemen, Wbni) and additional laws and 
regulations.

Wet beveiliging 
netwerk- en 
informatiesystemen 
In deze brochure vindt u algemene informatie 
over de NIB-richtlijn, de Wbni en aanvullende 
wet- en regelgeving. 



Introduction
It all seems so natural: electricity powers our homes, we 
can safely travel by train, water comes out of our taps 
and we can buy and sell anything we like over the 
Internet. All these things that we take for granted 
depend on network and information technology. These 
services can all be delivered reliably through properly 
functioning networks and correct, available information. 
However, networks and information are vulnerable. 
Organisations that provide essential services or digital 
services must reduce their vulnerability by maintaining 
sufficient resilience to threats.

The Dutch Authority for Digital Infrastructure supervises 
compliance with the Network and Information Systems 
Security Act (Wbni) for the energy sector, digital 
infrastructure and digital service providers. These 
organisations report security incidents in their network and 
information systems to the Dutch Authority for Digital 
Infrastructure. 

The NIS Directive 
The Directive on security of Network and Information 
Systems (2016/1148) (NIS Directive) was adopted at 
European level. The Dutch translation of the NIS Directive 
is the ‘Richtlijn Netwerk- en informatiebeveiliging’ (NIB). 
The NIS Directive requires countries in the European Union 
to increase the resilience of their networks and information 
systems. This includes robust risk management, 
organisational and technical security measures (duty of 
care) and reporting any incidents (notification obligation). 

The NIS Directive encourages national and international 
cooperation, which is taken up by the EU Member States 
through the sharing of information, participation in 
collaborative groups and by sharing the approach to 
increasing resilience. National Competent Authorities 
(NCAs) and Computer Security Incident Response Teams 
(CSIRTs) within individual Member States are also required 
to work together and share relevant knowledge and 
information. A CSIRT is a team that is responsible for 
issuing early warnings with regard to information security 
risks and providing support and assistance in the event of 
an incident. 

The NIS Directive requires that each Member State: 
•  Designate a national point of contact for cooperation in 

relation to international incidents 
•  Designate at least one National Competent Authority
•  Designate at least one CSIRT 

This ensures that it is clear where organisations who are 
subject to regulatory compliance can turn to with any 
questions and incident notifications and which 
governmental organisation acts as the regulatory and 
enforcement agency.

The NIS Directive will be revised in the near future. The new 
Directive will define a clear scope, harmonise the 
designation of operators of essential services by Member 
States, streamline the enforcement regime, improve 
information sharing between Member States and 
strengthen cyber security policies across the European 
Union.



Bevoegde autoriteit en CSIRT 

In de Wbni is geregeld dat voor de sectoren Energie, Digitale infrastructuur en Digitale dienstverleners de minister 
van Economische Zaken en Klimaat de bevoegde autoriteit is. Agentschap Telecom is namens de minister 
aangewezen als toezichthouder voor deze sectoren. 

Het Nationaal Cyber Security Centrum (NCSC) voert voor de sectoren Energie en Digitale Infrastructuur de  
CSIRT-functie uit. Digitale dienstverleners maken gebruik van het CSIRT-DSP.

Competent Authority and CSIRT 
The Network and Information Systems Security Act (Wbni) establishes the Minister of Economic Affairs and Climate 
Policy as the National Competent Authority for the Energy and Digital Infrastructure sectors and for Digital service 
providers. The Dutch Authority for Digital Infrastructure has been designated as the supervisory authority for these 
sectors on the Minister’s behalf. 

The National Cyber Security Centre (NCSC) carries out the CSIRT role for the Energy and Digital Infrastructure sectors. 
Digital service providers make use of the CSIRT-DSP.



The Network and Information Systems Security 
Act
The Network and Information Systems Security Act (Wbni) 
is the Dutch implementation of the European NIS Directive 
into national law. The Wbni requires operators of essential 
services (OES) and digital service providers (DSPs) to put in 
place appropriate and proportionate technical and 
organisational measures to secure their ICT resources and 
to take appropriate measures to prevent incidents and to 
mitigate the impact of any incidents as much as possible. 
The Network and Information Systems Security Act came 
into force on 9 November 2018.

At the same time as the Wbni, the ‘Network and 
Information Systems Security Decree’ (Besluit Beveiliging 
Netwerk- en Informatiesystemen, Bbni) also came into force. 
The Bbni fleshes out the provisions of the Network and 
Information Systems Security Act, for example, providing 
further specification regarding the designation of operators 
of essential services and defining the duty of care in greater 
detail. The most current decisions are set out in the Bbni; 
the Decree was amended in June 2021.

The European Implementing Regulation 2018/151 – which is 
a regulatory supplement to the NIS Directive and thereby 
to the Wbni – applies to digital service providers, additional 
to the Wbni. 

This Regulation specifies the elements to be taken into 
account for risk management and the parameters to 
determine whether an incident has a substantial impact. 
The Regulation is available in full on the eur-lex.europa.eu 
website – simply search ‘2018/151’ and select ‘Regulation’.

Risk management at the core 
Management of information security risks in network and 
information systems forms the basis of the NIS Directive. 
Only if there is a deep understanding of those risks can an 
organisation put appropriate technical and organisational 
measures in place. Risks can be assessed by looking at the 
probability of an event occurring and examining the impact 
that that such an event would have. 

Confidentiality and integrity, as well as the availability and 
authenticity of network and information systems can be 
adversely affected. If this impacts the continuity of an 
organisation’s essential services, this is classified as an 
incident.

No organisation is the same as the next and what may be 
an appropriate measure for one organisation need not 
qualify as one for another organisation. That is why 
the Dutch Authority for Digital Infrastructure does not 
prescribe measures, but rather focuses on monitoring the 
risk management of processes.

De Wbni 
De Wet beveiliging netwerk- en informatiesystemen 
(Wbni) is de Nederlandse implementatie van de Europese 
NIB-richtlijn. De Wbni verplicht aanbieders van essentiële 
diensten en digitale dienstverleners om passende en 
evenredige technische en organisatorische maatregelen 
te nemen om hun ICT te beveiligen, en om passende 
maatregelen te treffen om incidenten te voorkomen en 
de gevolgen van incidenten zo veel mogelijk te beperken.  
De Wbni is op 9 november 2018 in werking getreden.

Tegelijkertijd met de Wbni is ook het Besluit Beveiliging 
Netwerk- en Informatiesystemen (Bbni) in werking 
getreden. Met het Bbni wordt er nadere invulling gegeven 
aan de bepalingen van de Wbni, zoals verdere 
specificering van de aanwijzing van aanbieders van 
essentiële diensten en nadere invulling van de zorgplicht. 
De meest actuele besluiten kunt u vinden in het Bbni; in 
juni 2021 is deze aangepast.

Voor digitale dienstverleners is ook de Europese 
uitvoeringsverordening 2018/151 van toepassing. Dit is 
een wettelijke aanvulling op de NIB-richtlijn en daarmee 
ook op de Wbni. In deze verordening worden de in 
aanmerking te nemen elementen voor het beheer van 
risico’s en de parameters om te bepalen of een incident 
aanzienlijke gevolgen heeft nader gespecificeerd. U vindt 
de verordening op de website eur-lex.europa.eu als u 
zoekt op ‘2018/151’ en ‘Regulation’ aanvinkt.

De basis: risicomanagement 
Beheersing van informatiebeveiligingsrisico’s in netwerk- en 
informatiesystemen vormt de basis van de NIB-richtlijn. 
Alleen als er inzicht is in die risico’s kan een organisatie 
passende technische en organisatorische maatregelen 
treffen. Risico’s schat je in door te kijken naar de kans dat 
een gebeurtenis zich voordoet en door te kijken naar de 
impact die de gebeurtenis heeft. 

Zowel de vertrouwelijkheid, integriteit als 
beschikbaarheid en authenticiteit van netwerk- en 
informatiesystemen kunnen negatief worden beïnvloed. 
Als daardoor de continuïteit van de essentiële 
dienstverlening van een organisatie wordt geraakt, is er 
sprake van een incident.

Geen enkele organisatie is hetzelfde. Wat voor de ene 
organisatie een passende maatregel is, hoeft dat niet te 
zijn voor een andere organisatie. Daarom schrijft 
Agentschap Telecom geen maatregelen voor, maar ligt de 
focus van toezicht op de risicobeheersing van processen. 

 
 
“Als toezichthouder zullen wij er altijd naar streven om een 
afgewogen beeld te krijgen bij de achtergrond van een 
incident”

http://eur-lex.europa.eu


Operators of essential services and digital service providers 

The NIS Directive distinguishes between operators of essential services and digital service providers.

Operators of essential services are public or private entities that provide a service that is essential to maintaining critical 
economic or social activities. Incidents that affect network and information systems can have a substantial impact on the 
continuity of essential services and service provision. 

Digital service providers are not designated. Using the flowchart below, digital service providers are able to assess whether 
they fall under the Network and Information Systems Security Act (Wbni) or not.

Operators of essential services Digital service provider 

Provides essential services as referred to in Annex 
II of the NIS Directive

Provides digital services as referred to in Annex III 
of the NIS Directive

Is designated by the national government Is defined in the NIS Directive; please see the 
flowchart below for more information

Proactive monitoring of compliance Reactive monitoring of compliance

Takes appropriate and proportionate technical 
and organisational measures based on a thorough 
risk assessment

Takes appropriate and proportionate technical 
and organisational measures based on a thorough 
risk assessment

Reports incidents to the national CSIRT and the 
regulator

Reports incidents to the national CSIRT-DSP and 
the regulator 

Demonstrates security policies and security 
measures through documentation

Has the appropriate documentation to be able to 
demonstrate security measures

Demonstrates actual implementation of security 
policy and security measures

Do the check:

My balance sheet total or annual turnover
exceeds 10 million euros

Does my company employ 50 or more 
employees

My company has a European headquarters 
in the Netherlands or is represented in the
Netherlands

The Wbni does NOT apply
for your company

The Wbni DOES apply 
for your company

No

No

No

No YES

Yes

Yes

No

Yes

Yes

My company is:
An online marketplace
An online search engine
A cloud service provider



Notification obligation under the Wbni 
Operators of essential services in the Energy and Digital 
Infrastructure sectors are obliged to report all incidents that 
exceed the threshold value(s) and/or have a substantial 
impact on the continuity of services to the Dutch Authority 
for Digital Infrastructure and the National Cyber Security 
Centre (NCSC) without delay. The Ministry of Economic 
Affairs and Climate Policy will be announcing the threshold 
value(s) to the relevant organisations within the Energy and 
Digital Infrastructure sectors.

→   For more information on the procedure governing the 
reporting of incidents, please refer to the ‘Notification 
obligation for operators of essential services’ brochure.
Available for download from:  
www.rdi.nl/wbni-brochure-OES 

Digital service providers are required to report all incidents 
that exceed the threshold value(s) and/or have a substantial 
impact on the continuity of services to the Dutch Authority 
for Digital Infrastructure and the CSIRT-DSP without delay. 
The thresholds that determine whether an incident has a 
substantial impact have been set out in the European 
Implementing Regulation for digital service providers 
(2018/151).

→   For more information on the thresholds and the 
procedure governing the reporting of incidents, please 
refer to the ‘Notification obligation for digital service 
providers’ brochure.  
Available for download from:  
www.rdi.nl/wbni-brochure-DSP

All sectors may also voluntarily report incidents even if they 
do not (yet) fall under the notification obligation. We 
equally stand to learn a lot from incidents with a smaller 
impact. That is why we explicitly invite you to report these 
incidents to us as well. 

As a supervisory authority, we will always attempt to gain a 
balanced picture of the background to an incident. 
Following a notification of an incident, the Dutch Authority 
for Digital Infrastructure will conduct an in-depth 
investigation aimed at increasing the quality of network 
and information security and stimulating the learning 
capacity of the relevant sectors. The Dutch Authority for 
Digital Infrastructure will assess incidents and threats 
relating to network and information systems security in a 
broader sense. We will also include incidents in our 
assessment that remain below the thresholds and incidents 
that have received media attention. 

This information will allow us to work with the sectors in a 
constructive manner to increase the digital resilience of 
essential services and digital services in the Netherlands.

Meldplicht onder de Wbni 
Aanbieders van essentiële diensten in de sectoren Energie 
en Digitale Infrastructuur zijn verplicht om alle incidenten 
die de drempelwaarde(n) overschrijden en/of aanzienlijke 
gevolgen hebben voor de continuïteit van de 
dienstverlening onverwijld te melden bij Agentschap 
Telecom en het Nationaal Cyber Security Centrum (NCSC). 
Het Ministerie van Economische Zaken en Klimaat maakt 
binnen de sectoren Energie en Digitale Infrastructuur de 
drempelwaarde(n) aan betreffende organisaties bekend.

 t Raadpleeg de brochure ‘Meldplicht voor aanbieders  
van essentiële diensten’ voor meer informatie over 
de procedure rondom het melden van incidenten. 
Download deze via: www.agentschaptelecom.nl/
wbni-brochure-essentiele-diensten 

Digitale dienstverleners zijn verplicht om alle incidenten 
die de drempelwaarde(n) overschrijden en/of aanzienlijke 
gevolgen hebben voor de continuïteit van de 
dienstverlening onverwijld te melden bij Agentschap 
Telecom en het CSIRT-DSP. De drempelwaarden die 
bepalen of een incident aanzienlijke gevolgen heeft zijn 
vastgesteld in de Europese uitvoeringsverordening voor 
digitale dienstverleners (2018/151).
 

 t Raadpleeg de brochure ‘Meldplicht voor digitale 
dienstverleners’ voor meer informatie over de 
drempelwaarden en over de procedure rondom het 
melden van incidenten.  
Download deze via: www.agentschaptelecom.nl/
wbni-brochure-digitale-dienstverleners

Voor alle sectoren geldt dat incidenten ook vrijwillig gemeld 
mogen worden als ze (nog) niet onder de meldplicht vallen. 
Ook van incidenten met kleinere impact kunnen we samen 
veel leren. Daarom nodigen we u expliciet uit om ook deze 
incidenten bij ons te melden. 

Als toezichthouder zullen wij er altijd naar streven om een 
afgewogen beeld te krijgen bij de achtergrond van een 
incident. Na melding van incidenten zal Agentschap Telecom 
nader onderzoek doen om de kwaliteit van de netwerk- en 
informatiebeveiliging te verhogen en het lerend vermogen 
van de betreffende sectoren te stimuleren. Agentschap 
Telecom zal incidenten en dreigingen op het gebied van 
beveiliging van netwerk- en informatiesystemen in bredere 
zin beschouwen, waarbij we ook incidenten die onder de 
drempelwaarden blijven en incidenten die in de media zijn 
gekomen in acht nemen. Met deze informatie kunnen we 
samen met de sectoren constructief werken aan het verhogen 
van de digitale weerbaarheid van essentiële diensten en 
digitale dienstverlening in Nederland.

https://www.rdi.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen/documenten
https://www.rdi.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen/documenten/brochures/2021/05/11/brochure-notification-obligation-for-digital-service-providers


Monitoring and enforcement 
Operators of essential services are subject to an active 
monitoring policy that includes regular inspections aimed 
at assessing the design, implementation and operation of 
the risk management process and the putting in place of 
appropriate and proportionate control measures. In 
addition, thematic inspections will be carried out that focus 
on specific topics and on particular themes in the context of 
the Wbni. In terms of our monitoring remit, our approach is 
to establish an open dialogue at an early stage to ensure 
that mutual expectations are clearly defined and that 
supervised organisations are aware of the relevant rules. 

Digital service providers, by contrast, are subject to reactive 
monitoring, with inspections only taking place based on 
indicators and on incidents. 

The Dutch Authority for Digital Infrastructure has several 
powers in relation to implementation its supervision remit. 
If the Dutch Authority for Digital Infrastructure concludes 
that an operator of essential services or a digital service 
provider is not in compliance with the applicable laws and 
regulations, the law provides for several ways to take 
enforcement action, including imposing binding 
instructions. This means that an organisation may be 
required to put in place specific measures or to cease or 
refrain from a certain type of conduct. The Dutch Authority 
for Digital Infrastructure also has the power to impose fines, 
as applicable. 

Data processing 
The Dutch Authority for Digital Infrastructure will only 
disclose confidential information relating to your 
organisation to third parties to the extent permitted by law. 
This will only be done if confidentiality is sufficiently 
guaranteed and where there are adequate safeguards to 
ensure that the information will not be used for any other 
purpose. The Public Access to Government Information Act 
(Wet openbaarheid van bestuur, Wob) does not apply to this 
confidential information.

If public awareness should be required to prevent or control 
an incident, the Dutch Authority for Digital Infrastructure 
may inform the general public about the reported incident. 
You will always be consulted in advance of this taking place. 
Your organisation may likewise be asked to inform the 
public. 

In the event that the incident should affect an essential 
service in another Member State of the European Union, 
the Dutch Authority for Digital Infrastructure will be able to 
request that the NCSC refer your report to the dedicated 
point of contact in that Member State. 

 Toezicht en handhaving 
Aanbieders van essentiële diensten vallen onder een actief 
toezichtbeleid: er vinden reguliere inspecties plaats gericht 
op opzet, bestaan en werking van het risicomanagement-
proces en het treffen van passende en evenredige 
beheersingsmaatregelen. Daarnaast zullen er ook thema 
inspecties plaatsvinden waarbij er dieper wordt ingegaan 
op een bepaald thema in het kader van de Wbni. In het 
toezicht gaan we vroegtijdig en open het gesprek aan, 
zodat verwachtingen over en weer duidelijk zijn en onder 
toezicht staande organisaties weten waar ze zich aan 
moeten houden. 

Voor digitale dienstverleners geldt reactief toezicht: 
inspecties vinden alleen plaats op basis van signalen en 
incidenten. 

Agentschap Telecom heeft bij de uitvoering van het toezicht 
diverse bevoegdheden. Als Agentschap Telecom constateert 
dat een aanbieder van een essentiële dienst of een digitale 
dienstverlener zich niet aan wet- of regelgeving houdt dan 
biedt de wet verschillende mogelijkheden om handhavend 
op te treden, waaronder het opleggen van een bindende 
aanwijzing. Dat kan betekenen dat een organisatie een 
bepaalde maatregel moet treffen of juist een gedraging  
moet stoppen of nalaten. Ook heeft Agentschap Telecom  
de bevoegdheid om bijvoorbeeld boetes uit te delen.

Gegevensverwerking 

Agentschap Telecom verstrekt vertrouwelijke gegevens met 
betrekking tot uw organisatie alleen aan derden voor zover 
wet- en regelgeving dit toestaat. Dat doen we op 
voorwaarde dat de geheimhouding voldoende is geborgd 
en als voldoende is gewaarborgd dat gegevens niet voor een 
ander doel worden gebruikt. De Wet openbaarheid van 
bestuur (Wob) is niet van toepassing op deze vertrouwelijke 
gegevens.

Als publieke bewustwording nodig is om een incident te 
beheersen of om escalatie te voorkomen, kan Agentschap 
Telecom het publiek informeren over het door u gemelde 
incident. Hierover wordt u altijd vooraf geraadpleegd. Ook 
kan uw organisatie worden verzocht om zelf het publiek te 
informeren. 

Heeft het incident gevolgen voor een essentiële dienst in 
een andere lidstaat van de Europese Unie? Dan kan 
Agentschap Telecom het NCSC verzoeken om uw melding 
door te zetten naar het speciaal hiervoor ingerichte 
contactpunt in die lidstaat. 



Find out more / Questions  
Please go to www.rdi.nl/wbni 
or send an e-mail to wbni@rdi.nl
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http://www.rdi.nl/wbni
mailto:wbni%40rdi.nl?subject=

