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1. Inleiding

Ik heb besloten KPN B.V. (hierna: KPN) een bestuurlijke boete van € 450.000,- op
te leggen. De reden voor de oplegging van de bestuurlijke boete is dat KPN als
aanbieder van openbare telecommunicatienetwerken, dan wel openbare
telecommunicatiediensten, in de periode vanaf 1 juni 2021 tot 29 september 2021
onvoldoende zorg heeft gedragen voor het treffen van noodzakelijke
beveiligingsmaatregelen om kennisneming van LI-gegevens! door onbevoegden
te voorkomen. Daarmee heeft KPN een overtreding van artikel 2, eerste lid, van
het Besluit beveiliging gegevens telecommunicatie (hierna: het Bbgt) in
samenhang gelezen met het tweede en derde lid van dat artikel en de artikelen 1II,
onder ¢, en V, onder a en e, van de bijlage bij het Bbgt begaan. Daarnaast heb ik
besloten om (onderdelen van) deze beschikking alsmede een persbericht te
publiceren.

Hieronder wordt mijn besluit toegelicht.

! Lawful interception, dat wil zeggen het bevoegd aftappen of opnemen van telecommunicatie.
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3. Juridisch kader

Bij de beoordeling van de feiten en omstandigheden van deze zaak zijn de
Telecommunicatiewet (hierna: Tw) en het Bbgt van toepassing. ons kenmerk
AT-EZK/8320705

Met name de volgende bepalingen zijn van belang.
Tw

Ingevolge artikel 15.1, eerste lid, aanhef en onder h, van de Tw, zijn met het
toezicht op de naleving op het bepaalde bij of krachtens deze wet de bij besluit
van Onze Minister aangewezen ambtenaren, voor zover het betreft de bepalingen
die betrekkingen hebben op bevoegd aftappen en het bewaren van gegevens als
geregeld in hoofdstuk 13.

Artikel 15.4, eerste lid, bepaalt dat in geval van een overtreding van de bij of
krachtens de in artikel 15.1, eerste lid, van de Tw, bedoelde voorschriften,
alsmede van artikel 5:20 van de Awb, Onze Minister de overtreder een
bestuurlijke boete van ten hoogste € 900.000 kan opleggen.

De op grond van artikel 13.5, vierde lid, van de Tw bedoelde regels, met
betrekking tot de te nemen maatregelen in verband met de beveiliging en
waarborging van de tapgegevens, zijn gesteld in het Bbgt.

Bbgt

In artikel 2, eerste lid, van het Bbgt is - onder meer - bepaald dat de aanbieder
zorg draagt voor het treffen van alle noodzakelijke beveiligingsmaatregelen om

kennisneming door onbevoegden te voorkomen van de navolgende gegevens en
informatie:

a. de gegevens welke in het kader van het verlenen van medewerking aan
de uitvoering van een bevoegd gegeven bijzondere last dan wel een
opdracht op grond van de Wet op de inlichtingen- en veiligheidsdiensten
2017 tot het aftappen of opnemen van telecommunicatie door een
bevoegde autoriteit aan de aanbieder zijn verstrekt;

(...)

Het tweede lid van artikel 2 van het Bbgt bepaalt dat de maatregelen, bedoeld in
het eerste lid, ten minste dienen te bestaan uit:

a. maatregelen gericht op de personen die werkzaam zijn voor de aanbieder;

b. maatregelen gericht op de toegang tot de gebouwen en ruimten waarin de
gegevens en informatie aanwezig zijn;

c. maatregelen gericht op een deugdelijke werking en beveiliging van het
informatiesysteem waarin de gegevens en informatie worden verwerkt;

d. maatregelen gericht op het voorkomen, vaststellen en onderzoeken van
een ongeoorloofde inbreuk op de vertrouwelijkheid van de gegevens en

informatie;

e. maatregelen in het geval van calamiteiten.
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In artikel 2, derde lid, van het Bbgt is bepaald dat tot de maatregelen, bedoeld in
het eerste en tweede lid in ieder geval worden gerekend de maatregelen, bedoeld
in de bijlage bij dit besluit.

De bijlage bij het Bbgt bevat, onder meer, de volgende maatregelen:

II. Beveiligingseisen ten aanzien van personeel

a. In de functiebeschrijving van personeel dat belast is met de verwerking van de
informatie en gegevens wordt de verantwoordelijkheid voor de beveiliging
daarvan beschreven.

b. Personeel dat in aanraking komt met de informatie en gegevens tekent een
geheimhoudingsverklaring.

c. Uitsluitend personeel dat overeenkomstig de functiebeschrijving belast is met
de verwerking van de informatie en gegevens heeft toegang tot de informatie en
de gegevens.

()

V. Toegangsbeveiliging van geautomatiseerde informatiesystemen

a. De toegang tot geautomatiseerde informatiesystemen waarin de informatie en
de gegevens worden verwerkt is op deugdelijke wijze beveiligd, onder meer door
middel van persoonsgebonden authenticatie.

()

e. Alle handelingen met betrekking tot de verwerking van de informatie en de
gegevens in het geautomatiseerde informatiesysteem worden persoonsgebonden
vastgelegd teneinde onderzoek mogelijk te maken.

()
Wet open overheid
Artikel 3.1 van de Wet open overheid (hierna: Woo) bepaalt het volgende:

1. Het bestuursorgaan dat het rechtstreeks aangaat, maakt bij de uitvoering van
zijn taak uit eigen beweging de bij het bestuursorgaan berustende informatie
neergelegd in documenten voor eenieder openbaar, indien dit zonder
onevenredige inspanning of kosten redelijkerwijs mogelijk is, behoudens voor
zover de artikelen 5.1, eerste, tweede en vijfde lid, en 5.2 aan
openbaarmaking in de weg staan of met de openbaarmaking geen redelijk
belang wordt gediend. Deze informatie betreft in ieder geval informatie over
het beleid, inclusief de voorbereiding, uitvoering, naleving, handhaving en
evaluatie.

2. Het bestuursorgaan doet bij een gedeeltelijke niet-openbaarmaking hiervan
mededeling gelijktijdig met de openbaarmaking.

3. Documenten als bedoeld in het eerste lid worden niet openbaar gemaakt dan
nadat belanghebbenden die naar verwachting bedenkingen zullen hebben
tegen openbaarmaking, in de gelegenheid zijn gesteld binnen een door het
bestuursorgaan gestelde termijn hun zienswijze naar voren te brengen.

4. Het bestuursorgaan deelt een belanghebbende mede dat toepassing wordt
gegeven aan het eerste lid, onder vermelding van het tijdstip van
openbaarmaking en de openbaar te maken documenten. De mededeling wordt
gelijkgesteld met een besluit.

Ons kenmerk
AT-EZK/8320705
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Artikel 5.1 Woo luidt als volgt:

1. Het openbaar maken van informatie ingevolge deze wet blijft achterwege ons kenmerk
voor zover dit: AT-EZK/8320705

a. de eenheid van de Kroon in gevaar zou kunnen brengen;
b. de veiligheid van de Staat zou kunnen schaden;

c. bedrijfs- en fabricagegegevens betreft die door natuurlijke personen of
rechtspersonen vertrouwelijk aan de overheid zijn meegedeeld;

d. persoonsgegevens betreft als bedoeld in paragraaf 3.1
onderscheidenlijk paragraaf 3.2 van de Uitvoeringswet Algemene
verordening gegevensbescherming, tenzij de betrokkene uitdrukkelijk
toestemming heeft gegeven voor de openbaarmaking van deze
persoonsgegevens of deze persoonsgegevens kennelijk door de
betrokkene openbaar zijn gemaakt;

e. nummers betreft die dienen ter identificatie van personen die bij wet
of algemene maatregel van bestuur zijn voorgeschreven als bedoeld in
artikel 46 van de Uitvoeringswet Algemene verordening
gegevensbescherming, tenzij de verstrekking kennelijk geen inbreuk
op de levenssfeer maakt.

2. Het openbaar maken van informatie blijft eveneens achterwege voor
zover het belang daarvan niet opweegt tegen de volgende belangen:

a. de betrekkingen van Nederland met andere landen en staten en met
internationale organisaties;

b. de economische of financiéle belangen van de Staat, andere
publiekrechtelijke lichamen of bestuursorganen, in geval van milieu-
informatie slechts voor zover de informatie betrekking heeft op
handelingen met een vertrouwelijk karakter;

c. de opsporing en vervolging van strafbare feiten;

d. de inspectie, controle en toezicht door bestuursorganen;

e. de eerbiediging van de persoonlijke levenssfeer;

f. de bescherming van andere dan in het eerste lid, onderdeel c,
genoemde concurrentiegevoelige bedrijfs- en fabricagegegevens;

g. de bescherming van het milieu waarop deze informatie betrekking
heeft;

h. de beveiliging van personen en bedrijven en het voorkomen van
sabotage;

i. het goed functioneren van de Staat, andere publiekrechtelijke
lichamen of bestuursorganen.
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3. Indien een verzoek tot openbaarmaking op een van de in het tweede lid
genoemde gronden wordt afgewezen, bevat het besluit hiervoor een
uitdrukkelijke motivering.

4. Openbaarmaking kan tijdelijk achterwege blijven, indien het belang van
de geadresseerde van de informatie om als eerste kennis te nemen van
de informatie dit kennelijk vereist. Het bestuursorgaan doet mededeling
aan de verzoeker van de termijn waarbinnen de openbaarmaking alsnog
zal geschieden.

5. In uitzonderlijke gevallen kan openbaarmaking van andere informatie dan
milieu-informatie voorts achterwege blijven indien openbaarmaking
onevenredige benadeling toebrengt aan een ander belang dan genoemd in
het eerste of tweede lid en het algemeen belang van openbaarheid niet
tegen deze benadeling opweegt. Het bestuursorgaan baseert een
beslissing tot achterwege laten van de openbaarmaking van enige
informatie op deze grond ten aanzien van dezelfde informatie niet tevens
op een van de in het eerste of tweede lid genoemde gronden.

6. Het openbaar maken van informatie blijft in afwijking van het eerste lid,
onderdeel c, in geval van milieu-informatie eveneens achterwege voor
zover daardoor het in het eerste lid, onderdeel ¢, genoemde belang
ernstig geschaad wordt en het algemeen belang van openbaarheid van
informatie niet opweegt tegen deze schade.

7. Het eerste en tweede lid zijn niet van toepassing op milieu-informatie die
betrekking heeft op emissies in het milieu.

4. Zienswijze

In mijn brief van 12 april 2022 heb ik KPN in de gelegenheid gesteld om een
zienswijze te geven op mijn voornemen haar een bestuurlijke boete op te leggen.
Ook heb ik KPN in de gelegenheid gesteld een zienswijze te geven op mijn
voornemen tot publicatie van delen van het (concept)besluit alsmede mijn
voornemen om een persbericht te doen uitgaan. Op 16 mei 2022 heb ik de
zienswijze van KPN op mijn voornemen ontvangen (hierna: de zienswijze). Bij
brief van 25 mei 2022 heb ik KPN gevraagd haar zienswijze aan te vullen op de
delen van het (concept)-besluit waarvan openbaarmaking volgens haar
achterwege dient te blijven. Ik heb deze aanvullende zienswijze op 3 juni 2022
ontvangen (hierna: de aanvullende zienswijze).

5. Onderzoek
5.1 [VERTROUWELIJK]

Ons kenmerk
AT-EZK/8320705
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5.2 Aanleiding onderzoek

Op 17 april 2021 publiceerde de Volkskrant een bericht over mogelijk

ongeautoriseerde toegang tot het mobiele netwerk van KPN.2 Uit de berichtgeving ons kenmerk
bleek de toezichthouder van Agentschap Telecom dat de kans bestond dat AT-EZK/8320705
onbevoegden toegang hadden tot LI-gegevens bij KPN.

Naar aanleiding van deze berichtgeving is de toezichthouder op 19 april 2021 een
onderzoek gestart bij KPN naar de naleving van het Bbgt.

5.3 Beschrijving LI-proces, reikwijdte en afbakening onderzoek

De toezichthouder heeft het onderzoek gericht op de vraag of KPN voldoende
maatregelen heeft getroffen om toegang tot LI-gegevens binnen het KPN-netwerk
door onbevoegden te voorkomen.

Daarbij heeft de toezichthouder het volgende LI-proces bij KPN geidentificeerd:

KPN ontvangt een tapverzoek van de bevoegde autoriteit.

[VERTROUWELIIK

De informatie wordt daarna gecombineerd en
aangeboden aan de bevoegde autoriteit.

Typen LI-gegevens

De toezichthouder heeft in het onderzoek onderscheid gemaakt tussen drie
soorten tapgegevens en -informatie. Ten eerste betreft het gegevens, afkomstig
van de bevoegde autoriteit. Deze gegevens, bijvoorbeeld een telefoonnummer of
IP-adres, zijn nodig om de bijzondere last uit te voeren, de zogenoemde categorie
X1. Verder onderscheidt de toezichthouder meta-informatie als categorie X2. Aan
de hand van deze informatie blijkt welke telefoonnummers met elkaar telefoneren
en hoe lang het gesprek duurt. De laatste categorie, X3, omvat het dataverkeer of
audiobestand waarin de onderschepte inhoud is vastgelegd.

Het onderzoek van de toezichthouder is gericht op de X1-gegevens.

[VERTRQUWELIIK

Beheerders

Het relevante deel van het onderzoek is daarnaast beperkt tot en gericht op
zogenoemde rootgebruikers of beheerders met rootrechten van de
[VERTROUWELIJK]systemen.

2 H. Modderkolk, ‘KPN Mobiel was de speelbal van Huawei’, Volkskrant 17 april 2021.
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Deze systeembeheerders hebben als taken het onderhoud, verhelpen van
problemen en installeren van updates. Om deze werkzaamheden uit te voeren is
het noodzakelijk dat de beheerders binnen het systeem het recht hebben om
bestanden in te zien en zo nodig wijzigingen aan te brengen. Er zijn verschillende
categorieén beheerdersrechten. Rootrechten zijn de meest vergaande rechten die
een beheerder binnen een systeem kan hebben.

De rootrechten kunnen onder andere op de volgende manieren worden

verkregen:

Een niet-rootgebruiker kan het wachtwoord invoeren waarmee hij rootrechten
verkrijgt. Deze gebruiker is daarmee een rootgebruiker geworden.

Daarnaast kan een niet-rootgebruiker door de rootgebruiker worden geautoriseerd
om een specifieke actie als rootgebruiker uit te voeren.

Beide manieren van toegang tot rootgebruikerfuncties kunnen worden verkregen
via persoonsgebonden of groepsgebonden accounts.

Onversleutelde LI-gegevens
De toezichthouder heeft voorts geconstateerd dat LI-gegevens in onversleutelde
vorm op diverse platforms aanwezig zijn.3

De toezichthouder heeft vastgesteld dat de combinatie van de aanwezigheid van
onversleutelde LI-gegevens en gebruikers met rootrechten maakt dat LI-gegevens
kunnen worden ingezien.

5.4 Onderzoek Bbgt-beveiligingsplan en -administratie

De toezichthouder heeft bij KPN de relevante beveiligingsplannen, in de zin van
artikel 3 van het Bbgt, opgevraagd. In de beveiligingsplannen en -administratie is
onder meer opgenomen welke medewerkers toegang mogen hebben tot LI-
gegevens.* Aan deze medewerkers worden eisen gesteld conform het Bbgt. Die
vereisten komen erop neer dat een medewerker die medewerking verleent aan
een taplast en zo in aanraking komt of kan komen met LI-gegevens, moet
beschikken over een verklaring omtrent het gedrag (artikel 4, tweede lid, Bbgt)
en dat een medewerker die in aanraking komt met LI-gegevens een
geheimhoudingsverklaring moet ondertekenen (artikel II onder b Bijlage Bbgt).
Uitsluitend personeel dat overeenkomstig de functieomschrijving is belast met de
verwerking van LI-gegevens, heeft toegang tot LI-gegevens (artikel II onder ¢
Bijlage Bbgt). KPN heeft hieraan toegevoegd dat het volgen van een ‘Bbgt-
awareness training’ verplicht is voor medewerkers die op grond van het
beveiligingsplan en de beveiligingsadministratie van KPN toegang hebben tot LI-
gegevens. Uitsluitend personeel dat aan voormelde eisen voldoet komt in de
Bbgt-administratie van KPN en mag toegang hebben tot LI-gegevens. De
toezichthouder heeft geconstateerd [VERTROUWELIIK]

Beheerders van de [VERTROUWELIJK]-
platforms hadden volgens de beveiligingsplannen en Bbgt-administratie geen
toegang tot LI-gegevens. Zij hadden voormelde beveiligingsstappen dan ook niet
doorlopen.

[VERTROUWELIIK]

Ons kenmerk
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5.5 Toegang tot KPN-systemen

De toezichthouder heeft het volgende geconstateerd met betrekking tot toegang
tot KPN-systemen:

Om toegang te krijgeh tot het kantoornetwerk [VERTROUWEL

Vervolgens kunnen deze beheerders inloggen op het platform dat zij beheren.®

5.6 [VERTROUWELIJK]platform

De toezichthouder heeft het zogenoemde [VERTROUWELIJK]platform
geidentificeerd als platform waar de combinatie van onversleutelde LI-gegevens
en gebruikers met rootrechten aanwezig is.

Het [VERTROUWELIJK]platform van KPN verzorgt [VERTROUWELIJK], dat wil
zeggen telefoneren [VERTROUWELIJK]. Omdat klanten van KPN telefoneren via
[VERTROUWELIIK] dient het [VERTROUWELIJK]platform, op grond van de
verplichtingen genoemd in hoofdstuk 13 van de Tw, aftapbaar te zijn.

Het [VERTROUWELIJK]platform wordt onderhouden door een groep beheerders.
De toezichthouder heeft geconstateerd dat ten tijde van het onderzoek
[VERTROUWELIJK]beheerders met toegang tot rootrechten werkzaam waren.”

5.7 Onderzoek [VERTROUWELIIK]platform

De toezichthouder heeft onderzocht of LI-gegevens in het
[VERTROUWELIIK]platform in transit - dat wil zeggen dat deze gegevens actief
worden verplaatst van de ene naar de andere locatie op een netwerk -
toegankelijk waren voor beheerders met rootrechten. Daartoe heeft de
toezichthouder op 27 mei 2021 met KPN scenario’s besproken en, zowel in een
testopstelling als in het [VERTROUWELIJK]platform zelf, scenario’s besproken met
KPN op 27 mei 2021 en op vatbaarheid voor ongeautoriseerde toegang getest.

Uit onderzoek in de testopstelling bleek het de toezichthouder dat LI-gegevens
konden worden ingezien door beheerders met rootrechten[ VERTROUWELIIK]

5.7.1 Penetratietest (hierna: pentest) KPN

Op eigen initiatief heeft KPN een van haar medewerkers van de afdeling CISO een
pentest (een onderzoek van een systeem op veiligheidskwetsbaarheden) laten
uitvoeren. De betrokken test is op (de acceptatie-omgeving van) het
[VERTROUWELIIK]-platform uitgevoerd en had betrekking op het op 27 mei 2021
besproken scenario. De toezichthouder heeft op 1 juni 2021 meegekeken op het
scherm van de pentester, terwijl de commando’s op het
[VERTROUWELIJK]platform werden uitgevoerd.

[VERTROUWELIIK]

Ons kenmerk
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De toezichthouder heeft de bevindingen van KPN onderzocht om de
zorgvuldigheid van de pentest te beoordelen. De toezichthouder heeft van
[VERTROUWELIJK] , onder meer het volgende opgevraagd:

- de uitgevoerde commando’s;

- schermafbeeldingen van het systeem.
Voorts heeft de toezichthouder de pentester van KPN verzocht om aanvullende
commando’s uit te voeren. Ten slotte heeft de toezichtfwader [VERTRO
gevraagd te bevestigen dat de resultaten van de tests op de acceptatie-omgeving
representatief zijn voor het [VERTROUWELIJK]platform.

5.7.2 Resultaten pentest KPN

De toezichthouder heeft om schermafbeeldingen verzocht waarop de werkwijze en
uitkomst van de getoonde pentest op 1 juni 2021 is te zien. Deze
schermafbeeldingen heeft de toezichthouder op 9 juni 2021 ontvangen.1?

De pentester van KPN is tot de conclusie gekomen dat een beheerder met
rootrechten LI-gegevens [VERTROK/WELI

Het bleek de toezichthouder dat beheerders die zijn ingelogd op het
[VERTROUWELIJK]platform zichzelf rootgebruiker kunnen maken. Het
wachtwoord dat daarvoor is vereist, heeft KPN op een met de beheerders
gedeelde opslagschijf opgeslagen in een digitale wachtwoordkluis,
[VERTROUWELIJK]. Dit bestand was vindbaar en toegankelijk voor de
[VERTROUWELIJK]beheerders.

De toezichthouder constateert op grond van het voorgaande dat
[VERTROUWELIJK]beheerders toegang hadden tot LI-gegevens en dat geen
gebruik werd gemaakt van persoonsgebonden authenticatie door de
[VERTROUWELIIK] beheerders op het [VERTROUWELIJK]platform: de beheerders
maakten allen gebruik van hetzelfde groepsaccount met

de resultaten van
de pentest en de afwezigheid van de persoonsgebonden authenticatie
bevestigd.!!

De toezichthouder heeft vastgesteld dat er verder geen beperkingen waren die
verhinderden dat de [VERTROUWELIJK]beheerders met rootrechten
daadwerkelijk toegang tot LI-gegevens konden krijgen.

De pentester van KPN heeft LI-gegevens niet kunnen inzien in het zogenoemde
‘in transit’-scenario. De toezichthouder heeft de pentester gevraagd aanvullende
commando’s in te voeren.12 Aan dit verzoek is voldaan en aan de zijde van KPN is
bevestigd dat LI-gegevens konden worden ingezien met de door de
toezichthouder voorgestelde commando’s.13

5.7.3 Tussenconclusie onderzoek toegang LI-gegevens

[VERTROUWELIJIK Jplatform

Op grond van de pentest en de verzochte aanvullende onderzoekshandelingen
concludeert de toezichthouder dat LI-gegevens op verschillende manieren konden
worden ingezien op het [VERTROUWELIJK]platform door
[VERTROUWELIJK]beheerders die daarvoor geen van allen geautoriseerd waren.

[VERTROUWELIIK]

Ons kenmerk
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Verder is het de toezichthouder gebleken dat de betrokken beheerders middels
niet-persoonsgebonden accounts toegang hadden tot LI-gegevens.

5.8 [VERTROUWELIJK]platform

Naast het [VERTROUWELIIK]platform is ook de zogeheten [VERTROUWELIIK]
onderzocht door de toezichthouder. [VERTROUWELIJIK] fungeert als
[VERTROUWELIJK] van KPN. Binnen [VERTROUWELIJK] heeft de toezichthouder
[VERTROUWELIJK], een onderdeel waar spraak over [VERTROUWELIJK] wordt
afgetapt, en [VERTROUWELIJK], een onderdeel waar [VERTROUWELIJK] wordt
afgetapt, als relevant voor zijn onderzoek geidentificeerd.

5.9 Onderzoek [VERTROUWELIJK]platform

Het onderzoek van de toezichthouder naar ongeautoriseerde toegang tot LI-
gegevens op de [VERTROUWELIIK] is op gelijke wijze vormgegeven als het
onderzoek op het [VERTROUWELIJK]platform.

KPN heeft een pentest uitgevoerd op het [VERTROUWELIJK]platform en heeft de
resultaten daarvan met de toezichthouder gedeeld. Uit het verslag van de pentest
bleek het de toezichthouder dat [VERTROUWELIJK]beheerders met rootrechten op
het [VERTROUWELIJK]onderdeel LI-gegevens konden inzien.'# In het verslag van
de toezichthouder, [VERTROUWELIJK] , is voorts opgenomen
dat deze beheerders daarvoor de autorisatie misten. Het verslag vermeldt
daarover onder meer het volgende: [VERTROUWELIIK]

De toezichthouder constateerde dat, gelijk aan de situatie op het
[VERTROUWELIJK]platform, ook op het [VERTROUWELIIK]platform gebruik werd
gemaakt van niet-persoonsgebonden autorisatie op zowel het
[VERTROUWELIJK]element als het [VERTROUWELIJK]element.1>

Uit een e-mailbericht van [VERTROUWELIJK] aan de bevoegde autoriteit
blijkt het de toezichthouder dat [VERTROUWELIJK]beheerders toegang konden
krijgen tot LI-gegevens [VERTROUWELIIK]

[VERTROUWELIK]

Ons kenmerk
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Na afronding van de pentest op het [VERTROUWELIJK]platform is het
voorgaande nogmaals aan de toezichthouder bevestigd door [VERTROUWELIIK]

per e-mail en in een presentatie van het RedTeam van KPN.!7
Ons kenmerk

AT-EZK/8320705
Uit de hierboven genoemde e-mailwisseling en presentatie blijkt de

toezichthouder ook dat inzage in LI-gegevens op het [VERTROUWELIIK]
mogelijk was. In een e-mailbericht aan de bevoegde autoriteit
meldt [VERTROUWELIIK] verder het volgende:18

"Om met dat laatste te beginnen, het CISO RedTeam heeft haar onderzoek op de
[VERTROUWELIJK] inmiddels afgerond. Er is voor de [VERTROUWELIIK] hetzelfde
risico vastgesteld als voor de [VERTROUWELIJK]. Ook voor dit element zijn
systeembeheerders met root rechten technisch in staat LI informatie in te zien.”

Verder bleek het de toezichthouder dat [VERTROUWELIJK]beheerders toegang
hadden tot LI-gegevens.!®

5.9.1 Tussenconclusie onderzoek toegang LI-gegevens [VERTROUWELIIK]

De toezichthouder concludeert dat [VERTROUWELIJK] beheerders van het
[VERTROUWELIJK]element en [VERTROUWELIJK] beheerders van het
[VERTROUWELIIK]element toegang hadden [VERTROUWELIJK] voor het
betreffende element waarmee zij rootrechten konden verkrijgen. Na het
verkrijgen van rootrechten waren LI-gegevens op de door hen beheerde
elementen in te zien. Geen van deze beheerders had de benodigde autorisaties
voor het inzien van LI-gegevens.

Op het [VERTROUWELIIK]platform hadden beheerders via niet-
persoonsgebonden accounts toegang tot LI-gegevens in de elementen
[VERTROUWELIIK].

5.10 Onderzoek logging

Naast het onderzoek naar ongeautoriseerde en niet-persoonsgebonden toegang
tot LI-gegevens heeft de toezichthouder onderzocht in hoeverre handelingen van
beheerders ten aanzien van LI-gegevens persoonsgebonden worden
geregistreerd.

Het bijhouden van een registratiesysteem (digitaal logboek) draagt bij aan
detectie van afwijkingen, specifiek van ongeautoriseerde toegang, en bevordert
een tijdige reactie.

5.10.1 KPN Security Policy

De toezichthouder heeft geconstateerd dat KPN op het gebied van logging eigen
beleid heeft vastgesteld, te weten de KPN Security Policy (hierna: KSP).20 RA-495
uit de KSP in samenhang gelezen met RE-496, RE-499 en RE-500 schrijft voor
dat netwerken, systemen en applicaties met kritieke processen aangesloten
moeten worden op het Security Operations Center (hierna: SOC). LI is
aangewezen als een dergelijk kritiek proces.

[VERTROUWELIJK]
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De toezichthouder heeft het onderzoek gericht op de vastlegging (logging) van de
handelingen op het [VERTROUWELIJK]platform waarmee ongeautoriseerde
toegang kon worden verkregen tot LI-gegevens.

5.10.2 Logging [VERTROUWELLIKJplatform o
De toezichthouder heeft geconstateerd dat [VERTROUWELIJK] detectie en
vastlegging verzorgt voor het [VERTROUWELIJK]platform. Gelet op de conclusie
beschreven in 5.9.1, het gebruik van niet-persoonsgebonden accounts, stelt de
toezichthouder vast dat deze vastlegging en detectie niet afdoende is. Immers
worden de handelingen ten aanzien van LI-gegevens, door het gebruik van niet-
persoonsgebonden accounts, niet persoonsgebonden vastgelegd. Daarnaast heeft
de toezichthouder vastgesteld dat het inzien van LI-gegevens, of een poging
daartoe, niet als te detecteren actie was geregistreerd. Hoewel inzage in LI-
gegevens in het logboek komt te staan, constateert de toezichthouder dat
vanwege de grote hoeveelheid aan beheerdershandelingen en daarmee de grote
hoeveelheid loggegevens een ongeautoriseerde inzage in LI-gegevens eenvoudig
onopgemerkt kan blijven.
De toezichthouder heeft per e-mailbericht onder meer de volgende vraag gesteld
aan

[VERTROUWELIIK]

De toezichthouder merkt op dat het [VERTROUWELIJK]kon worden voor inzage
van LI-gegevens (in transit) op de [VERTROUWELIJK]elementen van het
[VERTROUWELIJK]platform.

5.10.3 Logging [VERTROUWELIJK]platform

De toezichthouder heeft geconstateerd dat het logboek op het
[VERTROUWELIIK]platform niet

VERTROUWELIJK]gekoppeld, ondanks dat daarin LI-gegevens worden verwerkt. In
een e-mailbericht van 25 mei 2021 bevestigt [VERTROUWELIJK] onder meer het
volgende aan de toezichthouder:

[VERTROUWELIIK]

In een powerpointpresentatie van KPN opgemaakt door [VERTROUWELIJK]
op 1 juni 2021 is verder onder andere het volgende opgenomen:

e "Op de [VERTROUWELIJK] applicaties is alarmering ingericht voor detectie
van meervoudig verkeerd inloggen (langs meerdere wegen). Deze alarmen
dienen handmatig 'gecleared’ te worden.

[VERTROUWELIIK]

Pagina 13 van 29



e Deze alarmen worden vanuit het [VERTROUWELIJIK]platform door gezet

[VERTROUWELIIK]

Ons kenmerk

De toezichthouder heeft geconstateerd dat de loginformatie op dezelfde server AT-E2K/8320705

werd opgeslagen als de LI-gegevens. [VERTROUWELIJK]beheerders konden op
deze server rootgebruiker worden. Een rootgebruiker kan, gebruikmakend van
zijn rootrechten, niet alleen LI-gegevens inzien, maar ook de betreffende
loginformatie wijzigen of wissen. Kortom: indien en voor zover LI-gegevens zijn
ingezien door een (daartoe ongeautoriseerde) beheerder, worden diens
handelingen niet-persoonsgebonden geregistreerd in hetzelfde systeem als waarin
de LI-gegevens worden verwerkt en kan de desbetreffende beheerder daardoor
de loginformatie wissen of wijzigen. De toezichthouder kwalificeert een dergelijke
wijze van logging als onbetrouwbaar.

In een van [VERTROWWELI] afkomstig e-mailbericht aan de bevoegde
autoriteit wordt over het voorgaande onder meer het volgende gemeld:

“Naar aanleiding van de gevonden mogelijkheden van beheerders met root
rechten op het [VERTROUWELIJK]platform, heeft KPN CERT (Computer
Emergency Response Team) een analyse uitgevoerd op [VERTROUWELIIK]

Het is voor
beheerders met root rechten mogelijk om gebeurtenissen uit logbestanden te
wijzigen of te verwijderen en tevens worden de logbestanden op
[VERTROUWELIIK] gewist op het moment dat deze server opnieuw wordt
opgestart.’25

Gelijk aan de situatie op het [VERTROUWELIJK]platform konden rootrechten op
het [VERTROUWELIJK]platform worden verkregen via niet-persoonsgebonden
accounts. Daarmee constateert de toezichthouder dat uit de logboeken niet kon
blijken welke medewerker een bepaald bestand heeft gewijzigd of opgeslagen.

5.10.4 Tussenconclusie logging

Met betrekking tot de logging heeft de toezichthouder geconcludeerd dat zowel
op het [VERTROUWELIJK]platform als op het [VERTROUWELIJK]platform
handelingen ten aanzien van LI-gegevens niet persoonsgebonden werden
vastgelegd. Op het [VERTROUWELIJK]platform was het voor beheerders mogelijk
om loggegevens te veranderen of verwijderen, [VERTROUWELIJK]

5.11 Conclusie
De toezichthouder heeft op basis van zijn onderzoek geconcludeerd dat KPN drie
bepalingen uit het Bbgt heeft overtreden.

De toezichthouder stelt in zijn conclusie ten eerste dat beheerders op het
[VERTROUWELIJK] en [VERTROUWELIJK] toegang hadden tot LI-gegevens,
zonder dat zij daarvoor waren geautoriseerd. Daarmee stelt de toezichthouder
vast dat KPN artikel 2, eerste lid, van het Bbgt in samenhang gelezen met het
tweede en derde lid van dat artikel en artikel II, onder c, Bijlage Bbgt, heeft
overtreden.

[VERTROUWELIIK]
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Ten tweede concludeert dat de toezichthouder dat de toegang tot LI-gegevens op
de [VERTROUWELIJK] en [VERTROUWELIJK]platforms middels een
groepsaccount kon plaatsvinden. Daarmee stelt de toezichthouder vast dat KPN
artikel 2, eerste juncto tweede en derde lid, van het Bbgt in samenhang gelezen
met artikel V, onder a, Bijlage Bbgt heeft overtreden.

Ten slotte stelt de toezichthouder vast dat handelingen met betrekking tot LI-
gegevens op de [VERTROUWELIJK] en [VERTROUWELIJK]platforms niet
persoonsgebonden werden vastgelegd. Op het [VERTROUWELIJK]platform kon
een beheerder de (niet-persoonsgebonden) vastlegging daarnaast zelf anoniem
verwijderen. De toezichthouder concludeert daarom dat KPN artikel V, onder e,
Bijlage Bbgt, in verbinding met artikel 2, eerste juncto tweede en derde lid van
het Bbgt heeft overtreden.

6. Overtredingen

6.1 Hoedanigheid KPN

De toezichthouder heeft zijn onderzoek gericht op KPN alsmede haar
groepsmaatschappijen voor zover deze aanbieder zijn van openbare
telecommunicatienetwerken en openbare telecommunicatiediensten.

KPN staat bij ACM geregistreerd als aanbieder van een openbaar elektronisch
communicatienetwerk en als aanbieder van een openbare elektronische
communicatiedienst. Met de onderzochte onderdelen van het netwerk levert KPN
immers voor het publiek toegankelijke telefoon- en internetdiensten. Verder is in
het audit-rapport van KPN26 het volgende opgenomen:

2.2 De Corporate Governance van KPN

De operationele activiteiten van het KPN-concern in Nederland, waaronder

haar netwerken en de LI-activiteiten, worden uitgevoerd door de
vennootschap KPN B.V. en haar dochtermaatschappijen.

Op basis van de bevindingen van de toezichthouder?’ en voornoemde passage in
het audit-rapport stel ik vast dat KPN een aanbieder is van openbare
telecommunicatienetwerken en openbare telecommunicatiediensten in de zin van
artikel 1.1 van de Tw.

6.2 Overtreding 1: Ongeautoriseerde toegang

De toezichthouder heeft vastgesteld dat op het [VERTROUWELIJK]platform LI-
gegevens aanwezig zijn.28 De toezichthouder heeft voorts vastgesteld, onder
meer op basis van de schermafbeeldingen met uitkomsten van de pentest van
KPN d.d. 1 juni 20212%, dat de [VERTROUWELIJK]beheerders van het
[VERTROUWELIJK]platform toegang hadden tot de betrokken LI-gegevens.30

[VERTROUWELIJK]

Ons kenmerk
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Ook ten aanzien van de [VERTROUWELIJK]elementen van het
[VERTROUWELIIK]platform heeft de toezichthouder vastgesteld dat LI-
gegevens op beide elementen aanwezig zijn.3! Daarnaast heeft de
toezichthouder geconcludeerd dat [VERTROUWELIJK]beheerders en
[VERTROUWELIIK]beheerders toegang hadden tot de LI-gegevens, onder meer
op basis van uitkomsten van de pentest en een bevestiging van deze
resultaten door [VERTROUWELIJK]

Uit de bevindingen van de toezichthouder is verder gebleken dat de
betreffende beheerders niet waren aangemerkt als personeel dat met LI-
gegevens in aanraking zouden komen.

De voornoemde bevindingen zijn door [VERTROUWELIIK]
bevestigd en met de bevoegde autoriteiten gedeeld.33

In de zienswijze heeft KPN verklaard dat de [VERTROUWELIJK]beheerders op 3
augustus 2021 in de Bbgt-administratie zijn opgenomen. De
[VERTROUWELIJK]beheerders waren op 22 juli 2021 aan de Bbgt-administratie
toegevoegd.

Op grond van het voorgaande stel ik vast dat [VERTROUWELIJK]beheerders,
[VERTROUWELIJK]beheerders en [VERTROUWELIJK]beheerders toegang hadden
tot LI-gegevens op de door hen beheerde platforms. Tevens stel ik vast dat geen
van deze beheerders overeenkomstig hun functieomschrijving met verwerking
van LI-gegevens was belast. Daarmee kom ik tot de conclusie dat KPN in de
periode vanaf in ieder geval 1 juni 2021 tot 3 augustus 2021 artikel 2, eerste lid,
van het Bbgt in samenhang gelezen met het tweede en derde lid van dat artikel
en artikel II, onder c, Bijlage Bbgt heeft overtreden.

6.3 Overtreding 2: Groepsgebonden authenticatie
De toezichthouder heeft de wijze van toegang tot diverse digitale omgevingen

van KPN beschreven. De toezichthouder heeft daarbij vastgesteld dat de
inloggegevens van groepsaccounts met rootrechten voor zowel
[VERTROUWELIIK]3, als [VERTROUWELIJK] en [VERTROUWELIJK]beheerders
[VERTROUWELIIK] voor de betreffende omgeving waren in te zien. Met deze
groepsaccounts kon vervolgens toegang worden verkregen tot de
geautomatiseerde informatiesystemen waarin de LI-gegevens worden verwerkt.

In haar zienswijze bij het RvB van de toezichthouder heeft KPN verklaard dat de
overstap naar het gebruik van persoonsgebonden authenticatie op 29 september
2021 is afgerond.

Op grond van het voorgaande concludeer ik dat de toegang tot de genoemde
informatiesystemen waarin LI-gegevens worden verwerkt niet met
persoonsgebonden authenticatie was beveiligd.

[VERTROUWELIIK]

Ons kenmerk
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Daarmee heeft KPN artikel 2, eerste juncto tweede en derde lid, van het Bbgt in
samenhang gelezen met artikel V, onder a, Bijlage Bbgt in de periode vanaf in
ieder geval 1 juni 2021 tot 29 september 2021 overtreden.

Ons kenmerk
AT-EZK/8320705

6.4 Overtreding 3: Onvoldoende vastlegging

De toezichthouder heeft vastgesteld dat handelingen van beheerders van het
[VERTROUWELIIK]platform en de [VERTROUWELIJK]elementen van het
[VERTROUWELIJK]platform niet persoonsgebonden werden vastgelegd.3°

Voorts heeft de toezichthouder geconstateerd dat handelingen op het
[VERTROUWELIJK]platform, in tegenstelling tot hetgeen in KSP was
voorgeschreven, niet werden bijgehouden op [VERTROUWELIJK]

Ik concludeer dan ook dat KPN artikel V, onder e, Bijlage Bbgt, in verbinding met
artikel 2, eerste juncto tweede en derde lid van het Bbgt in de periode vanaf in
ieder geval 1 juni 2021 tot 14 augustus 2021 heeft overtreden.

In haar zienswijze, onder 4. b, voert KPN aan dat het Bbgt slechts tot het
persoonsgebonden vastleggen van handelingen verplicht, de zogenoemde

logging.

Met KPN ben ik van oordeel dat de geconstateerde overtreding zich beperkt tot de
afwezigheid van persoonsgebonden vastlegging. Dit is verduidelijkt in het besluit.

6.5 Overige opmerkingen uit de zienswijze

6.5.1 Aantal overtredingen

KPN betoogt in paragraaf 6 van de zienswijze dat ik de bevindingen van mijn
toezichthouder niet als drie separate overtredingen kan kwalificeren. KPN voert
daartoe aan dat het feitencomplex één overtreding oplevert, met één
grondoorzaak, te weten een overtreding van het gebod van artikel 2, eerste lid,
van het Bbgt.

Anders dan KPN betoogt, ben ik van oordeel dat de bevindingen als drie
afzonderlijke overtredingen kwalificeren.

Artikel 2, eerste lid, Bbgt verplicht aanbieders om alle noodzakelijke
beveiligingsmaatregelen te treffen. Die maatregelen moeten ten minste bestaan
uit de maatregelen genoemd in artikel 2, tweede lid, Bbgt, waaronder in ieder
geval de maatregelen genoemd in de Bijlage bij het Bbgt. Hiermee heeft de
wetgever beoogd om zelfstandige normen in het leven te roepen, die elk
individueel en afzonderlijk nageleefd moeten worden. De Bbgt-verplichtingen zien
elk op een eigen beveiligingsdoelstelling (beveiliging van LI-informatie ten
opzichte van personeel en omgeving en in fysieke en digitale omgevingen).38
Daarnaast overweeg ik dat voor het plegen van elk van de drie overtredingen
verschillende handelingen, dan wel omissies, zijn vereist. Dit blijkt ook uit de
door KPN uitgevoerde herstelmaatregelen, die volgens KPN ‘met name’ omvatten:
"Het instellen van persoonsgebonden accounts, het centraal
monitoren van de bestaande logging (alleen voor [VERTROUWELIIK]),
het regelen van een Verklaring Omtrent het Gedrag, en
geheimhoudingsovereenkomsten.”

[VERTROUWELIIK]
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Uit deze opsomming blijkt dat ook KPN zich ervan bewust is dat de overtredingen
verschillende herstelmaatregelen vereisen. De drie overtredingen kunnen elk
afzonderlijk gepleegd en hersteld worden.

6.5.2 Duur van de overtredingen

KPN geeft in paragraaf 4. a van de zienswijze te kennen dat de pleegperiodes die
in het voornemen vermeld zijn, feitelijk niet juist zijn en niet overeen komen met
hetgeen KPN in haar zienswijze van 28 oktober 2021 heeft meegedeeld. KPN
heeft naar eigen zeggen véoér 29 september 2021 de benodigde maatregelen
getroffen om de overtredingen van het Bbgt te herstellen. De formulering dat KPN
tot ‘in ieder geval’ 29 september 2021 onvoldoende maatregelen heeft getroffen
om kennisneming door onbevoegden van LI-gegevens te voorkomen is daarom
volgens haar niet correct. Daarnaast wekt de bedoelde bewoording ‘in ieder geval’
de suggestie dat na 29 september 2021 mogelijk nog onvoldoende
herstelmaatregelen zouden zijn getroffen.

Zoals KPN zelf aanvoert, heeft zij in haar zienswijze van 28 oktober 2021 het
tijdverloop van de herstelwerkzaamheden uiteengezet. Daarbij heeft zij tevens
verklaard dat de inrichting van persoonsgebonden accounts per 29 september
2021 is afgerond. Ik heb KPN gevolgd in haar zienswijze met betrekking tot deze
pleegperiodes. Daarmee is op 29 september 2021 de laatste geconstateerde
overtreding beéindigd.

Uit de strekking van artikel 2 van het Bbgt in samenhang gelezen met de bijlage
bij het Bbgt volgt dat elk van de drie geconstateerde overtredingen eraan in de
weg staat dat het vereiste minimumbeschermingsniveau wordt gehaald. Het
voorgaande heeft tot de conclusie geleid dat KPN tot 29 september 2021 niet
voldoende maatregelen had genomen om kennisneming van LI-gegevens door
onbevoegden te voorkomen. Ik zie in de zienswijze van KPN dan ook geen
aanleiding om van deze conclusie af te wijken.

Ik volg KPN wel in haar zienswijze over de zinsnede ‘in ieder geval’ aan het einde
van de pleegperiode. KPN heeft te kennen gegeven dat de geconstateerde
overtredingen inmiddels zijn hersteld. Ik heb geen reden om hieraan te twijfelen.
In dit besluit is de formulering van de pleegperiodes daarom aangepast.

7. Boete

7.1 Opportuniteit boete

Ik heb geconcludeerd dat KPN niet heeft voldaan aan de verplichtingen die aan
een aanbieder worden opgelegd ingevolge artikel 2, eerste lid in samenhang
gelezen met het tweede en derde lid, van het Bbgt en de bij het Bbgt behorende
Bijlage.

Ik acht onvoldoende beveiliging van LI-gegevens onder meer een risico voor de
veiligheid van de Staat en voor de integriteit van strafrechtelijke onderzoeken. Dit
risico heeft KPN met de door mijn toezichthouder vastgestelde overtredingen
vergroot.

Gezien dit risico én het feit dat KPN zich reeds langere tijd aan de eisen inzake de
beveiliging van gegevens en de verstrekking van informatie diende te
conformeren, acht ik het passend aan KPN een boete op te leggen.

Ik leg aan KPN een bestuurlijke boete op, omdat KPN in de periode vanaf in ieder
geval 1 juni 2021 tot 29 september 2021 onvoldoende maatregelen heeft
getroffen om kennisneming door onbevoegden van LI-gegevens te voorkomen.

Ons kenmerk
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[VERTROUWELIIK]

Zienswijze KPN

KPN betoogt in paragraaf 5 van de zienswijze, zakelijk weergegeven, dat ik ten
onrechte voor oplegging van een bestuurlijke boete kies. Daartoe voert KPN,
onder verwijzing naar de nota van toelichting bij het Bbgt, aan dat het aan
aanbieders zelf is om te bepalen hoe zij zorgen voor een voldoende mate van
beveiliging.

Reactie

Ik kan KPN hierin niet volgen. Op grond van artikel 2, eerste lid, Bbgt is een
aanbieder verplicht alle noodzakelijke beveiligingsmaatregelen te treffen om
kennisneming door onbevoegden van (voor zover hier relevant) LI-gegevens te
voorkomen. In artikel 2, tweede lid, van het Bbgt zijn vervolgens de onderwerpen
beschreven waarop de te treffen maatregelen op zijn minst betrekking dienen te
hebben. In het derde lid is bepaald dat tot de maatregelen, bedoeld in het eerste
en tweede lid, in ieder geval de maatregelen genoemd in de Bijlage bij het Bbgt
moeten worden gerekend. Een aanbieder moet dus alle noodzakelijke
maatregelen treffen om te voorkomen dat onbevoegden kennisnemen van de
aanbieder ten behoeve van het uitvoeren van de taplast verstrekte gegevens. Het
is aan elke afzonderlijke aanbieder om te bepalen op welke wijze invulling wordt
gegeven aan de nemen beveiligingsmaatregelen, zo lang het resultaat beschreven
in artikel 2, eerste lid, Bbgt, wordt gerealiseerd. De vastgestelde overtredingen
van het Bbgt betreffen elk overtredingen van die minimumverplichtingen in de
bijlage bij het Bbgt.

Zienswijze KPN
KPN vraagt met een beroep op een Kamerbrief3° om geen boete op te leggen
maar te volstaan met een waarschuwing of voorlichting.

Reactie

Ik volg KPN hierin niet. De betreffende Kamerbrief dateert uit 2010 en ziet op de
gevolgen van de invoering van de bewaarplicht bij kleinere internetaanbieders als
implementatie van de Dataretentierichtlijn, ingegeven door de zorg van de Kamer
dat de invoering van de bewaarplicht bij de kleinere internetaanbieders zou leiden
tot problemen met de uitvoerbaarheid en de daaraan verbonden kosten. De
Kamerbrief ziet op de specifieke situatie van kleine internetaanbieders die nieuwe
regelgeving moesten implementeren. Die situatie doet zich hier niet voor. De
(toenmalige) Minister heeft bovendien geen algemeen handhavingsbeleid gegeven
waaraan ik thans gebonden ben.

Zienswijze KPN

Voorts wijst KPN op eerdere onderzoeken door toezichthouders van AT
[VERTROUWELIJK] In de eerdere onderzoeken zijn volgens KPN geen

specifieke beveiligingsrisico’s of overtredingen van het Bbgt vastgesteld.

[VERTROUWELIIK]
Tot het moment

dat mijn toezichthouder zijn onderzoek in casu deed, veronderstelde KPN dat AT
tevreden was met de uitvoering van de aftapverplichting.

Reactie

Voor zover KPN meent dat het opleggen van de voorgenomen boete onevenredig
is in het licht van de conclusies van de eerdere onderzoeken [VERTROUWELIIK]
volg ik haar niet.

3% Kamerstukken I, 2009-2010, 31 145, Q, p. 2.

[VERTROUWELIIK]
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Daarnaast ben ik van oordeel dat KPN aan de eerdere onderzoeken [VERTROUWELIIK]
geen vertrouwen heeft kunnen ontlenen dat KPN voldoende maatregelen heeft
getroffen om kennisneming door onbevoegden van LI-gegevens te voorkomen en

dat ik geen overtredingen van artikel 2, Bbgt zou vaststellen. Ik overweeg in dat
verband het volgende.

Ons kenmerk
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[VERTROUWELIIK]

Ik ben mede gelet op het voorgaande van oordeel dat het opleggen van een
bestuurlijke boete in de gegeven omstandigheden alleszins passend en
rechtmatig is.

[VERTROUWELIJK]
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7.2 Ernst en duur van de overtredingen

Ingevolge hoofdstuk 13 van de Tw zijn aanbieders verplicht hun medewerking te
verlenen aan een, kort gezegd, bevoegd gegeven aftapverzoek. De bevoegde
autoriteiten verstrekken bij een dergelijk verzoek LI-gegevens die het doel
identificeren. De wetgever stelt eisen aan de beveiliging van de verstrekte
gegevens en informatie:

Ons kenmerk
AT-EZK/8320705

"Gegevens betreffende aftappen en informatieverstrekkingen die in het belang
van de staat geheim moeten worden gehouden, zijn formele staatsgeheimen en
worden bij de overheid aan een beveiligingsregime onderworpen. Deze gegevens
dienen ook bij aanbieders van openbare telecommunicatienetwerken en openbare
diensten op gelijkwaardige wijze en op basis van een wettelijke bepaling te
worden beveiligd. De gegevens waar het hier om gaat zijn bijvoorbeeld
abonneegegevens en het feit dat er een tap geplaatst is.”?

Aansluitend op het kader waarmee binnen de rijksdienst eisen worden gesteld aan
informatiebeveiliging, dient ook buiten rijksdienst kennisname door onbevoegden
van LI-gegevens te allen tijde te worden voorkomen. Vanwege de zeer gevoelige
aard van de LI-gegevens heeft de wetgever minimumregels gesteld die deze
verplichting regelen.

Het Bbgt heeft als doel het bewerkstelligen van een minimumniveau aan
beveiligingsmaatregelen en dient daarmee de genoemde belangen. Het Bbgt
vormt daarmee een uitwerking van de verplichting om gegevens met een
buitengewoon gevoelig karakter tegen kennisneming door onbevoegden te
beschermen.43 Artikel 2 expliciteert de beschermingsmaatregelen en vormt
daarmee een kernelement van het Bbgt.

De belangen die met deze beschermende maatregelen zijn gemoeid zijn
tweeledig. In de eerste plaats is de veiligheid van de Staat het beschermde belang
wanneer de taplast afkomstig is van de Algemene Inlichtingen- en
Veiligheidsdienst (AIVD) of de Militaire Inlichtingen- en Veiligheidsdienst (MIVD).
De verstrekte gegevens en informatie betreffen in dit geval bijzondere informatie
waarvan de geheimhouding door het belang van de Staat of zijn bondgenoten is
geboden. Beveiliging van de vertrouwelijkheid van een dergelijke taplast dient
schade aan deze belangen te voorkomen.

Anderzijds dient de beveiliging en vertrouwelijkheid van een bijzondere last
afkomstig van de opsporingsdienst het belang van integriteit en doelmatigheid
van onderzoeken naar strafbare feiten. Het bevoegd aftappen en opnemen van
telecommunicatie vormt een belangrijk element bij de bestrijding van de
georganiseerde en zware criminaliteit. Ook voor de opsporing van strafbare feiten
is het van cruciaal belang dat de vertrouwelijkheid van de vanuit de justitieketen
verstrekte tapinformatie en -gegevens wordt gewaarborgd. Ik verwijs in dit
verband naar de volgende passage uit de nota van toelichting bij het Bbgt:

“(...) bij artikel 13.4 gaat het om de verplichting tot verstrekking van informatie
aan de desbetreffende autoriteiten die zij nodig hebben om een dergelijke taplast
op te kunnen stellen dan wel een vordering tot het verstrekken van
verkeersgegevens te kunnen doen. Het is evident dat in beide gevallen de
desbetreffende gegevens en informatie een uiterst gevoelig karakter hebben.
Indien de gegevens bekend zouden worden met betrekking tot wie een taplast is
afgegeven, komt - al naar gelang het doel waarvoor de taplast is afgegeven — het
welslagen van een strafrechtelijk onderzoek of de veiligheid van de staat in
ernstige mate in het geding.

42 Kamerstukken II 1996/97, 25 533, nr. 3, p. 125 (MvT).
43 Nvt bij het Bbgt, Stb. 2003, 472, p. 9.
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Dit geldt evenzeer voor de informatie die benodigd is om een taplast op te kunnen
stellen; ook dan wordt immers kenbaar wie in het belang van het strafrechtelijk
onderzoek of de veiligheid van de staat de aandacht van de met opsporing en
vervolging van strafbare feiten belaste autoriteiten onderscheidenlijk de Algemene
Inlichtingen- en Veiligheidsdienst (AIVD) of de Militaire Inlichtingen- en
Veiligheidsdienst (MIVD) heeft. Het is dan ook noodzakelijk dat ter zake van de
hier bedoelde gegevens en informatie wordt voorzien in adequate
beveiligingsmaatregelen teneinde een inbreuk op de vertrouwelijkheid van deze
gegevens en informatie te voorkomen en, voor zover een dergelijke inbreuk wel
plaats heeft gevonden, in maatregelen waarmee op een snelle en adequate wijze
daarop kan worden gereageerd.”#

Gelet op de hiervoor genoemde belangen van bijzonder zwaarwegende aard, is
bescherming van vertrouwelijkheid van LI-gegevens van zeer grote betekenis.
Ieder hiaat in de beveiliging, in het bijzonder in het minimumbeveiligingsniveau,
vormt een grote bedreiging voor benoemde belangen. De betrokken
overtredingen doen afbreuk aan de vertrouwelijkheid van LI-gegevens. Ik
kwalificeer de geconstateerde overtredingen van het Bbgt dan ook als naar hun
aard als zware overtredingen. Voor dergelijke overtredingen hanteer ik een
boetebedrag binnen de bandbreedte van € 300.000,- tot € 600.000,-.

De minimumbeveiligingsmaatregelen die het Bbgt voorschrijft, vullen elkaar aan.
De wetgever heeft er, gelet op de zwaarwegende aard van de in paragraaf 5.1
genoemde belangen, voor gekozen om op meerdere niveaus
minimumbeschermingsmaatregelen voor te schrijven.

Overtreding 1 behelst in essentie de ongeautoriseerde toegang tot LI-gegevens
van de [VERTROUWELIJK] en [VERTROUWELIJK]beheerders. Als gevolg daarvan
had KPN geen zicht op de personen die toegang hadden tot LI-gegevens en
bestond die toegang voor meer beheerders dan is toegestaan. Met deze
overtreding ontneemt KPN zich de kans om het betrokken personeel te screenen,
voordat de betrokken medewerkers toegang kunnen hebben tot LI-gegevens.
Artikelen 4 en 7 van het Bbgt bevatten de uitwerking van de
screeningsverplichting. Van medewerkers die toegang hebben tot LI-gegevens
wordt, kort gezegd, een geheimhoudingsverklaring en een verklaring omtrent het
gedrag verlangd. Hiermee wordt bewerkstelligd dat in een vroeg stadium
ongewenste toegang wordt voorkomen.

De verplichting om persoonsgebonden authenticatie te hanteren, die met
overtreding 2 is geschonden, is een beveiligingsmaatregel waarmee kan worden
gewaarborgd en vastgesteld dat uitsluitend gescreend en toegelaten personeel
toegang heeft tot LI-gegevens en deze maatregel waarborgt dat kan worden
nagegaan wie zichzelf toegang verschaft tot LI-gegevens.

De adequate persoonsgebonden vastlegging van handelingen met betrekking tot
de verwerking van LI-gegevens bevordert een tijdige detectie van een
beveiligingsinbreuk. KPN heeft deze verplichting met overtreding 3 geschonden.
Door middel van persoonsgebonden vastlegging van handelingen kan niet alleen
worden achterhaald wie toegang heeft verkregen tot LI-gegevens en of die
toegang rechtmatig was verkregen, maar ook of LI-gegevens zijn ingezien of
bijvoorbeeld gewijzigd. Ik overweeg dat het belang van een adequate en
persoonsgebonden vastlegging zeer groot is. De snelheid waarmee een inbreuk
wordt ontdekt, bepaalt het risico op schade aan de voortgang van een
strafrechtelijk onderzoek of de veiligheid van de staat. Daarbij heb ik mede het
oog op de meldplicht bij een beveiligingsinbreuk van artikel 6 van het Bbgt.4>

4 Nvt bij het Bbgt, Stb. 2003, 472, p. 7.
45 Nvt bij het Bbgt, Stb. 2003, 472, p. 13.

Ons kenmerk
AT-EZK/8320705

Pagina 22 van 29



Zonder de bedoelde vastlegging is een onderzoek naar een beveiligingsinbreuk
door een platformbeheerder achteraf niet goed mogelijk.

Bij de beoordeling van de ernst van de overtredingen is naar mijn oordeel ook
relevant dat de ongeautoriseerde toegang door een groep van in totaal
[VERTROUWELIJK]beheerders, [VERTROUWELIJK]beheerders en
[VERTROUWELIJK]beheerders mogelijk was en dat KPN hier geen weet van had.
De inbreuk op de vereiste beveiligingsmaatregelen strekt zich aldus verder uit
dan een incident dat tot één of enkele personen beperkt is gebleven. Naar mijn
oordeel verhoogt het aantal beheerders dat ongeautoriseerde toegang heeft het
risico dat staatsveiligheid of doelmatigheid van strafonderzoeken geweld wordt
aangedaan.

[VERTROUWELIIK]

De overtredingen acht ik dan ook ernstig nu zij niet alleen op zichzelf, maar ook
in onderlinge samenhang bezien een risico op ongeautoriseerde kennisname van
LI-gegevens vormen. In de aard en ernst van de vastgestelde overtredingen zie
ik echter geen aanleiding om tot verhoging dan wel verlaging van de
voorgenomen bestuurlijke boete over te gaan.

Zienswijze KPN

KPN betoogt onder 7. van haar zienswijze dat mijn motivering van de ernst van
de overtredingen en boetehoogte niet toereikend is. Zij verzoekt om oplegging
van de boete op dit punt te heroverwegen.

Daartoe stelt KPN dat zij niet kan volgen dat de overtredingen in kwestie als
zware overtredingen worden gekwalificeerd. De kwalificatie ‘zware overtreding’ is
niet afkomstig uit een beleidsdocument en KPN leest in pagina’s 14 en 15 van
mijn voornemen slechts een algemene verwijzing naar het belang van beveiliging
van de aftapketen. KPN is bovendien van mening dat de geconstateerde
overtredingen in concreto niet als zwaar te typeren zijn, nu zij procedureel van
aard en gemakkelijk te herstellen waren.

Daarbij acht KPN niet afdoende gemotiveerd hoe de boetehoogte is afgestemd,
binnen de door mij gehanteerde bandbreedte, op de ernst van de overtredingen
en de mate waarin deze aan KPN te verwijten zijn.

Reactie

Ik volg KPN niet voor zover zij betoogt dat de overtredingen in kwestie niet als
zwaar te kwalificeren zijn.

Voor het bepalen van de hoogte van de boete geldt op grond van artikel 15.4,
van de Tw een maximumbedrag per overtreding van € 900.000,--.

Op dit moment hanteer ik voor de overtredingen van het Bbgt geen vastgesteld
sanctiebeleid. In casus als de onderhavige kom ik op basis van een afweging van
alle relevante omstandigheden en feiten tot een oordeel.

Hiervoor heb ik reeds toegelicht hoe ik de overtredingen als zwaar heb
gekwalificeerd. Daarbij heb ik oog gehad voor de belangen die met de naleving
van de betrokken bepalingen van het Bbgt zijn gediend. Ik verwijs daar verder
naar. Dit onderdeel van de zienswijze van KPN leidt dan ook niet tot een ander
oordeel.

[VERTROUWELIIK]
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Ik voeg aan het voorgaande toe, en voor zover KPN dit in haar zienswijze
weerspreekt, dat mijn weging van de betrokken overtredingen van het Bbgt geen
mathematische kwestie is. Daarbij wijs ik tevens op dat een dergelijke precisering
rechtens ook niet wordt geéist.4”

Ten slotte voert KPN aan dat er geen sprake is geweest van een
beveiligingsinbreuk. Ik heb dit punt in dit besluit verduidelijkt.

Duur van de overtredingen

Uit het RvB van de toezichthouder blijkt dat KPN de overtredingen in de periode
van in elk geval 1 juni 2021 tot 29 september 2021 heeft gepleegd. Daarbij is van
belang dat KPN - tot het onderzoek van de toezichthouder - geen weet had van
het feit dat ongeautoriseerde toegang door middel van groepsaccounts mogelijk
was en dat handelingen met betrekking tot LI-gegevens door beheerders ook niet
persoonsgebonden werden vastgelegd. Daarmee kwalificeren de overtredingen
naar mijn oordeel als systeemfouten die geen incidenteel karakter hebben, maar
die voor langere tijd en in ieder geval meerdere maanden hebben voortgeduurd.

In de duur van de overtredingen zie ik geen aanleiding om tot verhoging of
verlaging van het voorgenomen boetebedrag over te gaan.

7.3 Verwijtbaarheid

Nu het hier gaat om overtredingen van het Bbgt, is voor het opleggen van een
bestuurlijke boete conform vaste rechtspraak niet vereist dat wordt aangetoond
dat sprake is van opzet en mag verwijtbaarheid worden verondersteld als het
daderschap vaststaat. Daarnaast overweeg ik dat KPN aanbieder is van openbare
telecommunicatiediensten en -netwerken. Gezien de aard en omvang van de
onderneming die zij drijft, ben ik van oordeel dat KPN op de hoogte dient te zijn
van de geldende wet- en regelgeving en dat zij zorg hoort te dragen voor de
naleving ervan.

De geconstateerde overtredingen zijn derhalve aan KPN te verwijten. In deze
omstandigheid zie ik geen aanleiding om de voorgenomen boete te verhogen of te
verlagen.

7.4 Overige omstandigheden

KPN heeft zich constructief opgesteld bij het onderzoek van de toezichthouder. In
het bijzonder heb ik daarbij het oog op het uit eigen beweging (laten) uitvoeren
van de pentesten op de betrokken platforms. Naast het zelfstandig uitvoeren van
de pentesten heeft zij vervolgens ook de vragen van de toezichthouder
meegenomen in een aanvullende en uitgebreide pentest.

Ik houd bij de sanctieoplegging derhalve in matigende zin rekening met de
medewerking van KPN.

Financiéle draagkracht
KPN wordt gezien haar omvang en financiéle positie in staat geacht een boete van
€ 450.000,-- te kunnen dragen.

8. Beschikking tot oplegging bestuurlijke boete

De toezichthouder heeft vastgesteld dat KPN niet heeft voldaan aan de
verplichtingen die aan een aanbieder worden opgelegd ingevolge artikel 2, eerste
lid, van het Bbgt in samenhang gelezen met het tweede en derde lid van dat
artikel en de artikelen II, onder c, en V, onder a en e, van de bijlage bij het Bbgt.

47 Bijvoorbeeld: Rb. Rotterdam, 27 november 2017, ECLI:NL:RBROT:2017:9278, r.o. 4.3.
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Voor de overtredingen, leg ik KPN, op basis van de door mij vastgestelde aard,
ernst, duur en verwijtbaarheid van de overtreding, een bestuurlijke boete op van
€ 450.000,--. Ons kenmerk
AT-EZK/8320705
9. Betalingswijze

Voor de betaling van de bestuurlijke boete dient KPN gebruik te maken van de

factuur die door het Centraal Justitieel Incassobureau (CJIB) wordt toegezonden.

10. Besluit tot publicatie

10.1 Inleiding

Op grond van artikel 3.1 van de Woo kan ik uit eigen beweging de bij mij
berustende informatie voor eenieder openbaar maken, indien dit zonder
onevenredige inspanning of kosten redelijkerwijs mogelijk is, behoudens voor
zover de artikelen 5.1, eerste, tweede en vijfde lid, en 5.2 van de Woo aan
openbaarmaking in de weg staan of met de openbaarmaking geen redelijk belang
wordt gediend. Op grond van deze bepaling kan ik overgaan tot publicatie van dit
boetebesluit.

10.2 Belangen die met publicatie gediend zijn
Publicatie van boetebesluiten past binnen de toezichthoudende taak van
Agentschap Telecom.

In de eerste plaats leidt publicatie ertoe dat andere onder toezicht staande
telecomaanbieders beter weten welke gedragingen wel of niet voldoen aan de
geldende wettelijke regels. Zij weten daarmee ook beter waarom Agentschap
Telecom overgaat tot handhaving en krijgen meer inzicht in de invulling die
Agentschap Telecom als toezichthouder aan bepaalde normen geeft. Van
publicatie gaat dus een preventieve werking uit. Dat mitigeert risico’s voor de
maatschappij en kan ook normconform gedrag uit eigen beweging in de hand
werken.

In de tweede plaats hebben burgers en overheid (waaronder de onder de Bbgt
bevoegde autoriteiten) er belang bij om te weten of de LI-gegevens die berusten
bij de aanbieders in voldoende mate tegen ongeoorloofde toegang afgeschermd
zijn. Dat weegt te meer nu ongeoorloofde toegang tot LI-gegevens de nationale
veiligheid en de doelmatigheid van strafrechtelijke onderzoeken kan raken. Zij
moeten ook kunnen weten en nagaan hoe de door Agentschap Telecom
daaromtrent ingestelde onderzoeken tot een einde zijn gebracht, welke
bevindingen, overtredingen en maatregelen naar voren zijn gekomen en of
gedurende welke periode de overtredingen voortduurden.

Deze belangen zijn het meest gediend bij een zo ruim mogelijke wijze van
openbaarmaking. Daarom is het uitgangspunt om in beginsel boetebesluiten wél
te publiceren, ook als zij betrekking hebben op onderzoeken naar de beveiliging
van LI-gegevens.

Ik heb mij evenwel ook rekenschap gegeven van de uitzonderingsgronden van de

Woo, en in het bijzonder de uitzonderingsgronden genoemd in artikel 5.1 van de
Woo.
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10.3  Zienswijze KPN

KPN doet in haar zienswijze een beroep op enkele van de artikel 5.1 van de Woo

genoemde uitzonderingsgronden en verbindt daaraan de conclusie dat ik niet tot ons kenmerk
publicatie zou moeten overgaan. KPN voert aan dat het Bbgt AT-EZK/8320705
beveiligingsmaatregelen bevat ten aanzien van gegevens betreffende het

aftappen en opnemen van telecommunicatie, en dat inherent aan deze

maatregelen is dat zij beogen de integriteit en vertrouwelijkheid van deze (deels

staatsgeheime) gegevens te allen tijde te beschermen tegen ongewenste en

onbevoegde toegang. Openbaarmaking van enige informatie over processen,

systemen, organisatie of medewerkers die activiteiten uitvoeren ten behoeve van

bevoegd aftappen en opnemen van telecommunicatie levert volgens KPN daarmee

direct gevaar op, juist voor deze integriteit en vertrouwelijkheid.

Openbaarmaking van het sanctiebesluit is in de visie van KPN dus zeer risicovol,
juist voor de integriteit en veiligheid van aftapinformatie, en daarmee zeer
onwenselijk. KPN is van mening dat het AT daarom moet afzien van de
voorgenomen openbaarmaking, mede omdat de belangen van openbaarmaking
niet opwegen tegen diverse belangen genoemd in artikel 5.1 van de Woo,
waaronder met name de veiligheid van de Staat, de opsporing en vervolging van
strafbare feiten en de beveiliging van personen en bedrijven alsmede het
voorkomen van sabotage. Mocht ik daartoe niet beslissen, dan heeft KPN reeds in
detail aangegeven welke delen in het besluit vertrouwelijk zijn op grond van de
Woo.

Voorts heeft KPN in de aanvullende zienswijze nader toegelicht welke onderdelen
uit het voorgenomen besluit zij vertrouwelijk acht. KPN heeft daarbij een beroep
gedaan op de uitzonderingsgrond “onevenredige benadeling” van artikel 5.1,
vijfde lid, van de Woo, omdat publicatie geen recht zou doen aan de grondigheid
van het onderzoek, het gegeven dat KPN zeer veel op orde had en dat zij
inmiddels reeds geruime tijd alle mogelijke verbeteringen heeft uitgevoerd. Ook
stelt KPN dat de inhoud van een sanctiebesluit niet goed in de openbaarheid kan
worden toegelicht, gelet op de vertrouwelijkheid en gevoeligheid van de
informatie en de staatsveiligheid.

KPN stelt daarom primair voor om slechts de uitkomst en de belangrijkste
bevindingen openbaar te maken oftewel om openbaarmaking van het volledige
sanctiebesluit achterwege te laten, en subsidiair om paragrafen vijf en zes grondig
te herschrijven met inachtneming van de bezwaren van KPN. Meer subsidiair
verzoekt KPN om openbaarmaking van specifieke, door KPN aangegeven
onderdelen uit het voorgenomen besluit achterwege te laten.

KPN acht het toelaatbaar om de leden van de Tweede Kamer vertrouwelijk te
informeren over deze sanctie.

10.4 Belangenafweging
Na weging van de hier relevante belangen heb ik besloten het onderhavige besluit
gedeeltelijk te publiceren, begeleid door een persbericht.

Ik heb voormelde belangenafweging verricht aan de hand van de thans bij mij
bekende informatie.
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Ik hecht hierbij grote waarde aan transparantie.*® Publicatie van de aan KPN
opgelegde boete zal er toe bijdragen dat de maatschappij wordt geinformeerd
over het feit dat Agentschap Telecom heeft vastgesteld dat KPN gedurende een
periode niet heeft voldaan aan de genoemde verplichtingen op grond van het
Bbgt. Het publiek kan daaruit opmaken hoe het toezicht op de beveiliging van LI-
gegevens vorm krijgt, op welke wijze Agentschap Telecom daar onderzoek naar
doet, dat en op welke wijze KPN enige tijd niet aan de op haar rustende
verplichtingen heeft voldaan en dat KPN die tekortkomingen inmiddels heeft
hersteld. De preventieve werking die van publicatie uitgaat, is eveneens
waardevol. Het boetebesluit geeft daar uiteraard beter inzicht in dan een
persbericht.

In mijn afweging heb ik ook de - thans bij mij bekende - belangen van KPN
meegewogen, alsook de (andere) uitzonderingsgronden van artikel 5.1 van de
Woo. De belangen van KPN die pleiten tegen publicatie acht ik echter van
onvoldoende zwaar gewicht om af te zien van publicatie, althans om te publiceren
in de vorm die KPN voorstaat. Ook andere belangen in de zin van artikel 5.1 van
de Woo acht ik van onvoldoende gewicht om van publicatie af te zien. Ik
onderschrijf niet de stelling van KPN dat sprake zou zijn van onevenredige
benadeling zoals bedoeld in artikel 5.1, vijfde lid, van de Woo. Dat doet zich
blijkens die wettekst slechts in “uitzonderlijke gevallen” voor. Van een dergelijk
uitzonderlijk geval is hier geen sprake. KPN wijst er in dit kader op dat het
onderzoek grondig was, zij veel op orde had, dat zij inmiddels verbeteringen heeft
doorgevoerd en dat dit sanctiebesluit niet goed in de openbaarheid kan worden
toegelicht, gelet op de vertrouwelijkheid en gevoeligheid van de informatie en de
staatsveiligheid. Daarmee doet zich echter geen uitzonderlijk geval voor.

De omstandigheden die KPN noemt, leiden bovendien niet tot onevenredige
benadeling, laat staan tot dusdanige onevenredige benadeling dat het algemeen
belang bij openbaarheid daarvoor moet wijken. Dat KPN naar eigen zeggen
sommige zaken op orde had, laat onverlet dat het onderzoek van de
toezichthouder heeft laten zien dat zij tekort is geschoten om alle noodzakelijke
beveiligingsmaatregelen te nemen die het Bbgt vereist. Dat KPN inmiddels
herstelmaatregelen heeft getroffen, doet daar ook niet aan af. Bovendien heb ik
daar bij het bepalen van de hoogte van de boete en in het persbericht ook
rekening mee gehouden. Dit blijkt als zodanig ook uit het boetebesluit zoals
gepubliceerd. Voor mij vormen die omstandigheden geen reden om van de
publicatie af te zien. KPN moet bovendien in staat worden geacht om dit besluit
toe te lichten, ook onder de toepasselijke beperkingen, bijvoorbeeld door te
verwijzen naar dit besluit en het persbericht en te vermelden dat zij geen
vertrouwelijke details kan verschaffen. In ieder geval weegt het algemeen belang
van openbaarheid op tegen deze beweerdelijke benadeling van KPN.

Ten aanzien van de overige uitzonderingsgronden waar KPN een beroep op doet
(staatsveiligheid, de opsporing en vervolging van strafbare feiten, de beveiliging
van personen en bedrijven en het voorkomen van sabotage), geldt het volgende.
Ik heb beoordeeld welke onderdelen van het boetebesluit op grond van deze
uitzonderingsgronden niet gepubliceerd kunnen worden. Het boetebesluit bevat
beschrijvingen die apart en gecombineerd inzicht geven in de LI-infrastructuur
van KPN. Kennis van deze infrastructuur bij kwaadwillenden kan de
staatsveiligheid schaden.

48 Vgl. bijvoorbeeld ABRvS 22 februari 2017, ECLI:NL:RVS:2017:484, ro. 10.
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Dit geldt evenzeer voor beschrijvingen van LI-processen bij KPN en de nhamen van
KPN-medewerkers. Die onderdelen zijn weggelakt in de bijgevoegde
publieksversie van het boetebesluit en zullen niet openbaar worden gemaakt.

Zienswijze timing onderzoek en sanctionering

KPN voert in haar zienswijze aan dat de timing van dit sanctiebesluit zeer
ongelukkig is. Zij wijst er in dit verband op dat een aantal soortgelijke
onderzoeken gaande is naar andere aanbieders binnen het KPN-concern. KPN
verwacht dat een eventuele publicatie van dergelijke onderzoeken opnieuw veel
stof zal doen opwaaien. KPN verzoekt daarom om een beslissing in deze zaak aan
te houden tot de betreffende onderzoeken zijn voltooid.

Reactie

Ik begrijp het verzoek van KPN zo dat KPN mij verzoekt om te wachten met de
publicatie van de aan haar opgelegde boete. In dat verzoek volg ik KPN niet.
Als bestuursorgaan heb ik de bevoegdheid om mijn besluit te publiceren. Hierbij
houd ik natuurlijk wel rekening met het feit dat er beperkingen zijn met
betrekking tot gevoelige informatie.

De enkele omstandigheid dat er nog andere onderzoeken naar andere aanbieders
binnen het KPN-concern lopen, vormt voor mij geen reden om thans af te zien
van publicatie van de aan haar opgelegde boete. Nu de besluitvorming ten
aanzien van de boete is afgerond, hecht ik er aan om tot publicatie over te gaan,
mede gelet op het belang om het publiek en de markt daar tijdig over te
informeren. Bovendien wordt met de stelling dat openbaarmaking “stof kan doen
opwaaien” onvoldoende gemotiveerd dat en waarom van publicatie af zou moeten
worden gezien. Daar komt bij dat honorering van het verzoek van KPN zou
impliceren dat de publicatie van de boete voor langere termijn niet plaats vindt.

Op grond van het voorgaande, zal ik het onderhavige besluit op de volgende wijze
bekend maken.

10.5 Publicatie publieksversie sanctiebesluit op de website van Agentschap
Telecom
Ik zal op grond van artikel 3.1 van de Woo het onderhavige besluit openbaar
maken, waarbij rekening wordt gehouden met de uitzonderingsgronden van
artikel 5.1 van de Woo door bepaalde passages niet openbaar te maken. Concreet
gaat dat om artikel 5.1 lid 1 onder b, ¢, f, h, lid 2 onder c en lid 5 van de Woo.
Publicatie van deze publieksversie vindt plaats op 30 augustus 2022 op de website
van Agentschap Telecom.

10.6  Persbericht en social media

Ik zal over het onderhavige besluit een persbericht doen uitgaan. In dit
persbericht zijn de hoofdlijnen van het onderhavige besluit weergegeven. In de
bijlage treft u een afschrift aan van het persbericht. Het persbericht wordt op 30
augustus 2022 op de website van Agentschap Telecom geplaatst. Daarnaast zal
dit op hetzelfde moment door Agentschap Telecom via Twitter en LinkedIn worden
gedeeld. Het bericht op Twitter en LinkedIn zal bestaan uit de kop van het
persbericht en een link naar het persbericht op de website van Agentschap
Telecom.
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11. Bezwaar

Iedere belanghebbende kan tegen deze beschikking bezwaar maken door binnen
zes weken na de verzenddatum van deze beschikking een gemotiveerd
bezwaarschrift in te dienen bij de Minister van Economische Zaken, Agentschap
Telecom, ter attentie van de afdeling Juridische Zaken, Postbus 450, 9700 AL
GRONINGEN.

Dit bezwaarschrift moet ondertekend zijn en bevat ten minste:

. haam en adres;

. de datum van het bezwaarschrift;

. een omschrijving (of kopie) van het besluit waartegen KPN bezwaar maakt;
. de gronden van het bezwaar;

. een handtekening van een bevoegd persoon.

u b WN -

Het indienen van een bezwaarschrift heeft, ten aanzien van de bestuurlijke boete,
schorsende werking. Indien KPN zich laat vertegenwoordigen door een
gemachtigde, wordt van hem of haar in beginsel een schriftelijke machtiging
verlangd.

Hoogachtend,
De Minister van Economische Zaken en Klimaat,
namens deze,

w.g.

J.T.M. Derksen
Hoofd Hoofdafdeling Toezicht
Agentschap Telecom
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